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Opis Przedmiotu Zamowienia

na $wiadczenie 18-to miesigcznej subskrypcji standardowej, powszechnie dostepnej przez Internet
platformowej ustugi hostowanej typu COTS (Commercial Off-The-Shelf) polegajacej na
udostepnieniu skalowalnej platformy pozwalajacej wykorzysta¢ w formie ustugi serwerowe systemy
operacyjne, silniki baz danych oraz inne aplikacje w Srodowiskach zwirtualizowanych w ramach
projektu pn. ,E-ATESTY URUCHOMIENIE E-USLUGI ZA POSREDNICTWEM
DEDYKOWANEJ  APLIKACJI MOBILNEJ  WSPIERANEJ  INTEROPERACYINA
PLATFORMA INFORMATYCZNA” wspotfinansowanego ze srodkéw EFRR w ramach POPC na
lata 2014-2020, O$ Priorytetowa nr 2 ,,E-administracja i otwarty rzad” Dziatanie nr 2.4 ,, Tworzenie
ustug 1 aplikacji wykorzystujacych e-ustugi publiczne i informacje sektora publicznego”
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1. Zakres zamoOwienia

Przedmiotem zamoéwienia jest $wiadczenie 18-sto miesigczne] subskrypcji  standardowe;,
powszechnie dostepnej przez Internet platformowej ustugi hostowanej typu COTS (Commercial Off-
The-Shelf) polegajacej na udostepnieniu skalowalnej platformy pozwalajacej wykorzysta¢ w formie
ustugi serwerowe systemy operacyjne, silniki baz danych oraz inne aplikacje w $rodowiskach
zwirtualizowanych.

Zamoéwienie bedzie wspierac nastepujace cele projektu Projekt ,,E-ATESTY URUCHOMIENIE E-
USLUGI ZA POSREDNICTWEM DEDYKOWANE] APLIKACJI MOBILNEJ WSPIERANE]
INTEROPERACYJNA PLATFORMA INFORMATYCZNA”.

uruchomienie nowego, atrakcyjnego pakietu e-ustug, $wiadczonych za posrednictwem
aplikacji mobilnej i interaktywnej strony internetowej przygotowanej przez Wnioskodawce
z wykorzystaniem Informacji Sektora Publicznego w zakresie produktow/wyrobow
posiadajacych Atesty Higieniczne i Swiadectwa Jakosci Zdrowotnej;

wzmocnienie zastosowan TIK (Technologie Informacyjno-Komunikacyjne) dla e-
administracji poprzez udostgpnienie przetworzonych informacji z obszaru e-zdrowia.

dostarczenie przez produkty projektu zauwazalnych korzysci spotecznych i ekonomicznych
dla odbiorcow, przede wszystkim dzigki zwiekszeniu $wiadomosci konsumentow w zakresie
dostepnosci certyfikowanych przez Zamawiajacego produktéw/wyrobow, uznawanych za
bezpieczne pod wzglgdem ich wptywu na zdrowie cztowieka

poprawa jakos$ci zycia obywateli oraz poprawa funkcjonowania przedsi¢biorcow poprzez
zapewnienie szerokiego, nieograniczonego dostepu do ustugi za posrednictwem aplikacji
elektronicznej a takze kreowania rynku i promocji bezpiecznych produktéw/ wyrobow o
wysokiej jakosci.

zgodno$¢ systemu eATESTY 2z zasadami interoperacyjno$ci i jego integracja z
rozwigzaniami dziatajacymi u Zamawiajacego

Parametry subskrypcji

Zamawiajacy wymaga dostawy subskrypcji o parametrach nie gorszych niz wyspecyfikowane

ponizej:
1.

Subskrypcja ma zapewnic oplaty za fizyczne wykorzystanie zasobow platformy, rozliczane
z Wykonawcg 1 ptatne co miesigc (Okres Rozliczeniowy) na podstawie Raportu
wykorzystania.
W przypadku niewykorzystania srodkow pakietu w okresie 18-stu miesi¢cy ustuga bedzie
dostepna do pelnego wykorzystania srodkow.
Udostegpnienie skalowalnej platformy, pozwalajacej wykorzysta¢ w formie ushugi,
serwerowe systemy operacyjne, silniki baz danych oraz inne aplikacje w $rodowiskach
zwirtualizowanych.
Dostepnos¢ ustugi w okresie trwania Umowy:

a. Minimum 12 rdzeni procesora, 42GB RAM, pod kontrolg systemu operacyjnego

Windows Server w okresie dostepnosci ushugi
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b. Minimum 2000 GB dostepnej lokalnie redundantnej przestrzeni dyskowej
c. Minimum 1000 GB dostgpnej georedundantnej przestrzeni dyskowej (odleglosci
min. 200km miedzy lokalizacjami)

5. Dostegpny portal administracyjny, pozwalajacy na uruchamianie poprzez wybor dostgpnych
ustug platformy.

6. Mozliwos¢ powotywania maszyn wirtualnych poprzez wyboér z gotowych szablonow
zawierajacych rozne ich konfiguracje (liczbg rdzeni, pamigci).

7. Mozliwos¢ wyboru réznych rodzajow dyskow i ich pojemnosci.

8. Zarzadzanie za pomocg graficznego interfejsu uzytkownika oraz skryptow, z mozliwoscig
zdalnego dostgpu.

9. Komunikacja z mechanizmami zarzadzania ustugi poprzez REST APIL

10. Mozliwos¢ przechowywania danych spelniajagca nastgpujace wymagania (opcjonalnie
dostepnych w ramach ustugi):

a. Wysoka skalowalnos¢, auto-partycjonowanie, load-balancing

b. Obsluga przechowywania danych udostgpnianych jako blob, tablica, dysk, plik,
kolejka

c. Wsparcie dla systemow klienckich Windows i Linux

d. Skalowalnos¢ pojedynczego zasobu pamigci SO0TB

e. Replikacja danych - min. 3 kopie w ramach pojedynczej lokalizacji

f. Replikacja do innej lokalizacji oddalonej o min. 100km od lokalizacji podstawowe;j
g. Udostepnienie zasobow pamigci poprzez REST API

h. Gotowe biblioteki programistyczne $rodowisk programowania: .NET,

Java/Android, Node.js, PHP, Ruby, Python, PowerShell
11. Konfigurowalne ustugi wyszukiwania tresci w zasobach wlasnych i Internet.
12. Konfigurowalne ustugi analizy wyszukanych tresci.

13. Dostepnos¢ ustug umozliwiajagcych uruchamianie aplikacji WWW w modelu gotowej do
wykorzystania ustugi, z utrzymywanymi przez dostawce ustug komponentami infrastruktury
i mozliwosci w petni automatycznego skalowania. Ustugi te powinny zapewnia¢ mozliwosé¢
uruchamiania aplikacji dzialajacych w minimum nastepujacych technologiach: ASP.NET,
PHP, Python, Java, Node.js.

14. Dostepnos¢ gotowej ustugi realizujacej backup serwerow oraz stacji roboczych — zar6wno
wirtualnych, jak i fizycznych. Ustuga musi zapewnia¢ cato§ciowy scenariusz backupu, bez
koniecznosci instalacji komponentow spoza samej ushugi, z mozliwoscig definiowania
polityk backupowych, wbudowanym szyfrowaniem 1 mozliwoscia zdefiniowania
rozporoszonej geograficznie przestrzeni magazynowe;.

15. Dostepnos¢ relacyjnej i nierelacyjnej bazy danych, w tym oparte o technologi¢ Hadoop,
dostepnych jako gotowe do wykorzystania ustugi o poziomie dostgpnosci minimum 99,9%.

& P77 Mrgoowy msrvrur Projekt ,E-ATESTY URUCHOMIENIE E-USEUGI ZA POSREDNICTWEM DEDYKOWANE] APLIKACJI
oA prBcaEqe MOBILNE] WSPIERANE] INTEROPERACYINA PLATFORMA INFORMATYCZNA”
wspétfinansowanego ze srodkéw EFRR w ramach POPC nr POPC.02.04.00-00-0089/20-00.



16.

17.

18.

19.

20.

21.

22.

23.

24.

25.
26.

27.

28.

29.
30.

31.

Fundusze Rzeczpospolita Unia Eur_opejska KR
Europejski Fundusz b

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego ok

Dostgpnos¢ srodowisk zapewniajacych mozliwos¢ strumieniowego przetwarzania danych z
uzyciem klastrow opartych o technologie Apache Kafka i Apache Storm dostgpnych jako
gotowe do wykorzystania ustugi o poziomie dostgpnosci minimum 99,9%.

Mozliwos¢ serializacji do okreslonego formatu tekstowego (np. opartego o XML lub JSON)
rozwigzan opartych o maszyny wirtualne, wraz z ich konfiguracja, w sposob umozliwiajacy
ich automatyczng deserializacj¢ i utworzenie na tej podstawie gotowego do pracy
srodowiska.

Dostepny portal administracyjny, pozwalajacy na uruchamianie ustug poprzez wybor
sposrod dostepnych na platformie ustug

Mozliwos¢ powotywania maszyn wirtualnych poprzez wybor z gotowych szablonow
zawierajacych rozne ich konfiguracje (liczbg rdzeni, pamigci).

Wilaczenie regul wymuszajacych stosowanie si¢ do odpowiedniej nomenklatury
nazewnictwa zasobéw w obrebie S$rodowiska, wymuszajac wykorzystanie ustalonego
modelu nazw, prefiksow dla okreslonych typow zasobow

Dostgpno$¢ ustlug umozliwiajacych utworzenie prywatnego repozytorium obrazow
konteneréw w standardzie zgodnym z Docker

Dostgpno$¢ ustug umozliwiajacych utworzenie gotowej do dzialania infrastruktury
utrzymania aplikacji w formie kontenerow zgodnych z Docker — ustugi dziatajacej w formie
PaaS, w szczegodlnosci bez koniecznosci r¢cznego konfigurowania weztow roboczych i
zarzadzajacych

Dostepnos¢ relacyjnych baz danych, zgodnych z MySQL i z PostgreSQL, dostepnych jako
gotowe do wykorzystania ushugi o poziomie dostepnosci minimum 99,9%.

Dostgpnos$¢ bazy danych typu NoSQL, oferujacej API dostgpowe zgodne z MongoDB
dostepnej jako gotowe do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%.

Przynajmniej dwa jasno zdefiniowane poziomy spojnosci danych dla bazy NoSQL

Mozliwo$¢ automatycznej dystrybucji danych pomigdzy rdzne regiony oraz ulokowane w
nich centra obliczeniowe wraz z mozliwoscig recznego jak 1 automatycznego przetgczania
replik

Posiadanie przez dostawce centrow przetwarzania, dziatajagcych w trybie 24/7 zespotow
monitorujgcych i zwalczajacych cyberataki oraz przedstawiajacych cykliczne raporty na
temat aktualnych zagrozen i sposobie ich zwalczania.

Akcelerowana, definiowana programowo sie¢ wirtualna w $rodowisku, wspierajaca
akceleracje SR-IOV, realizowana na akcelerowanych interfejsach sieciowych FPGA, do
30Gb/s.

Mozliwos¢ $ledzenia ruchu sieciowego

Dostgpno$¢ mechanizmoéw analizy dziatania wielowarstwowych aplikacji poprzez
umieszczanie kodu JavaScript wewnatrz stron internetowych lub doklejanie kodu do
aplikacji czy instalacji agenta na serwerze umozliwiajac korelowanie i analizowanie od
frontu po sam serwer aplikacji czy bazy danych

Mozliwos¢ wykorzystania ustug SMB 3.0 do wspotdzielenia plikow wykorzystujac
szyfrowanie podczas transmisji, jako ustuga
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Mozliwo$¢ zdefiniowania szablonu maszyny wirtualnej wiacznie z konfiguracja aplikacji,
uruchamiania serwisow poprzez zdefiniowanie stanu oczekiwanego w postaci plikow
konfiguracyjnych.

Mozliwo$¢ budowania potokéw automatyzacji wdrazania i uruchamiania aplikacji zarowno
w postaci infrastruktury pod aplikacje, jak i budowania konteneréw oraz wdrazania i
uruchamiania aplikacji, testowania aplikacji i generowania raportow z procesu

Udostepnienie instrukcji korzystania z platformy, z wyspecyfikowanych ustug oraz jej
aktualizacji w okresie realizacji Umowy.

Koszt utrzymania

L.

Oparcie si¢ o ustugi typu subskrypcji standardowej, powszechnie dostepnej przez Internet
platformowej ustugi hostowanej typu COTS (Commercial Off-The-Shelf) o
przewidywalnym koszcie okreslonym jasnymi zasadami wyceny.

Dostepnos¢ kalkulatora wykorzystania ustugi pozwalajacego na oszacowanie kosztow
wykorzystania platformy.

Mozliwo$¢ zmiany wymaganych parametréw ustugi i jej skalowania zgodnie z potrzebami.
Mozliwo$¢ automatycznego skalowania mocy obliczeniowej platformy.

Platnos¢ za fizyczne wykorzystanie ustug platformy z mozliwoscig ich okresowego
wylgczania.

Zgodnosc¢ ze standardami

L.

Dostepnos¢ narzedzi wspomagajacych migracje aplikacji i danych zarowno ze $rodowisk
wiasnych do Platformy, jak i z Platformy na dowolng inng platforme opartg o standard
serwerdw x64, a wigc pozwalajacych na przeniesienie ustug w przypadku podjecia takiej
decyzji.

Zastosowanie w Platformie powszechnie uznanych i rozpowszechnionych standardow
przemystowych, pozwalajacych na potencjalne wykorzystanie rdéznych technologii i
rozwigzan w ramach jednej platformy, potwierdzonych aktualnymi wynikami audytow, w
szczegoblnosci:

- IS0 27001, ISO 27002, ISO 27017, ISO 27018
- UK G-Cloud

- SOC1,S0C2

- Open Authentication Standard — OAuth

W zakresie interoperacyjnosci:
- HTTP(S) - TLS
- Docker
- REST API

W zakresie programowania:
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- Java

- NET

- PHP

- Python

- Node.js

- Wsparcie narzedziowe w Visual Studio i Eclipse

3. Wsparcie Platformy dla standardowych rozwigzan OpenSource takich jak WordPress,
Joomla, Drupal, OrchardCMS, MediaWiki, phpBB. Dostepnos¢ w ramach platformy
predefiniowanych obrazéw z tym oprogramowaniem.

Dostepnos¢ systemow i ich bezpieczenstwo

1. Platforma powinna zapewnia¢ SLA na Ustuge (facznie z pojedyncza instancja maszyny
wirtualnej) na poziomie minimum 99,9%,

2. Dostepnos¢ mechanizméw peinej rozliczalnosci dzialan uzytkownikow w ustugach
platformy,

3. Dostgpnos¢ na zagdanie wynikoéw aktualnych audytow, w tym audytow bezpieczenstwa, dla
ustug i centréw przetwarzania danych oferujacych te ustugi i audytoéw zwiazanych z
certyfikatami ISO,

4. Mozliwos¢ automatycznej, niewplywajgcej na cigglto$¢ pracy systemu instalacji poprawek
dla wybranych sktadnikow ustugi,

5. Dostgpnos¢ mechanizméw monitorowania zachowan uzytkownikow Ustugi oraz prob
dostepu do przetwarzanych/sktadowanych w Ustudze danych Zamawiajacego,

6. Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedacej
sktadowa hostowanej ustugi platformowe;j.

7. Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single
sign-on) na bazie wlasnej ustugi katalogowej Active Directory.

8. Dostepnos¢ mechanizmu uwierzytelnienia wielosktadnikowego.

9. Dostepnos¢ logow informujacych o wszystkich zdarzeniach uwierzytelnienia do ustug i
danych Zamawiajacego, zakonczonych powodzeniem lub niepowodzeniem oraz prob
uwierzytelnienia przy pomocy tozsamosci bedacych na listach ,,wykradzione”.

10. Dostepnos¢ raportoéw odnosnie logéw z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych,

11. Mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potaczenia z lokalng infrastrukturg
sprzgtowa, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN)

12. Wbudowane w platforme mechanizmy zabezpieczajace przez atakami DDoS,

13. Przynajmniej dwa rownorz¢dne osrodki przetwarzania danych, odlegle od siebie o co
najmniej 500 km, znajdujace si¢ na terenie Unii Europejskie;j

14. Silnik rekomendacji zabezpieczen infrastruktury oparty o algorytmy nauczania
Maszynowego
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Dostepnos¢ ustugi umozliwiajacej przechowywanie certyfikatow, haset dostgpu zgodnie ze
standardem FIPS 140-2 poziomu 2

Gradacja zakresu uprawnien i budowa konfigurowalnych zasad i r6l dostgpu do srodowiska
do poziomu pojedynczych kart sieciowych, dyskow czy zarzadzania uprawnieniami (tzw.
RBAC, Role-Based Access Control)

Dostgpno$¢ ustugi katalogu tozsamosci i przynaleznosci uzytkownikéw do grup wspierajacy
OAuth2 oraz pojedynczego logowania, umozliwiajacy budowanie logowania przy pomocy
dostawcow firm trzecich.

Oba centra danych powinny posiada¢ przynajmniej trzy z wymienionych certyfikacji: TIER-
111, UK G-Cloud, ENISA IAF, SOC 1, SOC 2

Zamawiajacy wymaga dostepnosci nastepujacych mechanizmow bezpieczenstwa w ramach
platformy:

- Bramki VPN.

- Obstugi IPSec.

- Akceleracji SSL.

- Firewalla warstwy aplikacyjnej — WAF

- Load balancera wspierajacego Cookie Affinity
- Systemu przeciwdziatania wtamaniom — IPS.

- Systemu wykrywania wlaman - IDS.

- Zasoby ludzkie w zakresie utrzymania ustugi realizacji zadania prewencji, identyfikacji
zagrozen oraz natychmiastowe reagowanie na wszelkie incydenty bezpieczenstwa IT.

Posiadanie przez dostawce centrow przetwarzania, dziatajagcych w trybie 24/7 zespotow
monitorujgcych i zwalczajacych cyberataki oraz przedstawiajacych cykliczne raporty na
temat aktualnych zagrozen i sposobie ich zwalczania.

Zgodnos¢ z obowigzujacym prawem Polskim i Unijnym

L.

Zawarcie w Umowie na wykorzystanie zamawianej ushugi tzw. Klauzul Umownych
opublikowanych przez Komisj¢ Europejska w zakresie ochrony danych osobowych,

Mozliwo$¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do terytorium
krajow cztonkowskich Unii Europejskie;.

Zobowigzania Umowne potwierdzajgce zgodnos¢ z RODO,

Zapewnienie przetwarzania danych osobowych zgodnie z wymaganiami przepisow prawa a
w szczegolnosci w zakresie ochrony danych osobowych w tym Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony os6b

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO),

Zobowigzanie umowne 0 pozostawieniu catkowitej wlasnosci
przetwarzanych/sktadowanych w Ustudze danych po stronie Zamawiajacego.
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6. Mechanizmy pozwalajace na realizacj¢ wymagan rozliczalno$§ci i monitorowania
uzytkownikow i ushug.

7. Gwarancja usuni¢cia danych Zamawiajacego z Platformy po zakonczeniu umowy.

8. Gwarancja braku dostepu do danych Zamawiajacego na Platformie, z wylaczeniem dziatan
serwisowych wymagajacych kazdorazowo zgody zamawiajacego i wykonywanych
wylgcznie przez uprawnione osoby z organizacji dostawcy Platformy.

9. Gwarancja usuni¢cia danych w terminie 180 dni od wygasni¢cia subskrypcji i zakonczenia
umowy.

10. Ustluga musi spetnia¢ wymogi przepisbw i norm, zwigzanych z bezpieczenstwem
przetwarzania informacji w modelach chmur obliczeniowych, obowigzujacych w prawie
polskim 1 unijnym.
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