E‘d?é’é’éj’&ie §zeczpospolita Umiuit;:jgkggnil:: S
Polska Cyfrowa - olska Rozwoju Regionalnego *xx

o »
® ° Narodowy Instytut ul. Chocimska 24, tel.: 22 54 21 365
—o PrOh Ba y 4 q zdrowia Publicznego - 00-791 email: profibaza-kontakt@pzh.gov.pl
- ;G Panstwowy Zakiad Higieny warszawa www.profibaza.pzh.gov.pl
-ae

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przeprowadzenie audytu bezpieczenstwa systemu ProfiBaza

1. Kontekst, przedmiot i realizacja zam6wienia

Zamawiajacy realizuje szereg projektow IT. Zgodnie z wymaganiami oraz dobrymi praktykami branzowymi,
przewidziany jest audyt bezpieczenstwa systemu IT, obejmujacy:

e Testy penetracyjne web aplikacji (frontend i backend),

e Audyt infrastruktury (backend) w obszarze hardeningu urzadzen sieciowych i bezpieczenstwa, ktére
wspottworza audytowany system, w tym audyt architektury sieciowo-systemowej oraz analiza konfiguracji
0SiDB;

e Przeglad proceduralny dotyczacy instrukcji, polityki, procedur i instrukcji bedacych sktadowg
audytowanego systemu m.in. procedury eskalacji, backupu, instalacji i serwisowania systemu, zgtaszania
incydentow przez uzytkownikéw, reakcji na incydenty po stronie obstugi SOC dla audytowanego systemu.
Wykonawca wykona audyt istniejacych lub opracuje nowe dokumenty;

e Uzyteczno$¢ (w tym badania UX, dostepnosci interfejsow uzytkownika pod katem WCAG);

e Jakos¢ i kompletno$¢ kodu Zrodtowego.

Przedmiot zlecenia bedzie realizowany w 2 etapach:

e etap | - whasciwy audyt bezpieczenstwa,

e etap Il - powtérny audyt bezpieczenstwa (retesty) w celu potwierdzenia usuniecia przez Zamawiajacego
wszystkich podatnosci oraz stabos$ci audytowanego systemu, wykrytych przez Wykonawce w trakcie
realizacji etapu 1.

2. Ogolny opis audytowanego systemu
Zatozenia w kontekscie audytowanego systemu IT:

e mozliwo$¢ wykonania przez Wykonawce audytu 24/7,

praca na Srodowisku testowym z testowymi danymi,

audytowany system dostepny z sieci Internet,

frontend to web aplikacja z ok 10 dynamicznymi elementami (pola wejSciowe),
brak koniecznosci badania kodu Zrédtowego audytowanego systemu IT.

3. Charakter i miejsce wykonywanych prac

Przeglad bezpieczenistwa zostanie wykonany poprzez analize i ocene dokumentacji, architektury i konfiguracji
poszczegdlnych komponentéw oraz bezposrednio w Srodowisku informatycznym Zamawiajgcego w postaci
testow penetracyjnych. Testy penetracyjne prowadzone beda metoda ,white-box”. Audyt bedzie wykonywany
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zdalnie poprzez sie¢ Internet oraz na podstawie dostarczonej dokumentacji i wynikéw dzialania narzedzi
Wykonawcy.

Prace audytowe dotyczace web aplikacji beda wykonywane zgodnie z OWASP Testing Guide. Potencjalne
podatnosci zostang zaklasyfikowane zgodnie z OWASP TOP 10:

Injection,

Broken Authentication and Session Management,
Cross-Site Scripting (XSS),

Insecure Direct Object References,

Security Misconfiguration,

Sensitive Data Exposure,

Missing Function Level Access Control,
Cross-Site Request Forgery (CSRF),

Using Components with Known Vulnerabilities,
Unvalidated Redirects and Forwards.

Wszystkie parametry dostepnych formularzy sg testowane pod katem wystepowania powyzszych luk
bezpieczenstwa jak i wielu innych znanych typéw luk. Dodatkowo analizowane s3 takie elementy aplikacji
webowych jak:

pliki cookie i inne zasoby skladowane przez przegladarke,

nagtéwki wysytane przez serwer,

elementy RIA aplikacji webowych (pliki SWF, aplety java),

skrypty javascript,

czasy odpowiedzi serwera przy poszczeg6lnych operacjach,

reakcja na dane wejsciowe w zapytaniach (nagtéwki, agent przegladarki, wadliwe zapytania protokotu
HTTP).

Ponizej przedstawiono uszczeg6towiony zakres dla audytu infrastruktury serwerowo-sieciowej:

Szczegbélowej analizie zostanie poddane rozmieszczenie kluczowych systemdéw IT w poszczegdlnych
strefach bezpieczenstwa,

Wykonana zostanie identyfikacja wystepujacych stabosci otoczenia infrastrukturalnego i zastosowanych
zabezpieczen,

Szczegbélowej analizie zostanie poddana integralnos¢ badanej infrastruktury IT z perspektywy
bezpieczenstwa,

Okres$lone zostang potencjalne wektory atakéw na infrastrukture i wewnetrzne systemy.

Analiza mechanizmo6w bezpieczenstwa uruchomionych na urzadzeniach bedzie obejmowac:
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e Weryfikacji pod katem poprawnej konfiguracji i skutecznosci zostang poddane wszystkie mechanizmu
bezpieczenstwa zaimplementowane na badanym urzadzeniu,

e Weryfikacji zostanie poddana obecno$¢ nieuruchomionych mechanizméw bezpieczenstwa oferowanych
przez urzadzenie, a mogacych wplynac na zwiekszenie bezpieczenstwa infrastruktury IT.

Analiza konfiguracji urzadzen sieciowych i bezpieczenstwa:

e Weryfikacji zostanie poddana wersja sytemu operacyjnego pod katem obecnosci podatnosci,

e Weryfikacji zostanie poddana wersja systemu operacyjnego pod katem dostepnosci wparcia producenta,

e Weryfikacji zostanie poddana konfiguracja majgca wplyw na zabezpieczenie i wymuszenie bezpiecznego
dostepu do badanego urzadzenia,

e Weryfikacji zostanie poddana konfiguracja logowania zdarzen na urzadzeniu,

e Weryfikacji zostang poddane mechanizmy rozliczalnosci uzytkownikéw,

e Weryfikacji zostanie poddana cata konfiguracja pod katem wystepowania zbednie uruchomionych ustug,
protokotéw i funkgji,

e Weryfikacji zostanie poddana konfiguracja ustug, protokotéw i funkcji pod katem ich poprawnej
konfiguracji, uwzgledniajacej najlepsze praktyki bezpieczenstwa,

e Weryfikacji zostanie poddana obecno$¢ domyslnej konfiguracji majacej negatywny wpltyw na
bezpieczenstwo urzadzenia, oraz infrastruktury IT.

. Zespo6t audytowy Wykonawcy

Kompetencje zespotu Wykonawcy, ktorego specjalisci beda bra¢ udziat w audycie, musi posiada¢ nastepujace
certyfikaty branzowe:

e Offensive Security Certified Expert (OSCE) lub OSCP,
e Certified Information Systems Security Officer (CISSO) lub CISSP,
e Audytor normy ISO 27001.

. Metodyka prowadzenia testow bezpieczenstwa i produkt audytu

Zamawiajacy wymaga, aby Wykonawca przedstawil w ofercie metodyke realizacji testéw bezpieczenstwa.
Produktem prac bedzie raport, tzw. Raport z audytu, skladajacy sie z czeSci technicznej oraz czesci
przeznaczonej dla managementu. Cze$¢ techniczna opisuje szczegétowo znalezione luki wraz z
rekomendacjg ich zatatania. Cze$¢ zarzadcza to wysokopoziomowe podsumowanie dla kierownictwa,
w ktorym znajduja sie najwazniejsze aspekty prowadzonych prac wraz z rekomendacjami
wysokopoziomowymi, jesli takie wystepuja.
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