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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
Przeprowadzenie audytu zarzadczego pod katem podejscia do danych
archiwalnych i ich bezpieczenstwa

w ramach projektu pn.: ,Rozwd] nowoczesnych wewnetrznych technologii informacyjno-
komunikacyjnych dla ustug $wiadczonych drogg elektroniczng w Narodowym Instytucie Zdrowia
Publicznego - Paniistwowym Zaktadzie Higieny (NIZP-PZH)” wspdtfinansowanego w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Os Priorytetowa nr 2 , E-administracja i otwarty rzad”

Dziatanie nr 2.2 ,,Cyfryzacja procesow back-office w administracji rzgdowe;j”.

. Kontekst, przedmiot i realizacja zaméwienia

Zamawiajgcy realizuje szereg projektéw IT. Zgodnie z wymaganiami oraz dobrymi praktykami branzowymi,
przewidziany jest audyt zarzadczy pod katem podejscia do danych archiwalnych i ich bezpieczenstwa,
obejmujacy:

Analize zakresu danych we wskazanych rozwigzaniach obejmujgcych rozwigzania klasy ERP dziatajgce w
NIZP PZH - PIB

Analize niezbednego zakresu danych przeznaczonych do migracji na nowa platforme aplikacyjng w ramach
realizowanego projektu Backoffice

Analiza i rekomendacje dotyczace infrastruktury (backend) w obszarze hardeningu urzadzen sieciowych i
bezpieczenstwa, ktére bedg przeznaczone do przechowywania archiwalnych danych

Wytyczne dotyczace instrukcji, polityki, procedur i instrukcji bedacych sktadowg procesu przechowywania
i dostepu do danych archiwalnych, w tym do ich odczytu w interfejsach pozwalajgcych na standardowa
prace wynikajaca z charakterystyki danych

Wytyczne i rekomendacje dotyczace rozwigzan informatycznych stuzgcych do odczytu danych

archiwalnych

2. 0gdlny opis audytowanych systemow

Rozwigzanie Symfonia. Moduty do analizy:

Modut Finanse-Ksiegowos¢

Modut Kadry-Ptace
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Charakter i miejsce wykonywanych prac

Przeglad zakresu danych i bezpieczenstwa w trakcie archiwizacji i dostepu zostanie wykonany poprzez
analize i ocene dokumentacji, architektury i konfiguracji poszczegdlnych komponentéw oraz bezposrednio
w srodowisku informatycznym Audyt moze by¢ wykonywany zdalnie poprzez sie¢ Internet oraz na

podstawie dostarczonej dokumentacji i wynikéw dziatania narzedzi Wykonawcy.

. Zespot audytowy Wykonawcy

Audyt zostanie przeprowadzony przez co najmniej trzy osoby posiadajgce doswiadczenie zawodowe oraz
dysponujace certyfikatami zawodowymi poswiadczajacymi profesjonalne kwalifikacje w zakresie audytu
systemow teleinformatycznych w tym:

jednym specjalistg posiadajgcym aktualny certyfikat Offensive Security Certified Expert (OSCE) lub OSCP
jednym specjalistg posiadajgcym aktualny certyfikat Certified Information Systems Security Officer (CISSO)
lub CISSP

jednym audytorem normy ISO 27001.

. Produkt audytu zarzadczego

Produktem prac bedzie raport, tzw. Raport z audytu, sktadajacy sie z czesci technicznej oraz czesci
przeznaczonej dla managementu. Czes¢ techniczna opisuje szczegdétowo zakresy danych do archiwizacji
oraz mechanizmy dostepu do danych archiwalnych wraz z rekomendacjami narzedzi informatycznych
stuzgcymi do odczytu. Czes¢ zarzadcza to wysokopoziomowe podsumowanie dla kierownictwa, w ktérym
znajdujg sie najwazniejsze aspekty prowadzonych prac wraz z rekomendacjami wysokopoziomowymi, jesli

takie wystepuija.
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