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1. Definicje
Administrator IT — Uzytkownik Wewngetrzny z najwyzszymi uprawnieniami do Systemu,
umozliwiajgcymi dostep do wszystkich funkcjonalnosci Systemu.

Administrator Konta Przedsi¢biorcy — osoba upowazniona do administrowania Kontem
Przedsiebiorcy w tym nadawania uprawnien oraz tworzenia nowych kont dla Pracownikow
Przedsigbiorcy. Posiada wszystkie uprawnienia Pracownika Przedsigbiorcy.

Certyfikat — Atest lub Swiadectwo Jakosci Zdrowotnej wydawane dla produktu/grupy
produktow przez Narodowy Instytut Zdrowia Publicznego — Panstwowy Zaktad Higieny

CMS (Content Management System) - oprogramowanie pozwalajgce na tatwe utworzenie i

zarzadzanie trescia, a takze jego pdzniejsza aktualizacje i rozbudowe, rowniez przez redakcyjny
personel nietechniczny.

Dystrybutor — podmiot gospodarczy, ktéry odpowiada za dostepnos¢ produktu na rynku.
Firmowy Adres Email — adres email firmy podany w rejestrach publicznych

Konsument - osoba korzystajaca z Aplikacji Mobilnej lub Portalu www, zainteresowana
certyfikowanymi produktami w kontekscie bezpieczenstwa dla zdrowia

Konto Konsumenta — konto Konsumenta zarejestrowane w Systemie

Konto Przedsigbiorcy — konto z danymi Przedsigbiorcy, z przypisanymi dostgpami
Administratora Konta Przedsi¢biorcy, Reprezentantow, Pracownikéw Przedsigbiorcy.

Podmiot, dla ktérego zostal wydany Certyfikat — podmiot gospodarczy, mogacy korzystac z
wydanego Certyfikatu (np. Uzytkownik produktu, Dystrybutor, Producent)

Pracownik Przedsi¢biorcy — wskazany przy rejestracji Konta Przedsigbiorcy pracownik
firmy.

Producent — podmiot gospodarczy, ktory prawnie odpowiada za wytworzenie produktu.
Przedsiebiorca — Producent, Dystrybutor lub pelnomocnik (Producenta/Dystrybutora)

Reprezentant — osoba wskazana do reprezentacji Przedsigbiorcy we wlasciwych dokumentach
(np. KRS) posiadajaca profil zaufany. Posiada wszystkie uprawnienia Pracownika
Przedsiebiorcy.

SaaS - (Oprogramowanie jako usluga, Software as a Service) model udostgpniania
oprogramowania w chmurze, w ktorym Wykonawca rozwija i utrzymuje aplikacje chmurowe,
zapewnia ich automatyczne aktualizacje 1 udostgpnia oprogramowanie swoim klientom za
posrednictwem Internetu na zasadzie ,,pay-as-you-go”, czyli w zalezno$ci od wykorzystania
zasobow.

System eATESTY, System — System zaprojektowany, zbudowany i wdrozony w ramach
przedmiotu umowy, w sktad ktoérego wchodza:

. Aplikacja Mobilna — dostepna dla Uzytkownikow Zewngtrznych aplikacja shuzaca
glownie do przegladania produktow oraz ich Certyfikatéw oraz pozyskiwania informacji na
temat certytikacji produktow.

. Portal www — dostepny dla Uzytkownikéw Zewngtrznych portal w przegladarce
internetowej stuzacy przede wszystkim do obstugi procesu certyfikacji od ztozenia wniosku 0



certyfikacje, ptatnos¢, kontrolowanie certyfikowanych produktow. Posiada rowniez wszystkie
funkcjonalnosci Aplikacji Mobilne;.

. Panel administratora — portal dla Uzytkownikéw Wewnetrznych shuzacy do
administrowania komponentami Systemu eATESTY

. CMS — system zarzadzania tre$cig dla Portalu www oraz Aplikacji Mobilne;j

Uzytkownik niezarejestrowany — Konsument lub Przedsigbiorca korzystajacy z Aplikacji
Mobilnej/ Portalu www bez zatozenia konta

Uzytkownik Wewnetrzny — pracownik Zamawiajacego posiadajacy uprawnienia do pracy w
Systemie eATESTY

Uzytkownik Zewnetrzny - Konsument lub Przedsigbiorca zarejestrowany (posiadajacy
odpowiednie konto) w Systemie

Uzytkownik produktu — Przedsigbiorca, ktory w swojej dziatalnosci wykorzystuje produkt,
na ktory chce uzyska¢ Certyfikat.

Whnioskodawca — podmiot gospodarczy ktory sktada wniosek (np. Uzytkownik produktu,
Dystrybutor, Producent, Pelnomocnik). Moze sktada¢ wniosek w imieniu wlasnym lub w
imieniu Zleceniodawcy (np. Producenta, Dystrybutora).

Zleceniodawca —podmiot gospodarczy zlecajacy Wnioskodawcy ztozenie Wniosku o
certyfikacje lub zmiane.

Oprogramowanie dedykowane - Oprogramowanie Systemu, stworzone i wdrozone na
potrzeby realizacji Umowy, obejmujace tez wszelkie modyfikacje 1 rozszerzenia
Oprogramowania Standardowego (moze by¢ indywidualizowane), lecz nie bedace
Oprogramowaniem Standardowym.

Oprogramowanie standardowe - Oprogramowanie stworzone przez podmioty inne niz
Wykonawca, niezbedne do zbudowania, uruchomienia i1 przetestowania Systemu oraz
zagwarantowania prawidlowego funkcjonowania $rodowiska Systemu, ktére musi by¢
zapewnione przez Wykonawce w ramach wykonywania Umowy celem prawidlowego
dziatania Systemu, zgodnie z wszelkimi wymaganiami Zamawiajacego. Za Oprogramowanie
Standardowe uznaje si¢ rowniez oprogramowanie niezbedne do zbudowania, uruchomienia i
przetestowania Wdrozenia oraz zagwarantowania prawidtowego funkcjonowania srodowiska
Systemu, wytworzone przez Wykonawce, posiadajace oznaczenia: nazwe¢ producenta, numer
wersji, nazw¢ handlowa lub znak towarowy, jak tez to, ktére bylo oprogramowaniem
skutecznie wdrozonym 1 opisanym w dokumentacji technicznej, w tym uzytkownika i
administratora, udostepnionej na kazde wezwanie Zamawiajacego, jak tez bedace w obrocie w
wersji pierwotnej przed zawarciem Umowy. Do Oprogramowania Standardowego jest
zapewniona petna dostgpnos¢ ustug z nim zwigzanych na zasadach rynkowych, poprzez
powszechnie jawne informacje.

Dokumentacja - Wszelka dokumentacja dotyczaca Systemu, kodow zroédtowych lub
jakichkolwiek innych rezultatow prac Wykonawcy, w tym tez ich zmiany lub modyfikacji,
ktora powstanie i1 zostanie przekazana Zamawiajgcemu W ramach realizacji Umowy.
Dokumentacja obejmuje w szczegdlnosci: dokumentacje¢ administratora, dokumentacje
techniczng, dokumentacj¢ uzytkownika, dokumentacj¢ powykonawcza, w tym rdéwniez



dokumentacj¢ w wersji elektronicznej wbudowang w System, dotyczaca Stworzonego i
wdrozonego Systemu.

Bledy - kazda nieprawidlowo$¢ w dziataniu Systemu, w szczegdlno$ci wobec wymagan
opisanych w niniejszym dokumencie i zatgcznikach, w tym w OPZ.

Blad krytyczny - calo$ciowy brak dostepu do Systemu lub jego kluczowych podzespotéw
uniemozliwiajacy jakakolwiek prace z Systemem badz zatrzymanie lub powazne zakidcenie
pracy Systemu, polegajace na niemozliwo$ci wykonania jednej z funkcji majacej wptyw na
kluczowe procesy biznesowe aplikacji bez mozliwosci obejscia problemu, kontynuowania prac.
Blad niekrytyczny — btad majacy wplyw na dziatanie funkcji Systemu, jednak nie
ograniczajacy jego zdolno$ci operacyjnych i1 nie majacy wptywu na kluczowe procesy
biznesowe Systemu.

Modyfikacje Systemu - zmiana Systemu wynikajaca ze zmian powszechnie obowigzujacych
przepisow prawnych, prawnych regulacji dotyczacych Zamawiajacego, prawnych regulacji do
ktérych Zamawiajacy si¢ stosuje oraz dodania nowych funkcjonalnosci na wniosek
Zamawiajacego

Usprawnienia Systemu - zmiana Systemu wynikajaca z usuwania Btedow

Wersje Systemu - zmiana Systemu wynikajgca z postepu technologicznego i technicznego

Dzien roboczy - Dzien od poniedziatku do pigtku, z wylgczeniem dni ustawowo wolnych od
pracy na terenie Rzeczpospolitej Polskiej.



2. Wprowadzenie

Projektowany System eATESTY obejmuje nastepujagce komponenty udostepniane publicznie:
1. Aplikacje Mobilng dla Konsumenta — dostgpna dla Uzytkownikow Zewnetrznych aplikacja dla
konsumenta stuzaca glownie do przegladania produktéw oraz ich Certyfikatow oraz
pozyskiwania informacji na temat certyfikacji produktow
2. Portal www dla Przedsigbiorcy i Konsumenta — dostepny dla Przedsigbiorcow portal w
przegladarce internetowej stuzacy przede wszystkim do obstugi procesu certyfikacji od ztozenia
wniosku o certyfikacje, ptatnos¢, kontrolowanie certyfikowanych produktéw. Posiada rowniez
wszystkie funkcjonalnosci Aplikacji Mobilne;.
3.
Oraz komponenty wspierajace System eATESTY:
1. Panel Administratora — portal dla Uzytkownikow Wewnetrznych stuzacy do administrowania
komponentami Systemu eATESTY
2. System Zarzadzania Trescia (CMS — system zarzadzania tre$cig dla Portalu www oraz Aplikacji
Mobilnej

Komponenty zostang zintegrowane poprzez szyn¢ danych z elementami systemow
planowanych do wdrozenia lub uzytkowanych obecnie w NIZP PZH-PIB

We wszystkich zapisach SWZ oraz jej zatacznikach, w tym w niniejszym OPZ, w ktorych
Zamawiajacy odwoluje si¢ do norm, aprobat, specyfikacji technicznych lub systemow
odniesienia Zamawiajacy dopuszcza rozwigzania rownowazne. W przypadku, gdy w opisie
przedmiotu zamoéwienia podano nazwy rozwigzan, oprogramowania lub urzadzen konkretnych
producentdéw to nalezy traktowac to jedynie jako okreslenie pozadanego standardu i jakos$ci.
We wszystkich takich sytuacjach Wykonawca moze zaoferowa¢ rdwnowazne rozwigzania o co
najmniej takich samych parametrach. Przez roéwnowazno$¢ rozumie si¢ zaoferowanie
rozwigzania, ktorego parametry techniczne i funkcjonalnosci sa co najmniej takie same jak
opisanych w SWZ. W przypadku zaoferowania rozwigzania rownowaznego, Wykonawca
zobowigzany jest wykaza¢ rOwnowazno$¢ zastosowanych rozwigzan.

3. Zakres zamowienia

Zaprojektowanie i wybudowanie oprogramowania spetniajacego wskazane w niniejszym
dokumencie wymagania funkcjonalne. Powyzsze oprogramowanie dedykowane bedzie
wdrozone na platformie oprogramowania/podsystemow/bibliotek zgodnych z wymaganiami
wskazanymi w niniejszym opracowaniu. Wykonawca przekaze pelne niezaciemnione (ang.
,obfusscation”) kody zrodlowe oprogramowania dedykowanego opisanego wraz z
nieusuni¢tymi komentarzami oraz autorskie prawa majatkowe w zakresie pol eksploatacji 1 na
zasadach okreslonych w Umowie.

Zakres zamowienia obejmuje:
1. Wykonanie szczegdtowego projektu technicznego Systemu 1 wdrozenia.
2. Projekt Graficzny Systemu.
3. Budowe i dostarczenie Systemu eATESTY.
4. Dostarczenie oprogramowania dedykowanego wraz kodami Zrédlowymi i prawami
autorskimi.
5. Dostarczenie oprogramowania standardowego wraz z odpowiednimi licencjami.



Wdrozenie Systemu eATESTY.

Migracje danych

Publikacje¢ Aplikacji Mobilnej w marketach Google Play Store oraz Apple App Store.

Dostawe dokumentacji dostarczanych komponentow.

0. Opracowanie rekomendacji w zakresie specyfikacji technicznej przedmiotu zaméwienia jakim
bedzie sprzgt serwerowy — w celu przeprowadzenia postegpowania o udzielenie zamowienia
przez Zamawiajacego w odrebnym postepowaniu. Rekomendacje wskaza minimalne parametry
techniczne i wydajnosciowe niezbedne do prawidlowego i wydajnego dziatania Systemu
eATESTY. W razie wyboru przez Zamawiajacego dziatania systemu na infrastrukturze
chmurowej rekomendacje wskazg minimalne parametry infrastruktury chmurowej i
oprogramowania na niej dzialajacego niezbednego do prawidlowego i wydajnego dziatania
Systemu eATESTY. Zakres rekomendacji zostanie ustalony szczeg6towo na etapie wdrozenia
Systemu eATESTY

11. Przeprowadzenie Szkolen.

12. Asystg Techniczng dla Systemu eATESTY w wymiarze 40 roboczogodzin. realizowana na

zlecenie Zamawiajacego bez dodatkowych kosztow.

13. Udzielenie Gwarancji na wdrozony System i $wiadczenie ustug w zakresie Gwaranciji:

a. Okres gwarancji minimum 12 miesi¢cy od zakonczenia wdrozenia (odbioru
kofcowego Systemu)
b. W kazdym przypadku, w ktorym bedzie to mozliwe, Wykonawca bedzie
Swiadczyt opieke serwisowa/gwarancyjng w sposob zdalny.
c. Ushugi gwarancyjne $§wiadczone na zasadach SLA okreslonych w Umowie
14. Dostarczanie nowych wersji Systemu w okresie gwarancji wraz z ich instalacja i konfiguracja
w celu zapewnienia zgodnosci z Regulaminem procesu atestacji NIZP PZH-PIB i aktualnym
stanem prawnym.

15. Aktualizacje dokumentacji bedaca wynikiem aktualizacji komponentéw Systemu.

16. Ustugi rozwojowe w okresie gwarancji w wymiarze co najmniej 3000 roboczogodzin oraz

stawka za roboczogodzine po przekroczeniu puli godzin dostepnych w ramach zaméwienia

(zamo6wienie objete prawem opcji).

2 oo~

3. Termin realizacji
Realizacja przedmiotu zamowienia odbedzie si¢ nie po6zniej niz do 10.10.2022 r.



4. Ogodlna architektura Systemu eATESTY

Srodowisko Systemu eATESTY zlokalizowane bedzie w chmurze dostarczonej przez
Zamawiajacego. Zamawiajacy dopuszcza ponadto wykorzystanie systemow udostepnianych w
modelu SaaS do budowy Systemu eATESTY.
System eATESTY jest integrowany z systemami NIZP PZH-PIB zgodnie z architekturg
zorientowang na ustugi (SOA). Integracje pomigdzy systemami odbywaja si¢ w oparciu o:
1. Wymiang ustug poprzez ustugi sieciowe (Web Serwisy) udostgpniane przez poszczegdlne
systemy na szynach danych ESB WSO2:
a. wewnetrznej (LAN) — dla ustug wykorzystywanych przez uzytkownikow
wewnetrznych — pracownikéw NIZP PZH-PIB
b. zewnegtrznej (DMZ) — dla ustlug wykorzystywanych przez systemy dostepne na
zewnatrz NIZP PZH-PIB, uzywane przez uzytkownikoéw zewnetrznych
2. Wymiang danych poprzez centralne repozytorium danych RDBMS i warstwe wirtualizacji
danych
Ogblng architekture systemow NIZP PZH-PIB zintegrowanych w ramach architektury SOA,
majacych wptyw na niniejsze Zamowienie przedstawiono na ponizszym diagramie:

eAtest — $rodowisko w chmurze

AplilacjaMobilna [l Dassras wete F; s Fortlve

T e Faat iy (o S
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I
|
|
|
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|
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ESB W02 wewngtrzna/zewnetizna

Elementy przedstawione na diagramie architektury to:
1. Komponenty Systemu eATESTY

a. Aplikacja Mobilna — dostgpna dla Uzytkownikéw Zewngtrznych aplikacja dla
konsumenta stuzgca gtdwnie do przegladania produktow oraz ich Certyfikatow oraz
pozyskiwania informacji na temat certyfikacji produktow.

b. Portal www — dostepny dla Przedsigbiorcow portal w przegladarce internetowe;j
stuzacy przede wszystkim do obshugi procesu certyfikacji od ztozenia wniosku o
certyfikacje, ptatno$é, kontrolowanie certyfikowanych produktow. Posiada rowniez
wszystkie funkcjonalno$ci Aplikacji Mobilne;.

c. Portal administracyjny — portal dla Uzytkownikow Wewnetrznych stuzacy do
administrowania komponentami Systemu eATESTY

d. CMS — system zarzadzania trescig dla Portalu www oraz Aplikacji Mobilnej



2. Systemy NIZP PZH-PIB:
a. System klasy CRM
b. System obiegu dokumentow EZD PUW
c. System klasy ERP
d. System klasy DMS (Document Management System) stanowigcy centralne
repozytorium dokumentow
Integracyjna szyna danych ESB WSO2
Platforma RDBMS rozszerzona o system wirtualizacji danych i zintegrowana z
system analitycznym Bl Zamawiajacego
g. OpenAM - system zarzadzania dostepem i uwierzytelniania
3. Pozostate elementy architektury:
a. Oznaczenie ,,WS” oznacza ustuge sieciowa (Webservice), odpowiedzialng za
przekazywanie danych zaznaczonych na strzatce prowadzaca od systemu do szyny
danych.

—h

Elementy planowane w kolejnych postepowaniach:
1. Chatbot —inteligentny tekstowy komunikator z Konsumentem oraz Przedsigbiorcg umieszczony
w Aplikacji Mobilnej oraz Portalu www (nie implementowany w zakresie niniejszego
postgpowania)

Informacje szczeg6lowe na temat koncepcji integracji poszczegdlnych komponentéw Systemu
eATESTY z systemami NIZP PZH -PIBznajduja si¢ w rozdziale Integracje.

Szczegotowy zakres danych i ustug udostgpnianych przez System powinien by¢ przedmiotem
projektu technicznego bedacego czgsciag wdrozenia poszczegdlnych systemow.

WykKkorzystanie baz danych

W przypadku korzystania przez System z platformy bazy danych bedzie ona oparta o jedng ze
wskazanych nizej platform danych w wersji stabilnej i najbardziej aktualnej na dzien zawarcia
Umowy:

1. MySQL,
2. PostgreSQL,
3. MongoDB,

4. Microsoft SQL Server.

Wykorzystanie serwerow WWW
Dla elementéw Systemu stosowa¢ mozna alternatywnie nastepujace serwery w Wersji stabilnej
I najbardziej aktualnej na dzien zawarcia Umowy:

1. Tomcat / WildFly,

2 Apache/Nginx,

3. 11S Microsoft,

4, Oracle WebLogic Server

5 Node.js

10



Wykorzystanie jezykow programowania

Poszczegodlne elementy Systemu powinny zosta¢ napisane w jednym z ponizszych powszechnie
stosowanych jezykow programowania w wersji stabilnej inajbardziej aktualnej na dzien
zawarcia Umowy:

Java

.NET

PHP

Python

JavaScript

TypeScript

HTML

CSS

Kotlin

Swift

C#

RBRoOoo~Noa~wNE

= o
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5.

Wymagania dla Systemu eATESTY

Poszczegodlne elementy Systemu eATESTY powinny spetniaé¢ ponizsze wymagania:

1.

11.

Modulowos$é pozwalajaca na wylaczenie badz zastgpienie poszczegdlnych modutow
Systemu bez utraty integralnosci danych oraz w sposéb zapewniajgcy poprawnosé
dziatania pozostaltych modutéw Systemu.

Trojwarstwowa architektura z wydzielong warstwg interfejsu uzytkownika (front-
end), warstwa logiki biznesowej (middleware) i warstwa danych (database).
Udokumentowane interfejsy programistyczne (API) pozwalajagce na integracje
poszczegolnych systemow i ich modutow w ramach architektury ustugowej przez
niezaleznych dostawcow (integratoréw).

Udokumentowana struktura bazy danych pozwalajaca na dostep do danych
przechowywanych w warstwie bazodanowej poszczegolnych systemdw na potrzeby ich
wirtualizacji i wykorzystania przez systemy zewnetrzne.

Interfejs webowy w jezyku polskim i angielskim pozwalajacy na dostep przez
najbardziej popularne przegladarki internetowe (Microsoft Edge, Chrome, Mozilla
Firefox, Opera, Safari) spelniajacy wymagania dla oséb z dysfunkcjami. Dostep
realizowany przez szyfrowane potaczenie HTTPS zabezpieczony powszechnie
rozpoznawalnym certyfikatem SSL.

Interfejs mobilny realizowany przez dedykowang aplikacje dla systemow Android i
iIOS dla Aplikacji Mobilnej i przynajmniej webowy interfejs responsywny dla
pozostatych elementéw Systemu.

Interfejs GUI Systemu musi by¢ w polskiej i angielskiej wersji jezykowe;.
Autentykacja w pomigdzy Systemem a serwerami danych i ustug zaplecza powinna
odbywac si¢ w sposob zapewniajacy bezpieczny delegowany dostep zgodnie ze
standardem OAuth w wersji 2.0 lub réwnowaznym dla wybranej technologii.
Zgodnos$¢ z norma europejska WCAG 2.1. AA

. SLA — dostarczony System powinien by¢ objety umowa SLA. Zakres SLA opisany w

rozdziale Asysta i Konserwacja Techniczna.
Kopie zapasowe zapewnienie przez Wykonawcg rozwigzania pozwalajacego na
tworzenie kopii zapasowych danych gromadzonych w Systemie z wykorzystaniem
istniejacego u Zamawiajacego narzedzia Veeam Enterprise Edition. Rozwigzanie
powinno realizowac nastgpujgce wymagania:
a. mozliwo$¢ zabezpieczenia danych przed ich celowym lub przypadkowym
usuni¢ciem
b. zarzadzanie kopiami zapasowymi z poziomu konsoli fizycznej (wiersz
polecenia) oraz poprzez graficzny interfejs
c. mozliwo$¢ odtworzenia Systemu lub jego elementéw po btedach.
d. wykonywanie kopii zapasowych plikow konfiguracyjnych, logéw systemowych
oraz dziennikow zdarzen.
e. wramach Dokumentacji Administratora, Wykonawca opracuje i przekaze
instrukcje odtwarzania Systemu lub jego czg$ci na podstawie kopii zapasowych.
W Dokumentacji Technicznej powinien znalez¢ si¢ proces tworzenia kopii
zapasowych.
f. podczas wykonywania kopii zapasowej beda tworzone kazdorazowo po dwie
kopie, ktore beda przechowywane w miejscach wskazanych przez
Zamawiajacego, w miejscu bezpiecznym, zapewniajacym ochrong przed
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dostepem o0so6b nieuprawnionych, modyfikacja, uszkodzeniem, zniszczeniem
oraz wptywem $rodowiska.
g. kopie zapasowe Systemu nalezy tworzy¢ przynajmniej w nastgpujacym cyklu:
= pelny backup - raz w tygodniu
= backup przyrostowy lub réznicowy — raz dziennie;
h. kopie zapasowe powinny by¢ zabezpieczone przed nieuprawnionym dostepem.
I. okres przechowywania kopi zapasowych wynosi 3 miesigce od wytworzenia. Po
ustaniu uzyteczno$ci kopii zapasowych sa one usuwane. Po uptywie okresu
przechowywania no$nik moze by¢ wykorzystany ponownie po wczesniejszym
upewnieniu si¢, 1z wczesniejsze dane zostaly w sposob trwaly usunigte.
Wykorzystujac ponownie ten sam nos$nik nalezy bezwzglednie weryfikowaé
poprawnos$¢ zapisu 1mozliwos¢ odczytania jego zawartosci. Za procedure
tworzenia kopii zapasowych i wady kopii zapasowych powstate na skutek
btednej procedury, Wykonawca ponosi odpowiedzialno$¢ na zasadzie ryzyka.
J. Wykonawca okresli procedury wykonywania i odtwarzania kopii zapasowych.
Zamawiajacy zgodnie z przekazang Dokumentacja Administratora bedzie
wykonywat kopie zapasowe oraz okresowo sprawdzat poprawnos¢ wykonania
kopii zapasowych.

Glowne obiekty danych w Systemie

Ponizszy diagram przedstawia gldéwne obiekty danych, ktore beda przetwarzane w Systemie.

§

Whniosek o certyfikacje Whniosek o zmianeg

Certyfikat

1. Whniosek - obiekt danych zawierajacy metadane opisane w wymaganiach oraz dane wypehiane
przez Uzytkownikoéw Zewngtrznych w formularzach. Wniosek jest podzielony na dwa rodzaje:
a. Wniosek o certyfikacje - dotyczy wnioskéw o wydanie Certyfikatu do Produktu/éw
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b. Wniosek o zmian¢ - dotyczy wnioskow o zmian¢ juz wydanego przez Instytut
Certyfikatu

. Whniosek o certyfikacje jest rodzajem Wniosku oraz jest powigzany z:
a. Certyfikat - Wniosek o certyfikacje zawsze dotyczy jednego Certyfikatu
b. Produkt - Wniosek o certyfikacje dotyczy jednego lub wielu Produktow

. Whniosek o zmiang jest rodzajem Wniosku oraz jest powigzany z:

a. Certyfikat - Wniosek o zmiang zawsze dotyczy jednego Certyfikatu

b. Produkt - Wniosek o zmiang nigdy nie dotyczy bezposrednio Produktu. Posrednio
Whniosek o zmiang nazwy produktu na Certyfikacje wptywa na Produkt, ale nie zmienia
samego Produktu.

. Certyfikat jest powigzany z:

a. Wniosek o certyfikacje - Certyfikat jest powigzany zawsze z jednym wnioskiem o
certyfikacje

b. Wniosek o zmiang - Certyfikat moze by¢ powigzany z od zera do wielu Wnioskami o
zmiane

c. Produkt - Certyfikat moze by¢ powigzany z od jednego do wielu Produktow

. Produkt jest powigzany z:

a. Wniosek o certyfikacj¢ - Produkt moze by¢ powigzany z od zera do wielu Wnioskow o
certyfikacje

b. Wniosek o zmiang - Produkt moze by¢ powigzany z od zera do wielu Wnioskéw o
zmiane

c. Certyfikat - Produkt moze by¢ powiazany z od zera do wielu Certyfikatow
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6. Wymagania dla Aplikacji mobilnej
Id wymagania | Tre§¢ wymagania
Ogolne
AM.1 Aplikacja mobilna powinna posiada¢ mozliwos¢ orientacji poziomej i
pionowej.
AM.2 W Aplikacji Mobilnej musi by¢ dostgpna ,,Deklaracja dostepnosci”

zgodnie z WCAG 2.1.AA

Zarzadzanie Kont

em Konsumenta

AM.3

Mozliwos¢ rejestracji  Konta Konsumenta przez Uzytkownika
Zewngtrznego za pomocg wymaganych danych: email, hasto, wiek, pte¢
oraz opcjonalnych imi¢, nazwisko, numer telefonu, zgoda na
Newsletter.

AM.4 Mozliwo$¢ modyfikacji danych oraz usuni¢cia Konta Konsumenta
przez Konsumenta.
AM.5 Mozliwo$¢ zalogowania si¢ do Aplikacji Mobilnej kontami

Administratora Konta Przedsigbiorcy, Reprezentanta, Pracownika
Przedsiebiorcy.

Wyszukiwanie produktéw — Proces PeA.5

AM.6 Mozliwo$¢ wyszukania Produktu wykorzystujac nastepujace parametry:
1. numer Certyfikatu
2. nazwa wyrobu/produktu
3. nazwa producenta (czasem stosowany jest zapis np. "Wyprodukowano
w Chinach/UE dla...")
4. dane podmiotu, dla ktorego zostal wydany Certyfikat
5. numer kodu kreskowego
AM.7 Mozliwo$¢ grupowania oraz filtrowania wynikéw wyszukiwania
produktu po atrybutach:
1. grupy produktowe
2. data wydania
3. data waznosci
4. producent
5. dystrybutor
AM.8 Wyszukiwanie powinno zwraca¢ domyslnie najbardziej trafny rezultat
na bazie zgromadzonych danych o wyszukiwaniach.
AM.9 Mozliwos¢ wyszukania produktu poprzez skanowanie kodu
kreskowego / kodu QR produktu
AM.10 Po kazdej probie wyszukiwania zakonczonej brakiem wynikow,
powinien wyswietla¢ si¢ komunikat typu ,,Sprobuj wyszuka¢ produkt
wskazujac inne parametry wyszukiwania”
AM.11 Konsument po wyszukaniu odpowiedniego Produktu powinien miec¢

mozliwos¢ wyswietlenia danych na temat Certyfikatow Produktu.
Wyswietlane dane:
1. numer Certyfikatu,
2. nazwa ocenionego wyrobu/produktu,
3. nazwa producenta (o ile jej ujawnienie na Certyfikacie nie zostato
zastrzezone),
4. zakres stosowania,
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zastrzezenia wyrobu/produktu,

dane podmiotu, dla ktorego zostal wydany Certyfikat,

data wydania Certyfikatu,

date waznosci Certyfikatu,

status Certyfikatu

0. typ Certyfikatu (Atest/Swiadectwo)

1. historia zmian Certyfikatu (zmiany teleadresowe, zmian nazw,
dodanie nazwy alternatywnej).

12. Dokument Certyfikatu (w przypadku zgody na udostgpnienie przez

Przedsicbiorce)
13. Dodatkowy opis o produkcie
14. Link do strony Producenta/Dystrybutora

PR O NG

Pozyskiwanie info

rmacji o certyfikacji — Proces PeA.7

AM.12 Wbudowany formularz kontaktowy z opcjonalng mozliwo$cig wpisania
numeru telefonu. Formularz dostepny zaréwno dla zalogowanego jak i
niezalogowanego Konsumenta.

AM.13 Umozliwienie w Aplikacji podlaczenia w przysztosci odnosnika do
Chatbota.

AM.14 Mozliwo$¢ wyswietlania w aplikacji tresci przygotowanych w systemie
CMS (webView).

Funkcje dostepne dla zalogowanego Konsumenta

AM.15 Mozliwos¢ przegladania historii wyszukiwania.

AM.16 Mozliwo$¢ oznaczania produktow jako ulubione 1 przegladania
listy/usuwania elementéw z listy produktow oznaczonych jako
ulubione.

AM.17 Mozliwo$¢ wlaczenia powiadomien (w tym powiadomien ,,PUSH”)
dotyczacych zmian ulubionych produktow.

AM.18 Mozliwos$¢ subskrypcji Newslettera.

AM.19 Aplikacja bedzie zapamigtywala ostatnie zeskanowane Produkty,
dzielagc je na Produkty posiadajace Certyfikat oraz na te, ktore
Certyfikatu nie posiadaja. Aplikacja bedzie automatycznie weryfikowaé
stan certyfikatow zapisanych Produktoéw 1 w przypadku stwierdzenia, ze
jaki§ Produkt uzyskat Certyfikat, bedzie go przenosi¢ do wlasciwej
grupy wraz z powiadomieniem Konsumenta.

StatystyKi

AM.20 Aplikacja powinna zbiera¢ i zapisywa¢ dane na temat wyszukiwanych

przez Klientéw 1 Przedsigbiorcow Produktow, takie jak:
czestotliwo$¢ wyszukiwania danego produktu
lokalizacja wyszukiwania produktu

uzytkownik wyszukujacy dany produkt

wyszukiwania zakonczone brakiem wyniku

najczescie] wyszukiwane frazy

arOdE
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7. Wymagania dla Portalu www

Id wymagania

| Tres¢ wymagania

Ogolne wymagani

a dla Portalu www

PW.1

Na Portalu www musi by¢ dostepna ,,Deklaracja dostepnosci” zgodnie
zWCAG 2.1.AA

PW.2

Portal www powinien powiela¢ funkcjonalnos$ci Aplikacji Mobilnej tj.:
1. Wyszukiwanie produktow (z wyjatkiem obstugi skanowania kodow
kreskowych/QR)

PW.3

Portal powinien wspiera¢ mechanizm powiadomien:

1. w portalu,

2. email (poprzez integracje z CRM).
W tym powiadomienia o zmianach statusow Wnioskow, Certyfikatow,
Produktow.

Zakladanie Konta

Przedsi¢biorcy — Proces PeA.1l

PW.4

Rejestracja Przedsigbiorcy za pomocg NIP, Firmowy Adres Email oraz
hasta.

PW.5

Podczas rejestracji firmy po wpisaniu NIP dane firmy sg zaczytywane z
REGON a dla firm zagranicznych z EU VIES. Nastepuje rowniez
weryfikacja adresu email (domeny) firmy.

PW.6

Mozliwo$¢ dodania Pracownikow Przedsigbiorcy, Administratora
Konta Przedsigbiorcy, Reprezentantow podczas rejestracji Konta
Przedsiebiorcy.

PW.7

Podczas rejestracji Konta Przedsigbiorcy wymagane jest podanie
przynajmniej jednego konta Administratora Konta Przedsigbiorcy.

PW.8

Zatozenie konta powinno zosta¢ ostatecznie potwierdzone przez
Uzytkownika Wewnetrznego posiadajacego prawa do akceptacji Kont
Przedsiebiorcy.

PW.9

Administrator Konta Przedsigbiorcy moze wystgpowaé jako
Reprezentant, tak aby w przypadku jednoosobowych dziatalnosci
gospodarczych Przedsigbiorca nie musial tworzy¢ dodatkowego konta
do korzystania z funkcjonalnoséci Systemu eATESTY.

PW.10

Podczas rejestracji Przedsigbiorca powinien mie¢ mozliwos¢
zdecydowania czy chce otrzymywac¢ newsletter dotyczacy atestacji w
Instytucie.

Zarzadzanie Kont

em Przedsi¢biorcy — Proces PeA.6

PW.11

Administrator Konta Przedsigbiorcy powinien mie¢ mozliwo$¢ zmiany
danych Konta Przedsiebiorcy

PW.12

Administrator Konta Przedsigbiorcy powinien mie¢ mozliwo$¢ zmiany
uprawnien dla Pracownikéw Przedsigbiorcy w tym dostepu do
Produktow i Certyfikatow Przedsiebiorcy

PW.13

Administrator Konta Przedsigbiorcy powinien mie¢ mozliwosé
usuniecia Konta Przedsiebiorcy.

PW.14

Administrator Konta Przedsiebiorcy powinien mie¢ mozliwo$¢ zmiany
Reprezentantow, Administratorow Konta Przedsigbiorcy, Pracownikéw
Przedsiebiorcy poprzez ich dodanie, usunigcie lub modyfikacje.
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PW.15

Administrator Konta Przedsigbiorcy powinien mie¢ mozliwo$¢
zarzadzania zgodami na otrzymywanie newsletter’'u dotyczacego
atestacji dla Konta Przedsiebiorcy i Pracownikéw Przedsiebiorcy.

PW.16

Administrator Konta Przedsigbiorcy powinien mie¢ mozliwo$¢ zmiany
danych dostepowych Pracownika Przedsiebiorcy.

PW.17

Administrator Konta Przedsigbiorcy powinien mie¢ mozliwo$¢ zmiany
danych osobowych Pracownika Przedsiebiorcy.

PW.18

Administrator Konta Przedsigbiorcy powinien mie¢ mozliwosé
usuniecia Pracownika Przedsiebiorcy

Platnosci

PW.19

Obstuga ptatnosci elektronicznych (koszty dot. obstugi ptatnosci po
stronie Zamawiajacego).

PW.20

Po uptynigciu terminu zaptaty Wniosek powinien zosta¢ anulowany.

Formularze

PW.21

Obstuga definicji formularzy dla wnioskéw o Certyfikacje, Wnioskow
0 wprowadzenie zmiany/wydanie duplikatu/ kopii/ certyfikatu w j.
angielskim.

PW.22

System posiada zdefiniowane formularze dla wnioskow o Certyfikacje
dla réznych typoéw grup (w szczegdlnosci w zakresie koniecznych
zalgcznikoéw 1 listy dodatkowych pytan) produktowych, wnioskéw o
wprowadzenie zmiany/wydanie duplikatu/ kopii/ certyfikatu w j.
angielskim. tacznie 16 przygotowywanych na etapie wdrozenia
formularzy opisanych w zatgczniku nr. 5 (do 30 p6l na formularzu) dla
grup produktowych oraz wniosek o wprowadzenie zmiany/wydanie
duplikatu/ kopii/ certyfikatu w j. angielskim.

PW.23

Definicja formularzy moze obejmowac¢ nastgpujace elementy:
Pola tekstowe

Pola numeryczne

Pola dat

Listy jednokrotnego wyboru

Listy wielokrotnego wyboru

Sekcje z mozliwoscia dodania zatagcznika

Pola wymagane/opcjonalne

Relacje w polu formularza z Certyfikatem / Whnioskiem / Produktem
Pola pozwalajace wpisa¢ formute (np. do wyliczania cen)
Wraz z etykietg i opisem pola do wypelnienia.

©CoNOA~WDE

PW.24

Mozliwo$¢ oznaczania zalacznikow w Formularzach jako poufne.

Whiosek — Proces

PeA.2 i Proces PeA.8

PW.25

Mozliwos¢ realizacji przebiegu procesu zgodnie z modelem PeA.2. oraz
modelem PeA.8.

PW.26 Mozliwo$¢ autouzupelniania danych przedsigbiorcy we wniosku na
podstawie danych Konta Przedsigbiorcy.
PW.27 Mozliwo$¢ wygenerowania nowego wniosku (z nowym numerem i

biezaca datg) z uzupelnionymi danymi i zatacznikami poprzedniego
wniosku powigzanego z Kontem Przedsiebiorcy.
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PW.28

Whniosek powinien podlega¢ przeplywowi pracy zgodnie z modelem
PeA.2 oraz PeA.8 zapewniajac mozliwo$¢ korekty wniosku na kazdym
etapie procesu przez Przedsigbiorce. Korekta zostanie uznana za stuszng
po akceptacji Uzytkownika Wewnetrznego.

PW.29

Whiosek powinien podlega¢ przeptywowi pracy zgodnie z modelem
PeA.2 oraz PeA.8 zapewniajgc mozliwos¢ prosby o korekte wniosku
przez Uzytkownika Wewngtrznego na kazdym etapie procesu. Ztozona
przez Przedsiebiorcg korekta zostanie uznana za stuszng po akceptacji
Uzytkownika Wewnetrznego.

PW.30

Mozliwo$¢ zmiany wszystkich udostgpnionych do modyfikacji (wedlug
zdefiniowanego formularza) danych we wniosku (w tym zalacznikow).

PW.31

Whniosek powinien umozliwiaé wybranie (np. z listy rozwijalnej z
wyszukiwaniem) Produktu Przedsiebiorcy zglaszanego do certyfikacji
lub utworzenie nowego Produktu z poziomu wniosku.

PW.32

Whniosek w formie dokumentu powinien zosta¢ przestany do systemu
CRM.

PW.33

W procesie przetwarzania wniosku przez Instytut powinna by¢

mozliwo$¢ przyjecia komentarza / opinii do wniosku / dokumentéw z
systemu CRM lub z systemu EZD PUW.

PW.34

Proces powinien umozliwia¢ ztozenie Wniosku przez Wnioskodawce w
imieniu wtasnym lub w imieniu Zleceniodawcy.

PW.35

Whiosek nie moze by¢ modyfikowany od momentu, w ktorym zostat
wydany na jego podstawie Certyfikat.

PW.36

Musi by¢ mozliwo$¢ pobrania wypelnionego wniosku celem podpisania
go (poza Portalem) podpisem elektronicznym lub profilem zaufanym i
ponowny zapis wniosku podpisanego do Portalu WWW.

WhioskKi

PW.37

Widok listy wnioskow z mozliwoscia wyszukiwania, sortowania i
filtrowania wg.:

Zleceniodawca

Numer sprawy

Osoba rozpatrujaca sprawe,

Status Wniosku

Tryb realizacji sprawy

Powigzany Produkt / Powigzane Produkty

Numer faktury

Powiazany Certyfikat

N~ wWNE

PW.38

Pracownik Przedsigbiorcy domyslnie powinien mie¢ dostep tylko do
zlozonych przez siebie Wnioskow.

PW.39

Whniosek na kazdym etapie mozna pobra¢ do druku.

Produkt

PW.40

Pracownik Przedsigbiorcy powinien mie¢ widok Produktéw
zgloszonych do certyfikacji 1 pozostatych.

PW.41

Widok listy Produktow z mozliwo$cia wyszukiwania, sortowania i
filtrowania wg.:

1. Nazwa Produktu

2. Producent
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3. Status Produktu

4. Numer kodu kreskowego

5. Numer Certyfikatu

6. Data wydania Certyfikatu

7. Data waznosci Certyfikatu

8. Grupa produktowa

9. Powigzane Certyfikaty z mozliwoscia wyswietlenia dokumentu
Certyfikatu

10. Powiazane Wnioski

11. Statystki wyszukiwania produktu

12. Dodatkowy opis o produkcie

13. Link do strony Producenta/Dystrybutora

PW.42

Na podstawie widoku listy Produktow Przedsigbiorca powinien mie¢
mozliwo$¢ analizy 1 okreslenia czy warto zgtosi¢ Produkt do
certyfikacji.

PW.43

Mozliwo$¢ wyswietlenia widoku statystyki wyszukiwania Produktow
przez Konsumentéw w kontekscie Produktow i grup produktowych.

PW.44

Pracownik Przedsiebiorcy domyslnie powinien mie¢ widok tylko
dodanych przez siebie Produktow.

PW.45

Mozliwo$¢ dodawania, modyfikacji, usuwania Produktéw przez
Pracownika Przedsiebiorcy tylko, gdy dany Produkt jest mozliwy do
edycji tj. jego dane nie beda przetwarzane przez pracownikow Instytutu
w celu certyfikaciji.

PW.46

Brak mozliwo$ci edycji Produktu z powigzanym Certyfikatem.

PW.47

W przypadku zlozenia Wniosku o zmian¢ nazwy produktu na
Certyfikacie pole nazwa w rekordzie Produktu ulega zmianie z
zachowaniem historii zmian Produktu.

PW.48

Jesli dla Produktu nie ma waznego Certyfikatu:

1. a byt juz kiedy$ wystawiony Certyfikat dla tego Produktu, Produkt
mozna modyfikowaé, ale pozostaje odnotowana informacja o zmianie
i w przypadku korzystania z poprzedniego Whniosku przy tworzeniu
Whniosku o nowy Certyfikat, wy$wietla si¢ informacja o zmianie (pole
nie podlega modyfikacji)

2. 1 nigdy nie byto Certyfikatu lub Przedsigbiorca nie korzysta z
poprzedniego Wniosku, to Produkt mozna modyfikowac.

Certyfikat

PW.49

Widok listy Certyfikatow z mozliwo$cig wyszukiwania, sortowania 1
filtrowania wg.:
1. Numer Certyfikatu
2. Nazwa certyfikowanego wyrobu/produktu
3. Osoba rozpatrujaca sprawe
4. Zleceniodawca
5. Data wydania Certyfikatu
6. Data waznosci Certyfikatu
7. Status Certyfikatu
8. typ Certyfikatu (Atest/Swiadectwo)
9. Powiazane Produkty
10. Powigzane Wnioski
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PW.50

Pracownik Przedsi¢biorcy domys$lnie powinien mie¢ widok tylko do
Certyfikatow powigzanych z dodanymi przez siebie Produktami i
Whioskami.

PW.51

Pracownik Przedsigbiorcy, z poziomu listy Certyfikatow badz widoku
konkretnego Certyfikatu, powinien mie¢ mozliwo$¢ zgloszenia
Certyfikatu badz wielu Certyfikatéw do odnowienia (ponownej
certyfikacji powigzanych Produktéw) zgodnie z procesem PeA.4
Monitorowanie statusu istniejacych Certyfikatow.

PW.52

Pracownik Przedsigbiorcy moze wyswietli¢ lub pobra¢ dokument
Certyfikatu z widoku Produktu oraz listy Produktéw.

PW.53

Pracownik Przedsigbiorcy moze wyswietli¢ lub pobra¢ dokument
Certyfikatu z widoku Wnioskéw oraz listy Wnioskow.

PW.54

Zachowanie historii zmian Certyfikatu na podstawie Wnioskow o
zmiang.

PW.55

Administrator Konta Przedsigbiorcy powinien mie¢ mozliwos¢
konfiguracji powiadomien o zblizajacym si¢ terminie konca waznos$ci
Certyfikatow.

Pozyskiwanie info

rmacji o certyfikacji — Proces peA.7

PW.56

Whbudowany formularz kontaktowy z opcjonalng mozliwos$cia wpisania
numeru telefonu. Formularz dostgpny tylko dla zalogowanych
Uzytkownikow Zewnetrznych.

PW.57 Umozliwienie w Portalu podlaczenia w przysztosci odnos$nika do
Chatbota.
PW.58 Mozliwo$¢ wyswietlania w Portalu tresci przygotowanych w systemie

CMS
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9. Wymagania dla Panelu Administratora

Id wymagania | Tre§¢ wymagania

Ogolne

PA.1 System powinien umozliwia¢ jednoczesng prace dla minimum 100
Uzytkownikow Wewnetrznych.

PA.2 Mozliwos$¢ ograniczenia dostegpu do Panelu Administratora dla
konkretnych adresow IP.

PA.3 Panel Administratora wylaczony z wyszukiwania w wyszukiwarkach
internetowych.

PA.4 Odseparowanie  funkcji  administracyjnych (modul zarzadzania
uprawnieniami, logami 1 konfiguracjg, szablony raportow) od funkcji
zwiazanych z praca merytoryczna.

PA.5 Mozliwo$¢ konfiguracji Systemu i jego poszczegodlnych elementow w

tym stownikow.

Monitorowanie komunikatow, logow, uslug sieciowych

PA.6 Logowanie zadan przychodzacych i1 wychodzacych z Systemu
eATESTY oraz odpowiedzi do zadan.
PA.7 Obstuga logéw, wyszukiwanie wg ustalonego kryterium, prezentacja

rezultatow wyszukiwania w przejrzysty sposob.

Zarzadzanie kontami

PA.8 Integracja z OpenAM w celu zarzadzania dostepami dla Uzytkownikow
Zewnetrznych i Uzytkownikow Wewnetrznych.

PA.9 Mechanizm nadawania dostepéw 1 uprawnien do Panelu
Administracyjnego, CMS.

PA.10 Zaktadanie konta dla Uzytkownika Zewngtrznego przez Administratora
IT po stronie Instytutu (oprdcz zakladania z poziomu OpenAM)

PA.11 Definiowanie 16l dostgpu do Systemu dla Uzytkownikéw
Wewngtrznych na poziomie:

1. Administrator IT - rola umozliwia dostep do wszystkich
funkcjonalnosci Systemu zwigzanych z administrowaniem Systemem
i zarzadzaniem uprawnieniami Uzytkownikéw oraz do zwigzanych z
tym stownikow i parametrow (np. modyfikacja opisu roli, okresowe
raporty kont i przyznanych im ro6l, dostgp do logow, zarzadzanie
parametrami, weryfikacja nieautoryzowanych dostepow),

2. Analityk - rola dajagca dostep do wszystkich funkcjonalnosci
zwigzanych z merytoryczng obstuga certyfikacji, w tym zarzadzeniem
uprawnieniami Uzytkownikéw Zewngetrznych.

3. Obserwator — rola umozliwiajaca wylacznie podglad danych i
statystyk bez jakichkolwiek zmian

4.  Administrator CMS - dostep do pelnej funkcjonalnosci systemu CMS

5. Redaktor — dodawanie, edycja komponentdw i tresci

PA.12 Powinna by¢ mozliwo$¢ przypisania Uzytkownikowi Wewnetrznemu

dowolnej ilosci rol.

Dane Produktow

PA.13

Mozliwos¢  przechowywania danych dotyczacych  Produktow
Przedsiebiorcow:
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powiazane Whnioski

powiagzane Certyfikaty

nazwa wyrobu/produktu

nazwa producenta (czasem stosowany jest zapis np. "Wyprodukowano
w Chinach/UE dla...")
etykieta/opakowanie

kod kreskowy

kod QR

sktad wyrobu

. grupa produktowa

10. status Produktu

11. Powigzane zalaczniki / dokumenty
12. Statystki wyszukiwania produktu

NS
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PA.14

Mozliwo$¢ dodawania, modyfikacji, usuwania Produktow.

Dane Certyfikatow

PA.15

Mozliwo$¢ przechowywania danych dotyczacych Certyfikatow:

1. numer Certyfikatu,

2. nazwa certyfikowanego wyrobu/produktu,

3. nazwa producenta (o ile jej ujawnienie na Atescie lub Swiadectwie nie
zostalo zastrzezone),

4. zakres stosowania,

5. zastrzezenia wyrobu/produktu,

6. dane podmiotu, dla ktoérego zostal wydany Certyfikat,

7. data wydania Certyfikatu,

8. data waznosci Certyfikatu.

9. historia zmian Certyfikatu (zmiany teleadresowe, zmiany nazw,
dodanie nazwy alternatywnej)

10. status Certyfikatu

11. typ Certyfikatu (Atest/Swiadectwo)

12. Osoba rozpatrujgca sprawe

13. Powigzane Wnioski

14. Powiazane Produkty

15. Powiazane zataczniki / dokumenty

PA.16

Mozliwo$¢ dodawania, modyfikacji, usuwania Certyfikatow

PA.17

Mozliwos¢ przypisania istniejacych  Certyfikatow do Konta
Przedsiebiorcy

Dane Wnioskow

PA.18

Mozliwo$¢ przechowywania danych dotyczacych sktadanych przez
Przedsigbiorcow Wnioskow:

Zleceniodawca

Whioskodawca

Numer sprawy

Osoba rozpatrujaca sprawe,

Status Wniosku

Tryb realizacji sprawy

Powigzany Produkt / Powigzane Produkty

Numer faktury

Powigzany Certyfikat

10. Inne dane wypetniane na formularzu dla Wniosku
11. Powigzane zalaczniki / dokumenty

©CoNoA~WNE
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PA.19

| Mozliwos¢ dodawania, modyfikacji, usuwania Wnioskow.

Zarzadzanie danymi

PA.20

Obstuga replikacji danych do narzedzi BI, ktore posiada Zamawiajacy,
wraz z przygotowaniem 3 przyktadowych widokow. Zakres widokow
zostanie okre$lony w ramach prac analitycznych.

PA.21

Baza danych, ktora bedzie gromadzi¢ dane z Systemu eATESTY
powinna by¢ mozliwa do replikacji oraz podiaczenia do systemu
wirtualizacji danych.

PA.22

Srodowisko raportowe musi byé osadzone w aplikacji webowej w
ramach  licencji  PowerBl ~Embedded. Aplikacja powinna
wykorzystywaé ustugi PowerBI poprzez licencj¢ PowerBI Embedded
do obstugi raportow oraz licencje PowerBi Pro w celu kontrolowania
zasobow

PA.22

Mozliwo$¢ wyeksportowanie danych zbieranych w Systemie do
formatu .xlIsx, .csv, .pdf

Logi audytu

PA.23

System musi posiada¢ rejestry audytowe, umozliwia¢ ich przegladanie,
sortowanie, filtrowanie, wyszukiwanie danych po dowolnych polach.

PA.24

System musi zawiera¢ mechanizm do przegladania logow biezacych
(wstgpnie wszystkie do 6 miesigcy; okres ustawiany parametrem) i
archiwalnych (wstepnie wszystkie powyzej 6 miesiecy; okres ustawiany
parametrem) w tym zapewniajagcy mozliwos¢:
1. wyszukiwania
2. filtrowania po wybranych przez Uzytkownika typach zdarzen i ich
cechach.
3. sortowania po wybranych przez Uzytkownika typach zdarzen i ich
cechach.
oraz musi zapewni¢ mechanizm eksportu pliku logdéw do serwera
zewngetrznego przy uzyciu standardowych protokotéw 1 mie¢ mozliwosé
synchronizacji z serwerem czasu (protokot NTP).

PA.25

W zakresie przegladania logow musi by¢ mozliwos¢ dostepu do
nastgpujacych danych:

1. Historii zmian uprawnien Uzytkownikow (z doktadnoscig do roli):
login, nazwisko, imi¢, komorka organizacyjna, rola, data nadania
roli, data odebrania roli.

2. Historii logowan: login, nazwisko, imi¢, komoérka organizacyjna,
data i godzina zalogowania, data i godzina wylogowania, czas
logowania.

3. Kont Uzytkownikow Systemu: login, nazwisko, imi¢, komoérka
organizacyjna, data zalozenia konta, data dezaktywacji konta, czy
aktywne, data ostatniego logowania.

4. Historii zmian dotyczacych kont Uzytkownikow: zawiera
wszystkie atrybuty konta Uzytkownika (login, nazwisko, imie,
komorka organizacyjna, data zatozenia konta, data zablokowania
konta, czy aktywne) oraz powigzan konta Uzytkownika z innymi
obiektami (np. uprawnienia, sesje), wraz z datg i godzing zmiany
oraz informacja o tym kto zmiane wykonat.

PA.26

Wszystkie wskazane powyzej widoki musza posiadac:
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naglowek zawierajacy tytul raportu.

2. zadane parametry wyszukiwania dla ktorych zostal wygenerowany
raport.

3. czg$¢ zasadniczg z wygenerowanymi danymi wraz z naglowkami
kolumn.

4. mozliwos¢ wyszukiwania.

5. mozliwo$¢ filtrowania po wybranych przez Uzytkownika warto$ciach.

6. mozliwo$¢ sortowania po wybranych przez Uzytkownika warto$ciach.

PA.27

W Systemie musza by¢ logowane zdarzenia z doktadnos$cia do kazdego
parametru okreslonego w pkt. PA.25.

W Systemie muszg by¢ rejestrowane dziatania Uzytkownikéw oraz
zdarzenia zwigzane z bezpieczenstwem informacji. Dane te muszg by¢
przechowywane przez okreslony przez Zamawiajacego czas dla potrzeb
przysztych postepowan wyjasniajacych oraz monitorowania kontroli
dostepu. Logi biezace majg by¢ przechowywane w Systemie, natomiast
kwestie zwigzane z przechowywaniem logéow archiwalnych zostang
omowione na etapie projektu technicznego

PA.28

System musi umozliwia¢ eksport wynikow wyszukiwania do plikow
formatu np. xIsx, csv w zaleznosci od zapotrzebowania Uzytkownika.

PA.29

W Systemie konieczne jest przygotowywanie raportu dostgpu do danych
osobowych zgodnie z obowigzujacymi regulacjami prawnymi.

PA.30

Raport dostepu do danych osobowych musi zawierac:

1. Informacj¢ o okolicznosciach kiedy konkretny zestaw danych
osobowych zostat wprowadzony do Systemu. Musi by¢ rejestrowana
co najmniej ‘Data i godzina wprowadzenia danych’, ‘Operator ktory
dane wprowadzil’ (wystarczy login, np. testowy), ‘Zrodto danych’
(wystarczy skrot identyfikujacy inny system, np. KOS albo ISDP, w
przypadku wprowadzenia danych przez operatora moze by¢ pustym
polem), ‘zakres wprowadzonych danych’ (np. ‘imi¢: Jan, nazwisko:
Testowy, adres zameldowania: ul. Testowa 1, pesel: 1234567890°).

2. Informacj¢ o udostepnieniu danych osobowych — ‘zakres
udostepnionych danych’ (np. ‘imi¢, nazwisko, adres zameldowania,
pesel’), ‘operator ktory wykonal udostepnienie’ (wystarczy login, np.
testowy), ‘data i godzina udostgpnienia danych’, ‘podmiot dla ktérego
udostepnia’ (powinien moéc uzupelni¢ pole z informacja komu
udostepnia dane).

3. Zapisane sprzeciwy wobec przetwarzania danych osobowych. Jezeli
dane sa przetwarzane w celu realizacji zadan samorzadowych przez
organ, sprzeciwy nalezy rejestrowaé w przypadku ich wniesienia, ale
nie majg one mocy prawnej.
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10. Wymagania dla systemu Content Management
System (CMS)
Id wymagania | Tre$¢ wymagania
Ogolne
CMS.1 System powinien umozliwia¢ jednoczesng prace dla minimum 100
Uzytkownikow Wewnetrznych.
CMS.2 Mozliwo$¢ ograniczenia dostepu do CMS dla konkretnych adresow IP.
CMS.3 CMS wylaczony z wyszukiwania w wyszukiwarkach internetowych.

Zarzadzanie trescia

CMS.4

Tworzenie nieograniczonej liczby nowych komponentoéw: podstron,
artykutow, blokow, sekcji stron, kategorii. Tre§¢ dowolnej strony moze by¢
wykonana z dowolnej ilo§ci komponentow.

CMS.5

Mozliwo$¢ podziatu udostepniania komponentéw utworzonych w CMS na:
1. strefe otwarta - dostepna dla kazdego uzytkownika Systemu, z
informacjami dotyczacymi certyfikacji, podstawowymi statystykami,
informacjami marketingowymi zachecajacymi do zglaszania produktow
do certyfikacji
2. strefe zamknietg - dostepna tylko dla zalogowanego Przedsiebiorcy. W
strefie zamknietej dostepne beda np. statystyki szczegdtowe, niedostepne
w strefie otwartej (zacheta do zatozenia konta)

CMS.6

Udostepnianie materialdow znajdujacych si¢ w CMS zaréwno w
przegladarce internetowej (Portal www) jak i w aplikacjach mobilnych.

CMS.7

Mozliwo$¢ opisania réznych typow Certyfikatow (atestow/$§wiadectw)
przeznaczonych dla danych grup produktowych.

CMS.8

Ksztattowanie tresci 1 sposobu ich prezentacji w serwisie internetowym
zarzadzanym przez CMS odbywa si¢ za pomoca prostych w obstudze
interfejsoOw uzytkownika zawierajacych rozbudowane formularze i moduty
nie wymagajace znajomosci HTML.

CMS.9

Edycja tresci komponentow — tekstu i jego formatowania (struktura,
czcionka, listy wypunktowane, nagtowki, pogrubienia, edycja linkow,
dodawanie 1 opisywanie zdje¢, tabel), tabel, elementéw multimedialnych
takich jak zdjecia, wideo itd.,

CMS.10

Zarzadzanie widocznoscig komponentoéw na poszczegdlnych podstronach
i serwisach internetowych.

CMS.11

Mozliwo$¢ dotaczania na stronach plikow do pobrania oraz dostep do
plikow umieszczanych na stronie serwisu tj. mozliwo$§¢ podmiany lub
dodawania nowych plikow.

CMS.12

Wersjonowanie edycji komponentdéw i tresci komponentow.

CMS.13

Przeptyw pracy nad danym komponentem z minimum statusami: w edycji,
weryfikacja, zatwierdzony, opublikowany, z terminem publikacji, ukryty.

CMS.14

Mozliwos¢ ustalenia daty publikacji komponentu oraz daty ukrycia
komponentu.

CMS.15

Mozliwo$¢ podgladu komponentu przed opublikowaniem.

CMS.16

Mozliwo$¢ definiowania i modyfikacji Deklaracji dostepnosci.

CMS.17

Repozytorium plikow i symboli graficznych uzywanych w komponentach.
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CMS.18 Zarzadzanie adresami URL komponentow (stron, podstron) z mozliwoscig
zdefiniowania maski adresu URL dla zbioréw komponentow.
CMS.19 Tworzenie 1 zarzadzanie nawigacja strony (menu, podmenu, min. do 3
poziomdw)
CMS.20 Mozliwos¢ zaawansowanej edycji zawartosci CMS z wykorzystaniem:
1. HTML dla komponentow
2. CSS dla stylow komponentow
3. JavaScript dla skryptow
Formularze
CMS.21 Mozliwos¢ definiowania formularzy kontaktowych oraz konfiguracji ich

udostepniania w Aplikacji Mobilnej, Portalu WWW

Migracja tresci

CMS.22 Wdrozenie systemu zaktada migracje tresci dotyczacej certyfikacji z
obecnej strony internetowej Instytutu:
https://www.pzh.gov.pl/uslugi/atestacja-atestation/

CMS.23 Migracja tresci powinna zaktadac:

1. Czas na edycje tresci w trakcie wdrozenia przed jej migracja
2. Ukrycie migrowanych tresci przed ich publikacjg w Systemie
3. Przeniesienie tresci przez Wykonawce
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11. Integracje

Integracja systemow poprzez wymiang ustug powinna by¢ realizowana w oparciu 0 ushugi
sieciowe (Web Serwis) udostepniane na wewngtrznej i zewngtrznej szynie danych w oparciu
0 udokumentowane interfejsy programistyczne REST API lub SOAP API. W ponizszej tabeli
zamieszczono list¢ standardowych ustug charakterystycznych dla poszczegoélnych systemow
integrowanych w ramach Backoffice.

Metadane, bedace parametrami wywotania lub rezultatem wywotania poszczegdlnych ustug
powinny by¢ zapisywane w powszechnie stosowanym standardzie przeznaczonym do
otwartych typow danych (np. XML lub JSON).

Id Usluga Charakterystyka i rezultat
U.BO.1 | getBusinessObject(Objectld): Usluga pozwalajgca na pobranie danych
Data obiektu biznesowego 0 zadanym

identyfikatorze. Parametrem wywolania jest
identyfikator obiektu, opcjonalnie wersja
obiektu. Rezultatem s3 metadane zawierajace
opis obiektu w tym, jesli obiekt biznesowy
reprezentuje fizyczny plik, dynamicznie
generowany adres URL pozwalajacy na
pobranie pliku w ramach aktywnej sesji.
U.BO.2 | putBusinessObject(Data): Ushluga pozwalajgca na aktualizacje obiektu
ObjectID biznesowego. Parametrami wywolania sg
metadane obiektu, rezultatem — identyfikator
obiektu w systemie docelowym lub kod btedu.
U.BO.3 | deleteBusinessObject(ID):result | Ustuga pozwalajaca na usunigcie obiektu
biznesowego z systemu.

U.BO.4 | getObjectList(Objectld, Type): | Ustuga pozwalajagca na pobranie listy
Data obiektow biznesowych powigzanych
z obiektem 0 zadanym identyfikatorze relacja
zadanego typu.

Interfejsy  programistyczne (API) poszczegdlnych systemOéw powinny umozliwiaé
implementacj¢ wymienionych wyzej ustug lub ich kombinacji w postaci ustug sieciowych
(WS).

Przeptyw danych

Przeplyw danych pomiedzy integrowanymi komponentami musi odbywac si¢ poprzez
standardowe sterowniki ODBC/JDBC/ADO.NET. Integracja odbywa si¢ sposob:

1. Synchroniczny — w czasie rzeczywistym

2. Asynchroniczny — w okreslonych parametrami konfiguracyjnymi odstepach czasu
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Integracje z systemami wdrazanymi u Zamawiajgcego

W przypadku gdy jeden z planowanych do wdrozenia systemow u Zamawiajacego nie bedzie
na etapie umozliwiajacym wdrozenie integracji z Systemem eATESTY Wykonawca powinien
stworzy¢ interfejsy symulujace integracje.

Punkty integracji pomiedzy Systemem eATESTY a systemami wewngetrznymi Zamawiajacego
zostaly oznaczone przeptywami ,,MessageFlow” na diagramach proceséw pomiedzy basenem
»€ATESTY” a basenem ,,Systemy PZH”. W ponizszych rozdziatach zostaty opisane pozostate
wazne elementy integracji nie uwzglednione na diagramach procesow.

Replikacja danych w Platformie RDBMS

Dane zgromadzone w Systemie dotyczace w szczegdlnosci:
Produktow

Certyfikatow

Whnioskoéw

Statystyk

Kont uzytkownikow

Dane audytowe

ogkrwhE

powinny by¢ mozliwe do replikacji z wykorzystaniem Platformy RDBMS oraz podtaczenia do
systemu wirtualizacji danych.

Integracja z EZD PUW

Przeplywy danych zwigzane z integracja z systemem EZD PUW zostaty wyszczegdlnione na
diagramach procesow, ktore sg zatacznikiem nr 1.

System eATESTY powinien mie¢ mozliwo$¢ przyjmowania danych z EZD PUW dotyczacych

Certyfikatu:

numer Certyfikatu,

typ Certyfikatu (Atest/Swiadectwo)

nazwa ocenionego wyrobu/produktu,

nazw producenta (o ile jej ujawnienie na Certyfikacie nie zostato zastrzezone),

zakres stosowania,

zastrzezenia wyrobu/produktu,

dane podmiotu, dla ktorego zostal wydany Certyfikat,

data wydania Certyfikatu,

date waznosci Certyfikatu

0. Informacje z czego wykonany jest dany produkt/sktad — informacja jaka wpisywana jest na
Certyfikacie w tym zakresie

HBoOoo~Nour~wNE
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Integracja powinna zapewni¢ mapowanie statusOw EZD PUW dla realizacji procesow PeA.2,
PeA.8 w Systemie. Szczegoty zostang ustalone na etapie Projektu Technicznego.

Integracja z systemem CRM

Przeptywy danych zwigzane z integracja z systemem CRM zostaly wyszczegdlnione na
diagramach procesow, ktore sg zatacznikiem nr 1.

Punkty integracji pomiedzy Systemem eATESTY a CRM to m.in:
Przekazanie informacji o danych Przedsigbiorcy do systemu CRM podczas rejestracji z
eATESTY.
2. Korzystanie z mechanizmu wysylania wiadomos$ci email systemu CRM.
3. Obstuga wiadomosci z formularza kontaktowego Systemu eATESTY.

Ustalono, ze cato$¢ komunikacji z Przedsigbiorca do momentu utworzenia sprawy przez Zaktad
Merytoryczny, bedzie si¢ odbywata za posrednictwem CRM. Pozostate systemy (np. ERP)
beda przekazywaty dane do/z CRM.

Integracja powinna zapewni¢ mapowanie statusow CRM dla realizacji procesow PeA.1, PeA.2,

PeA.3, PeA.6, PeA.7, PeA.8 w Systemie. Szczegdly zostang ustalone na etapie Projektu
Technicznego.

Integracja z systemem DMS

Przeptywy danych zwiazane z integracja z systemem DMS zostaly wyszczegodlnione na
diagramach procesow, ktore sg zatacznikiem nr 1.

Przeptywy danych dotyczace wysytania dokumentow z Systemu do DMS powinny
uwzglednia¢ mozliwo$¢ oznaczenia czgsci przesytanych dokumentéw jako poufne. Na tej
podstawie system DMS umiesci dokumenty w odpowiednich repozytoriach.
Integracja powinna uwzglednia¢ mozliwos¢ dodania w Systemie eATESTY hipertacza, ktore
umozliwia pobranie pliku z DMS. Mozliwymi do pobrania plikami sa:

1. Certyfikaty produktu

2. Zalaczniki do wnioskow

Integracja z systemem OpenAM

Przeplywy danych zwigzane z integracja z systemem OpenAM zostaly wyszczegolnione na
diagramach procesow, ktore sg zatacznikiem nr 1.

Integracja z systemem OpenAM polega na zarzadzaniu dostgpami dla Uzytkownikow

Wewnetrznych do Panelu Administratora, CMS.

Migracja danych do Systemu eATESTY
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Wdrozenie Systemu obejmowalo bedzie przeprowadzenie migracji danych z bazy Access do
Systemu eATESTY.
Plan migracji stanowit bedzie element Projektu Technicznego wdrozenia.

Szacowana liczba rekordéw zostanie ustalona z Zamawiajacym

Odpowiedzialno$¢ za wykonanie migracji danych lezy po stronie Wykonawcy. Zamawiajacy
umozliwi Wykonawcy dostep do bazy danych.

Po wykonaniu importu danych na srodowisko testowe Wykonawca przedstawi zaimportowane
dane Zamawiajacemu do akceptacji.

Zamawiajacy dokona przegladu danych, naniesie konieczne korekty i dokona akceptacji
danych.

Wykonawca zaimportuje zatwierdzone przez Zamawiajgcego dane do wdrazanego systemu na
srodowisku produkcyjnym.

Przeniesione majg zosta¢ maksymalnie nastepujace dane:

e Whnioskodawca
e Producent
e Zleceniodawca (np. Dystrybutor) czyli podmiot, dla ktorego wydawany jest atest (w sytuacjach
gdy w proces certyfikacji zaangazowany jest podmiot inny niz zwyczajowy Wnioskodawca i
Producent)
e Adres e-mail Wnioskodawcy
o Numer Certyfikatu
o Nazwa certyfikowanego wyrobu
e Sktad wyrobu
e  Zakres zastosowania
e Data wydania Certyfikatu
e Data waznosci Certyfikatu
e Osoba rozpatrujgca sprawe
o Numer NIP Wnioskodawcy,
e Numer kodu kreskowego lub kodow kreskowych wyrobu/wyrobow,
o Etykieta (w przypadku gdy mozliwe)
e Tryb realizacji sprawy
e Numer faktury
e Uwagi
Migracja powinna zosta¢ przeprowadzona do odpowiednich struktur Systemu eATESTY z
uwzglednieniem charakterystyki obiektow danych i relacji pomigdzy obiektami danych.
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12. Projekt Techniczny

Projekt techniczny zawierajacy w szczegolnosci:

1.

BOo~NoGORWDND

11.

Zdalne dostepy do systeméw ibaz danych Zamawiajacego w tym Srodowiska
testowego oraz produkcyjnego

Harmonogram wdrozenia Systemu

Narzedzia informatyczne oraz sposob komunikacji z Wykonawca

Harmonogramu i zakres szkolen

Plan testow i scenariuszy testowych

Zakres i sposob przeprowadzenia audytu bezpieczenstwa kodu oraz testéw swobodnych
Sposob realizacji wymagan Zamawiajacego

Jednoznacznie ustalone zasady konfiguracji Systemu

Jednoznacznie okreslony sposob wymienionych w dokumencie integracji

. Schemat 1 opis architektury logicznej i1 fizycznej zawierajacy rowniez rozmieszczenie

oraz powiazanie jej poszczegélnych elementéw, na poziomie sprzgtowym oraz
oprogramowania, z uwzglednieniem wersji produkcyjnej i testowe;j

Wykaz komponentéw wchodzacych w sktad Systemu (w tym bibliotek zewngtrznych
oraz oprogramowania firm trzecich) wraz z informacjg o wersji

13. Projekt Graficzny

1.

w

10.

11.

Projekt Graficzny musi by¢ sporzadzony dla komponentow Systemu bedacych
Oprogramowaniem dedykowanym.

Projekt graficzny Portalu musi by¢ zgodny z Systemem Identyfikacji Wizualnej NIZP
PZH-PI1B

Spdjnos¢ graficzna poszczegdlnych modutow Aplikacji

Projekt Graficzny musi by¢ sporzadzony dla co najmniej 3 grup urzadzen: dla
komputerdéw, dla tabletow oraz dla smartfonow, uwzgledniajac wytyczne 1 zatozenia
responsywnego interfejsu webowego,

Projekt Graficzny dla kazdej z tych grup urzadzen musi zawiera¢ wszystkie podstrony
(strona glowna oraz wszystkie podstrony, ktore wygladaja inaczej niz pozostate)
Projekt Graficzny musi zosta¢ przygotowany i przedstawiony Zamawiajgcemu przez
Wykonawce oraz zaakceptowany przez Zamawiajacego.

Projekt Graficzny musi zosta¢ przygotowany przez Wykonawce w formacie
umozliwiajacym nanoszenie komentarzy i prosb o zmiang przez Zamawiajacego.
Praca z Projektem Graficznym nie moze obcigzaé Zamawiajacego konieczno$cig
ponoszenia dodatkowych kosztow, np. przez konieczno$¢ dokupienia dodatkowych
licencji na oprogramowanie. Dopuszczalne jest uwzglednienie licencji na dodatkowe
oprogramowanie w ofercie.

Projekt Graficzny bedzie zawierat pliki wyj$ciowe w formacie, umozliwiajacym otwarcie w
standardowych narzedziach systemu Windows (pakiet MS Office 365) .

Projekt graficzny, po zaakceptowaniu przez Zamawiajacego, powinien zostaé
wyeksportowany do formatu raportu .docx 1 przekazany Zamawiajacemu.

Projekt graficzny musi uwzglednia¢ standardy UX Zamawiajacego opisane w
dokumencie bedacym zatacznikiem nr 4 oraz standard WCAG 2.1. AA.
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14. Harmonogram realizacji wdrozenia

1.

2.
3.
4

5.

Harmonogram musi zawiera¢ kamienie milowe i produkty.

Harmonogram musi zawiera¢ sekwencj¢ zdarzen.

Harmonogram musi uwzglednia¢ odpowiednie zasoby ludzkie po stronie Zamawiajacego
W harmonogramie musza zosta¢ w szczego6lnosci uwzglednione nastepujace elementy:

a. Dostarczenie Projektu technicznego aplikacji i wdrozenia

b. Dostarczenie planu testow i scenariuszy testowych

C. Przygotowanie $rodowiska przez Wykonawce z podzialem na srodowisko testowe
i produkcyjne

d. Dostarczenie, instalacja i konfiguracja przez Wykonawce Systemu w $rodowisku
testowym

e. Dostarczenie Dokumentacji

f. Dostarczenie, instalacja i konfiguracja przez Wykonawce Systemu w srodowisku
produkcyjnym

g. Szkolenia dla Administratorow IT i Uzytkownikow Wewnetrznych

Harmonogram musi zawiera¢ terminy, czas trwania poszczegolnych elementéw wymienionych
w pkt 4)

15. Wdrozenie

Wdrozenie Systemu powinno obejmowac:

1.
2.
3.

4.
5.

Uruchomienie srodowiska testowego z dostegpem dla Zamawiajacego

Udostgpnienie scenariuszy testow wg wymagan do Planu testow

Udzielenie Zamawiajacemu wsparcia podczas testow Systemu przeprowadzanych przez
Zamawiajacego

Uruchomienie produkcyjne Systemu

Przeprowadzenie audytu bezpieczenstwa kodu oraz testéw swobodnych

16. Plan testow

Plan testow zawiera scenariusze testowe wtasciwe do realizacji testow Oprogramowania
Plan testow w zakresie Systemu i wdrozenia musi zawiera¢ co najmnie;j:

a Testy funkcjonalne (w tym testy interfejsu uzytkownika),
b Testy wydajnosci,

C. Testy bezpieczenstwa (w tym testy kontroli dostepu),

d Testy spojnosci danych

e Testy akceptacyjne.

Plan testow zawiera liste funkcjonalno$ci Systemu, ktore majg zosta¢ poddane testom.
Wylaczenia — Zamawiajacy dopuszcza, aby testy nie obejmowaly wybranych elementow w
zakresie 1 obszarze testow, jednak w takiej sytuacji, fragmenty te musza by¢ jasno i precyzyjnie
okreslone wraz z podaniem przyczyny, dla ktorej nastepuje wytaczenie. Wylaczenia muszg by¢
zatwierdzone przez Zamawiajagcego. Brak zgody Zamawiajacego skutkuje koniecznosciag
przeprowadzenia testOw w tym zakresie.

Plan testow okres$la warunki, ktorych spetnienie pozwala na rozpoczecie testow. Zapis tych
warunkoéw musi by¢ odzwierciedlony w harmonogramie realizacji wdrozenia.

Plan testow zawiera zestaw kryteriow pozwalajacych uzna¢ testy za zakonczone z wynikiem
pozytywnym. Zestaw kryteriow podlega akceptacji Zamawiajgcego.

Plan testow zawiera harmonogram ich realizacji, z podaniem terminu rozpoczecia i zakonczenia
zadan testowych.
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h. Plan testow zawiera spis srodowisk przeznaczonych do wykorzystania w trakcie testow.

i. Plan testow zostanie opracowany przez Wykonawce

j. Plan testow musi zosta¢ zaakceptowany przez Zmawiajacego w zakresie zgodnosci z
wymogami wskazanymi w Umowie.

k. Testy podzielone bedg na faz¢ alpha oraz fazg beta. Do fazy alpha wykorzystane beda zasoby
osobowe NIZP PZH-PIB, ktore bezposrednio odpowiadaja za proces certyfikacji produktow.
Do fazy beta wlaczeni beda uzytkownicy koncowi — Konsumenci i Przedsiebiorcy,. Grupa
Konsumentow rekrutowana bedzie z grupy betatesterow zapisanych do programu TestFlight dla
uzytkownikow platformy IOS oraz Playstore dla uzytkownikow platformy Android. Informacja
o betatestach bedzie rozpowszechniona na profilach spoteczno$ciowych oraz na stronach NIZP
PZH-PIB.

I.  Przedsigbiorcy dostang odpowiednie zaproszenia, generowane na podstawie bazy teleadresowe;j
pozyskanej na podstawie dotychczas wydanych Certyfikatow. Testy obejmowac beda wszystkie
udostepnione do testow funkcje Aplikacji Mobilnej oraz Portalu www.

m. Testy bezpieczenstwa zostang wykonane za posrednictwem zewngtrznego podmiotu,
specjalizujacego si¢ w testach tej klasy. Testom poddane beda: Aplikacja Mobilna oraz Portal
WWW.

n. Test spdjnosci danych dotyczy¢ bedzie metod i procesow wykorzystywanych do weryfikacji i
zarzadzania danymi oraz samg baza danych. Celem testu bedzie sprawdzenie metod dostgpu do
danych, sprawdzenia poprawno$ci wdrozonych funkcji procesu i potwierdzenie, ze korzystanie
z bazy danych przez uzytkownikéw zewnetrznych, nie powoduje zmiany danych,
niepozadanych modyfikacji bazy oraz innych podobnych problemow. Ww. testy wykonywane
beda zaréwno podczas planowanej fazy alpha jak i beta.

0. Testy kontroli dostepu oparte beda na analizie uprawnien odpowiednich grup uzytkownikow,
w szczegoOlnosci Przedsigbiorcow, Konsumentow, Administratorow oraz Pracownikow
merytorycznych NIZP PZH-PIB odpowiedzialnych za proces atestacji po stronie Instytutu.
Przeprowadzane beda zaréwno na etapie alpha testow jak i beta testow Systemu.

p. Testy interfejsu uzytkownika beda oparte o analize specjalistow ds. UX, zapewnionych przez
Wykonawce Systemu. Beda przeprowadzane na etapie projektowania systemu, alpha i beta
testow. Od uzytkownikow zbierane bgda opinie a nastgpnie po analizie przez Zespot NIZP PZH-
PIB uwzgledniane w kolejnej wersji aplikacji.

g. Testy funkcjonalne oparte beda o testy wykonywane przez zespdt merytoryczny na podstawie
scenariuszy testowych przygotowanych przez Wykonawce Systemu a opartych na
wymaganiach biznesowych wskazanych przez specjalistow ds. atestacji NIZP PZH-PIB.
Scenariusze beda zaktadaty przej$cie przez wszystkie funkcjonalnosci Systemu.

17. Licencje

Wykonawca przekaze autorskie prawa majatkowe w zakresie pol eksploatacji i na zasadach
okreslonych w Umowie na Oprogramowanie wraz z kodami zrodtowymi.

Wykonawca udzieli Zamawiajacemu licencji na Oprogramowanie Standardowe w oparciu
0 liczbe uzytkownikow na modul. Liczby uzytkownikow sg wskazane w rozdziatach
dotyczacych wymagan do odpowiednich systeméw. W przypadku licencji na czas inny niz
nieoznaczony (zarowno licencji chmurowych jak i licencji na oprogramowanie instalowane u
Zamawiajacego) konieczne jest wyszczego6lnienie, zwigzanych z licencjonowaniem, kosztow
w czasie. Wykonawca powinien ponadto dostarczy¢ opis funkcjonalno$ci, ktore zapewnia
licencja wraz z liczbg uzytkownikow, ktéra obejmuje.
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Dostarczane przez Wykonawce licencje obejmuja wszystkie komponenty i biblioteki Systemu,
w tym stosowane przez Wykonawce komponenty OpenSource i komponenty firm trzecich
musza umozliwia¢ integracj¢ z nielimitowang liczba ustug i systemOw poprzez interfejsy
integracyjne REST lub SOAP API oraz potagczenia ODBC/JIDBS/ADO.NET.

18. Dokumentacja

Ogolne

1.

2.
3.

Dokumentacja sporzadzona na potrzeby Zamoéwienia musi by¢ zgodna ze stanem
prawnym aktualnym na dzien przedstawienia jej do odbioru Zamawiajgcemu.
Dokumentacja powinna obejmowac wszystkie komponenty Systemu eATESTY
Dostarczona Dokumentacja musi by¢ w jezyku polskim, by¢ spojna i nie moze zawierac
sprzeczno$ci. Wykonawca musi zapewni¢ wzajemna zgodnos¢ pomigdzy wszystkimi
rodzajami informacji umieszczonymi w Dokumentacji, brak logicznych sprzecznos$ci
oraz spdjno$¢ pomiedzy informacjami zawartymi w Dokumentacji.
Dostarczona Dokumentacja ma charakteryzowac sig:
a. Jednolitg struktura, rozumiang jako podziat danego dokumentu na rozdziaty,
podrozdziaty i sekcje w czytelny i1 zrozumiaty sposob.
b. Jednolitym sposobem opisywania rozumianym jako zachowanie spojnej
struktury, formy i sposobu pisania.
c. Poprawnoscia ortograficzng.
d. Aktualnymi odnosnikami do innych dokumentoéw, rozdziatow lub fragmentow
Dokumentaciji.
e. Musi w catosci opisywaé funkcjonalnosci Systemu.
f. Musi zawiera¢ pelne przedstawienie omawianego problemu obejmujace calos¢
rozpatrywanego zakresu zagadnienia i nie zawiera¢ zbg¢dnej tresci.
g. Musi zawiera¢ uzgodnienia poczynione z Zamawiajacym w trakcie realizacji
przedmiotu Umowy.

Dokumentacja Uzytkownika

Dokumentacja Uzytkownika powinna zawierac:

1.
2.

3.
4.
5.
6

7.

Instrukcje uzycia Sytemu krok po kroku dla wszystkich wymaganych funkcjonalnosci
Komplet zrzutow ekranu z komponentéw Systemu dla kazdego indywidualnego
ekranu/okna systemu, wcelu obrazowego =zaprezentowania uzytkownikowi
koniecznych krokow

Wyjasnienie zasady komunikacji systemu z uzytkownikiem — kolory btgdow, zasady
walidacji, schemat rozwigzywania problemow

Opis zastosowania wszystkich uzytych stownikow.

Liste 1 opis ikon, przyciskow i skrotéw klawiaturowych.

Opis wszystkich parametréw Systemu zwigzanych z jego ustawieniami i
funkcjonalno$ciami.

Zawiera¢ wykaz mozliwych do przyznania uprawniefn do Systemu wraz z ich opisem

Dokumentacja Administratora

Dokumentacja Administratora powinna zawierac:
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No ok

Opis konfiguracji Systemu, w tym wykaz wdrozonych komponentow, relacji pomigdzy
nimi, opis ich konfiguracji, implementacji w srodowiskach, implementacji integracji.
Kompletng instrukcje¢ instalacji i konfiguracji:

a. systemow

b. baz danych

c. szyny danych

d. kolejek
Opis postepowania w przypadku sytuacji awaryjnych — lista polecen potrzebnych do
uruchomienia wszystkich komponentow Systemu
Komplet skryptow bazodanowych do odtworzenia baz danych
Instrukcje start/stop dla catego srodowiska.
Instrukcje eksploatacyjne dla administratorow.
Instrukcje wykonywania kopii zapasowych i odtwarzania Systemu z Kopii.

Dokumentacja Techniczna

Dokumentacja Techniczna powinna zawierac:

1.
2.
3.

14.

15.

16.

Funkcje API oraz strukture baz danych w formacie dokumentu DOC(X) lub PDF
Schemat architektury Oprogramowania wraz z opisem.

Diagramy Klas i struktura bazy danych wraz z opisem uwzgledniajaca powigzania i
zaleznosci miedzy elementami w formacie zgodnym z Enterprise Architect w wersji 15
lub nowszej (XML).

Wymagania techniczne dotyczace sprzetu i $rodowiska (z dokladnoscia do wersji
srodowiska).

Ustawienia konfiguracyjne srodowiska, w ktérym pracuje System, w tym rowniez opis
implementacji w $rodowisku wraz z procedurami start/stop dla wszystkich
komponentow Systemu.

Opis parametrow konfiguracji Systemu i1 sposob ich wykorzystania.

Opis techniczny rodzajow 1 zastosowanych protokotow komunikacji (w tym
certyfikatow).

Sposob wykonania instalacji Systemu, instalacji poprawek i kolejnych wersji.
Procedurg odtworzenia danych 1 konfiguracji.

. Proces tworzenia kopii zapasowych.
. Diagram przeptywu danych pomigdzy Systemem, a wszystkimi aplikacjami majacymi

si¢ integrowac.

. Diagram przeptywu danych pomiedzy poszczegdlnymi modutami wewnatrz Systemu,

o ile takowe istnieja.

. Instrukcje integracji, w wersji do udostgpniania osobom trzecim w celu wlasciwego

zintegrowania si¢ z Systemem zawierajaca:

o opis ushugi, interfejsow 1 wytyczne umozliwiajace integracje Systemu

o pliki ze schematami (WSDL, GML, itp.)

o opis metod i struktur danych interfejséw.
Stownik danych — zaleca si¢ taki, w ktorym dla danych w formatkach i raportach
Systemu przywotano odpowiednie pole w tabeli lub widoku w bazie.
Wykaz danych podlegajacych kontroli poprawnosci wraz z informacja o sposobie
kontroli poprawnosci.
Wykaz komunikatow diagnostycznych i standardowych btedow (opis bledu, warunki
jego powstania).
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Dokumentacja Powykonawcza

Dokumentacja Powykonawcza powinna zawierac:
1. Kompletny opis srodowiska produkcyjnego i1 testowego
a. Opis maszyn wirtualnych i irch rozmieszczenia na serwerze/serwerach
b. Opis zainstalowanych komponentow/systeméw/aplikacji, ich lokalizacji, roli,
uprawnieniach
2. Spis wszystkich uzytkownikéw administracyjnych (serwerowych, bazodanowych,
aplikacyjnych itp.) wraz z danymi autoryzacyjnymi
3. Spis wszystkich utworzonych uzytkownikow (serwerowych, bazodanowych,
aplikacyjnych itp.) z zakresem praw jakie posiadajg oraz opisem
Raporty zawierajgce wyniki testow akceptacyjnych, funkcjonalnych, swobodnych
Protokoly zdawczo — odbiorcze dla poszczegolnych sktadowych systemu
Raport z przeprowadzenia audytu bezpieczenstwa kodu

o oA

19. Kody zrodlowe Systemu

Kody zrédtowe musza by¢é przekazane w formie elektronicznej (przed kompilacja),
umozliwiajacej analiz¢ 1 rozbudowe zardwno przez Zamawiajacego jak i1 firmy trzecie
dzialajace na potrzeby Zamawiajacego. Wykonawca musi przekaza¢ informacj¢ o:

1. wszystkich bibliotekach i dodatkach niezbednych do kompilacji i uruchomienia kodu

2. rekomendowanym S$rodowisku programistycznym wraz ze wskazaniem niezbednych
dodatkow

3. parametrach i zmiennych $rodowiska programistycznego koniecznych do kompilacji i

uruchomienia Systemu, instrukcji minimalnych czynnosci pozwalajacych na

uruchomienie Systemu (wraz z kompilacja, jezeli jest potrzebna)

rekomendacji w zakresie kompilatora 1 jego ustawien

w przypadku przekazywania kodu zrodtlowego Systemu, musi by¢ on przekazany w taki

sposob, aby bylo mozliwe umieszczenie kodu w lokalnym repozytorium

Zamawiajacego.

ok~

Kody zrodlowe wytwarzane 1 dostarczane przez Wykonawce bedg gromadzone w repozytorium
udostgpnionym przez Wykonawce. Wykonawca zapewni wymagane dostgpy dla
Zamawiajacego do tego repozytorium.

W przypadku kodéw zrodiowych wytwarzanych przez Wykonawce po ich akceptacji 1/lub
odbiorze przez Zamawiajacego, Wykonawca zobowigzany bedzie do ich utrzymywania i
zapewnienia aktualno$ci w ramach prowadzonych prac projektowych.

Kody Zrodlowe powinny zawiera¢ wskazanie:

1. wersji i dystrybucji wszystkich niezbednych komponentow
2. sposobu instalacji bibliotek i dodatkow
3. sposobu ustawiania parametréw i zmiennych srodowiskowych.

W celu dokonania weryfikacji kompletnosci i czytelnosci kodu zrédtowego, w obecnosci
Zamawiajacego Wykonawca ma dokona¢ kompilacji i sprawdzenia poprawnos$ci dziatania
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kodu zrodtowego o ile na etapie projektu technicznego nie zostanie ustalony inny tryb
weryfikacji kodu zrédtowego.

20. Asysta i Konserwacja Techniczna

1. W ramach $wiadczenia ATiK Wykonawca:

a. zapewnieni prawidlowe funkcjonowanie Systemu zgodne z warunkami Umowy

oraz Dokumentacja,

usunie Bledy na zasadach okreslonych w Umowie,

dostarczy Modyfikacje Systemu,

dostarczy Usprawnienia Systemu,

dostarczy Wersje Systemu,

zapewni ustuge konsultacji elektronicznych polegajacych na udzielaniu porad i

wyjasnien dotyczacych zasad dziatania Systemu oraz mozliwos$ci i warunkow

jego rozbudowy,

g. przeniesie dane ze struktur poprzedniej Wersji Systemu do struktur Wersji
Systemu, jezeli Wersja Systemu tego wymaga,

h. utrzyma sprawno$¢ Systemu na co najmniej takim poziomie jaki byl przed
zainstalowaniem Usprawnien, Modyfikacji 1 Wersji Systemu, przy
zabezpieczeniu przez Zamawiajacego odpowiedniej konfiguracji sprzetowo-
systemowej,

I. zapewni Zamawiajacemu wsparcie i pomoc w usuwaniu nieprawidtowosci
dziatania Systemu wynikajacych z instalacji Oprogramowania Standardowego,

J. zapewni konserwacj¢ Systemu obejmujacg prace zwigzane z rekonfiguracja
Systemu,

k. zapewni wsparcie i pomoc w zakresie zarzadzania Systemem.

2. Wykonawca zobowigzany jest do dostarczenia Modyfikacji Systemu przed terminem
wejscia w zycie zmian w przepisach prawnych, jezeli zostaly one opublikowane co
najmniej 14 Dni roboczych przed ich wejsciem w Zycie, a jezeli warunek ten nie jest
spetniony — w terminie 14 Dni roboczych od dnia ich opublikowania. W uzasadnionych
przypadkach Strony moga ustali¢ inny termin wykonania Modyfikacji Systemu.

3. Wykonawca zobowigzany jest do przeprowadzenia przed dostarczeniem do
Zamawiajacego testow Usprawnien Systemu, Wersji Systemu oraz Modyfikacji
Systemu we wlasnym $rodowisku testowym, ktore sktada si¢ co najmniej z takiej samej
wersji Systemu, jakg posiada Zamawiajacy w tym réwniez pod katem:

a. poprawnego dziatania dostarczonego rozwigzania,

b. poprawnego dziatania wszystkich pozostatych funkcjonalnosci Systemu, ktorej
dotyczy dostarczone rozwigzanie.

4. Wykonawca zobowiazany jest do dostarczenia Zamawiajagcemu do 10 Dni roboczych
po instalacji kazdej Modyfikacji, kazdego Usprawnienia, kazde; Wersji Systemu
zaktualizowanej Dokumentacji (jezeli taka aktualizacja jest konieczna) w wersji
elektronicznej w formacie umozliwiajagcym jej wydruk i modyfikacje.

5. Wramach ATiK Wykonawca przystapi niezwlocznie do usuni¢cia Bledow i udzielenia
odpowiedzi w ramach konsultacji elektronicznych. Powyzsze czynnos$ci beda trwac nie
dhuzej niz:

a. usuniecie Btedow krytycznych — do 1 Dnia roboczego od momentu zgloszenia,

o aoo0oC
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b. usuni¢cie Bledow niekrytycznych — do 5 Dni roboczych od momentu
zgloszenia,

Cc. udzielenie odpowiedzi w ramach konsultacji elektronicznych — do 10 Dni
roboczych od momentu zgloszenia.

6. Czas usunigcia Btedu/udzielania konsultacji elektronicznych, o ktorym mowa w ust. 5,
jest liczony od momentu przekazania zgtoszenia Bt¢du/potrzeby udzielenia konsultacji
elektronicznych przez Zamawiajacego do momentu usuni¢cia Btgdu/udzielenia
odpowiedzi w ramach konsultacji elektroniczne;.

21. Szkolenia

1. Terminy realizacji szkolen zostang uzgodnione z Zamawiajacym na etapie projektu
technicznego.
2. Zakres szkolen:
Szkolenia Uzytkownikow i Administratorow IT
e Ogolne szkolenie dla wszystkich Uzytkownikow Systemu - wymagana forma zdalna
e Szkolenia z czesci Systemu dla Uzytkownikow i dla Administratorow 1T
e Dostarczenie paczek SCORM na platforme e-learningowa Zamawiajacego wraz z
materiatami szkoleniowymi.
o  Wykonawca musi uwzgledni¢ cigglo$¢ pracy Zamawiajacego
o \Wykonawca utrwali w formie audio-video przynajmniej jedno pelne Szkolenie z kazde;j
kategorii
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