NARODOWY
INSTYTUT
ZDROWIA
PUBLICZNEGO

PARSTWOWY INSTYTUT
BADAWCZY

Fundusze . Unia Europejska
Eu ropejskie ggfsclfapos')outa Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Zatgcznik nr 1 do SIWZ

OPZ na sprzet serwerowy oraz oprogramowanie

dla projektu BackOffice

Projekt Rozwdj nowoczesnych wewnetrznych technologii informacyjno-komunikacyjnych dla ustug swiadczonych drogq elektroniczng
w Narodowym Instytucie Zdrowia Publicznego - Paristwowym Zaktadzie Higieny (NIZP-PZH) wspétfinansowany przez Unig Europejskg
ze srodkéw EFRR 2014-2020 w ramach Umowy nr POPC.02.02.00-00-0034/19-00



Fundusze Unia Europejska

Rzeczpospolita

st I Polska M= - e
Spis tresci
1. Infrastruktura iNfOrmMatyCzna ... eeiei i e e s re e e s areeeeas 3
11 SEIWEL = 3 SZEUKI ..veieie ettt ettt et e e b e s esre e e saree s 3
1.2 Urzadzenia UPS dla SErwerOw — 2 SZEUKI......cccccieiieiieec ettt 6
1.3 Urzadzenie do przechowywania kopii zapasowych — 1 Szt. ......cceecuiiieviiiieeiiiie e 7
1.4 Rozbudowa MaCierzy dySKOWE]........ueiieeiieiiiiiiiee ettt esirte et e e st e s s sbee e s s sbee e s s sbeee s s sabeeesenareeas 13
2. OPrOZrAMOWANIE ..eeiiiiieieiiiiitteeee e e ettt ittt e eeeseataretteeeesseaassbateeeeesssasssabeeeeeeesssassssbeaeeeesssasanseeeeeens 13
2.1 Oprogramowanie do wirtualizacji dla serweréw wskazanych w pkt 1.1 ......cccocoveviviiiennnns 13
2.2 Oprogramowanie do obstugi kopii ZapasoWYCh........cc.eeeieciiiiicciiee e 13
2.3 Oprogramowanie Windows Server 2019 DataCenter .......cccccecvveeeieciiieeeciiee et eevtee e e e 14
T e [ 72T o TS H U E (U= { PRSPPI 15

NAROCDOWY

INSTYTUT

ZDROWIA

PUBLICZNEGO

PARSTWOWY INSTYTUT

BADAWCZY
Projekt Rozwdj nowoczesnych wewnetrznych technologii informacyjno-komunikacyjnych dla ustug swiadczonych drogq elektroniczng
w Narodowym Instytucie Zdrowia Publicznego - Paristwowym Zaktadzie Higieny (NIZP-PZH) wspétfinansowany przez Unig Europejskg

ze $rodkéw EFRR 2014-2020 w ramach Umowy nr POPC.02.02.00-00-0034/19-00



Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

- Polska

1. Infrastruktura informatyczna

1.1 Serwer — 3 sztuki
Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max. 1U umozliwiajaca instalacje min. 8 dyskéw 2,5” z
Obudowa kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack oraz

organizatorem do kabli.

Ptyta giéowna

Piyta gtébwna z mozliwoscig zainstalowania dwéch procesoréw. Plyta gtéwna musi
by¢ przeznaczona dla zainstalowanych procesorow, kompatybilna z nimi i
zapewniajgca bezawaryjng wspétprace.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor

Zainstalowane dwa procesory szesnastordzeniowe klasy x86 do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 261 punktéw w
tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwdch
procesorow.

RAM

Min. 1TB DDR4 RDIMM 3200MT/s, w modutach min. 64GB, na plycie gtéwnej
powinno znajdowac sie minimum 32 slotéw przeznaczonych do instalacji pamieci.
Ptyta gtéwna powinna obstugiwaé do 8TB pamieci RAM.

Zabezpieczenia pamiegci

Memory Health Check, Memory Page Retire

sieciowe/FC/SAS

RAM
Gniazda PCle - minimum trzy sloty PCle x16 generacji 4
Wbudowane cztery interfejsy sieciowe 10Gb Ethernet w standardzie BaseT
Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych:
- dwa interfejsy sieciowe 10Gb Ethernet w standardzie BaseT
- dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
Interfejsy - dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
- dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28

- cztery interfejsy sieciowe 25Gb Ethernet ze zigczami SFP28

Dodatkowo zainstalowane:

Dwie karty jednoportowe FC 16Gb/s

Dyski twarde

Zainstalowane 2 x 480GB SSD SATA, DWPD min. 3.

Zainstalowany dedykowany modut dla hypervisora wirtualizacyjnego, wyposazony w
nosniki typu flash o pojemnosci min. 16GB, z mozliwoscig konfiguraciji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera,
rozwigzanie nie moze powodowac zmiejszenia ilosci wnek na dyski twarde.

Mozliwo$¢ instalacji dwoch dyskéw hot-swap M.2 SATA o pojemnosci min. 480GB z
mozliwoscig konfiguracji RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy PCI-E mozliwe konfiguracje pozioméw RAID: Non-
Raid, 0,1,10

Whbudowane porty

min. port USB 2.0 oraz port USB 3.0, port VGA,

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1600x900

Wentylatory

Redundantne Hot-Plug

Zasilacze

Min. dwa zasilacze Hot-Plug maksymalnie 1400W
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Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwos$¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang hasta
Wbudowany czujnik otwarcia obudowy wspoétpracujgcy z BIOS i kartg zarzgdzajaca.
Modut TPM 2.0

Mozliwo$é dynamicznego wigczania | wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzgdzania serwerem

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwos¢ podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.
e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
e integracja z Active Directory
e mozliwosé obstugi przez oSmiu administratoréw jednoczesnie
e Wsparcie dla automatycznej rejestracji DNS
e wsparcie dla LLDP
e wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej
e mozliwosé podigczenia lokalnego poprzez ztgcze RS-232.

e mozliwos¢ zarzgdzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.

Monitorowanie zuzycia dyskéw SSD

mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
Automatyczne zgtaszanie alertéw do centrum serwisowego producenta
Automatyczne update firmware dla wszystkich komponentow serwera
Mozliwosé przywrdcenia poprzednich wersiji firmware

Mozliwos¢ eksportu eksportu/importu konfiguraciji (ustawienie karty
zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON

e Mozliwos¢ zaimportowania ustawienh, poprzez bezposrednie podtgczenie
plikéw konfiguracyjnych

e Automatyczne tworzenie kopii ustawieh serwera w oparciu o harmonogram.
e Mozliwos¢ wykrywania odchyleh konfiguraciji na poziomie konfiguracji UEFI
oraz wersji firmware serwera

e Serwer musi posiada¢ mozliwos¢ uruchomienia

funkcjonalnosci umozliwiajgcej dostep bezposredni poprzez urzgdzenia mobilne -
serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple iOS) przy uzyciu jednego z protokotéw BLE lub WIFI.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz 1SO-14001
lub normami rbwnowaznymi.

Serwer musi posiadac deklaracja CE.

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN ISO
50001 lub o$wiadczenie producenta o stosowaniu w fabrykach polityki zarzgdzania

energia, ktéra jest zgodna z obowigzujgcymi przepisami na terenie Unii Europejskiej.
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Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systemoéw Microsoft Windows 2016, Microsoft
\Windows 2019 x64.

Normy Srodowiskowe

Oferowane produkty muszg zawierac informacje dotyczgce ponownego uzycia i
recyklingu, nie mogg zawierac¢ farb i powtok na duzych plastikowych czesciach,
ktérych nie da sie poddac recyklingowi lub ponownie uzyé. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢é
bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usunigcie materiatow i
komponentéw powinno odbywacé sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadac¢ sie z co najmniej w 65% ze skiadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz
Sladowe ilosci Srodkéw zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat
Bronze wedtug normy wprowadzonej w 2019 roku - Wykonawca zfozy dokument
potwierdzajacy spetnianie wymogu.

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta serwera (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie ,Opracowanie propozyciji
kryteriow srodowiskowych dla produktéw zuzywajgcych energie mozliwych do
wykorzystania przy formutowaniu specyfikacji na potrzeby zamoéwien publicznych”,
pkt 3.4.2.1; dokument z grudnia 2006 r.), w szczegdlnosci zgodnosci z normg 1ISO
1043-4 dla ptyty gtdwnej oraz elementédw wykonanych z tworzyw sztucznych o masie
powyzej 25 gr - Wykonawca zlozy dokument potwierdzajgcy spefnianie wymogu.

Warunki gwaranc;ji

Trzy lata gwarancji producenta czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez
0golnopolska linie telefoniczng producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis
urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajgce, ze sprzet pochodzi z oficjalnego
kanatu dystrybucyjnego producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc
unikatowy numer urzadzenia, oraz pobieranie uaktualnierh mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji systemu.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub

jego przedstawiciela.
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1.2 Urzadzenia UPS dla serwerdw — 2 sztuki
Lp. Parametr Wartosc
Moc Co najmniej 3000VA /2700W
Wspotczynnik mocy Co najmniej 0,9
Tolerancja czestotliwosci Przynajmniej 45 — 60Hz
na wejsciu
Max Sprawnos¢ Co najmniej 92%
5. Technologia ,On-line”
Wymiary, Dt. X Szer. X Tower /Rack 19” wys. 2U max gt. 750mm
Wys. (mm)

7. Zakres napiecia 160~270VAC
wejsciowego AC

8. THD wyj;j. <2%

9 Ochrona przed zwarciami TAK

10. By-pass TAK

11. | Panel kontrolny Graficzny

12. Komunikaty z panelu Wielofunkcyjna kontrola sterownicza i informacyjna

13. | Alarm Praca z baterii Charakterystyczny wytacznie dla tego zdarzenia sygnat dzwiekowy

14. | Alarm niski poziom baterii | Charakterystyczny wyfacznie dla tego zdarzenia sygnat dzwiekowy

15. | Alarm Przecigzenie Charakterystyczny wytacznie dla tego zdarzenia sygnat dzwiekowy

16. | Alarm Ogélny Sygnat dzwiekowy ciggty

17. Komunikacja RJ-45 10/100 Base-T, USB

18. | Podwdjne wejscie TAK

zasilanie oddzielne dla
toru By-pass, oddzielne dla
toru prostownika
19. | Ztgcze DC do dodatkowych | TAK
baterii
20. Ztacza wejsciowe / Przynajmniej:
wyjsciowe 2 x IEC-C19 lub wg normy réwnowaznej
8 x IEC-C13 lub wg normy réwnowaznej
21. | EPO TAK
22. Natadowanie baterii do Ponizej 3h
poziomu 80%
23. Automatyczny restart po TAK
powrocie napiecia

24. | Oprogramowanie zgodne z dostarczanymi dla serwerdw systemami operacyjnymi

25. | Poziom Hatasu Ponizej 60dB

26. | Zakres temperatur pracy 0do 40°C

27. | Wyposazenie Kabel USB, szyny montazowe, uchwyty do montazu w szafie 19”

28. | Gwarangcja 3 lata standardowej gwarancji na urzadzenie i akumulator.

29. Firmware Dostarczone urzgdzenie musi mie¢ zainstalowane wszystkie najnowsze
zestawy poprawek dotyczacych dostarczanego sprzetu (najnowsza wersja
firmware na dzien dostawy).

30. | Norma CE Urzadzenia muszg spetnia¢ wymagania norm CE, tj. muszg spetnia¢ wymogi
niezbedne do oznaczenia produktéw znakiem CE. Dopuszcza sie normy
réwnowazne.

31. | Pochodzenie Wszystkie oferowane urzgdzenia muszg by¢ fabrycznie nowe.
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32. | ldentyfikacja Urzadzenia muszg by¢ oznakowane przez producenta w taki sposdb, aby

mozliwa byta identyfikacja zarowno produktu jak i producenta.

33. | Zasilanie Wszystkie urzgdzenia muszg wspotpracowac z siecig energetyczng o

parametrach: 200 V — 240V, 50Hz.

1.3 Urzadzenie do przechowywania kopii zapasowych — 1 szt.
Lp. Parametr wymagany

1. Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych.
Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.

2. Dostarczone urzadzenie musi oferowac przestrzen min. 75TB netto (powierzchni
uzytkowej) bez uwzgledniania mechanizmdw protekcji, wymagana skalowalnos¢ do min.
170TB netto.

3. Oferowane urzadzenie musi posiada¢ minimum

e 4 porty Ethernet 10 Gb/s BaseT

e 4 porty Ethernet 10 Gb/s OP
wymagana mozliwos$¢ obstugi kazdym z w/w portéw protokotéw CIFS, NFS,
deduplikacja na zrédle

e 2 porty 16 Gb/s FC
wymagana mozliwos$¢ obstugi poprzez porty FC protokotéw VTL, deduplikacja na
zrédle.

4, Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi
protokotami:

e CIFS, NFS

e zapewniajacym deduplikacje na zrédle - wymagane wsparcie dla eksploatowanej
przez Zamawiajgcego aplikacji Veeam Backup and Replication zaréwno poprzez
interfejsy Eth OP jak i FC

e VTL (min. 10 jednoczesnie)

5. Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge protokotéw
CIFS, NFS, dedupliakacja na zrddle, VTL do oferowanej pojemnosci urzadzenia

6. Oferowane pojedyncze urzadzenie musi osiggaé zagregowang wydajnos¢ (dla
maksymalnej konfiguracji) protokotami: NFS co najmniej 8 TB/h (dane podawane przez
producenta) oraz co najmniej 24 TB/h z wykorzystaniem deduplikacji na Zrédle (dane
podawane przez producenta).

7. Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250 strumieni w tym

jednoczesnie:

e  zapis danych minimum 100 strumieniami

e odczyt danych minimum 50 strumieniami

e replikacja minimum 100 strumieniami

pochodzacych z rdinych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL,
deduplikacja na zrddle) oraz dowolnych interfejséw (FC, LAN) w tym samym czasie.
Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich protokotéw (czyli
jednoczesnie 100 dla zapisu i jednoczesnie 50 strumieni dla odczytu i jednocze$nie 100
strumieni dla replikacji) musi miesci¢ w przedziale oficjalnie rekomendowanym i
wspieranym przez producenta urzgdzenia.
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Wszystkie zapisywane strumienie muszg podlegaé globalnej deduplikacji przed zapisem
na dysk (in-line) jak opisano w niniejszej specyfikacji.

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji nastepujgcych bibliotek
tasmowych:

e StorageTek L180

e [BM TS 3500

Oferowane urzgdzenie musi mie¢ mozliwos¢ emulacji napeddw tasmowych LTO

10.

Urzadzenie musi umozliwiaé (w przypadku VTL’a) emulacje minimum 250 napeddw,
emulacje min. 30000 slotéw w przypadku poj. biblioteki tasmowej oraz emulacje
sumarycznie min. 60 000 slotow.

11.

Oferowane urzadzenie musi deduplikowa¢ dane in-line przed zapisem na nosnik
dyskowy. Na wewnetrznych dyskach urzadzenia nie mogg by¢ zapisywane dane w
oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych
przychodzacego do urzadzenia.

12.

Technologia deduplikacji musi wykorzystywaé algorytm bazujagcy na zmiennym,
dynamicznym bloku jednak o dtugosci nie wiekszej niz 16 kB

Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego
strumienia danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy
strumien danych na bloki o réznej dtugosci, bez koniecznosci podejmowania czynnosci
majacych na celu ustalenie predefiniowanej dtugosci blokéw uzywanych do deduplikacji
danych okreslonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze
wielkos¢ kazdego bloku (na jaki s dzielone dane pojedynczego strumienia
backupowego) moze by¢ inna niz poprzedniego oraz jest indywidualnie ustalana przez
algorytm deduplikacji zastosowany w urzadzeniu, oferowane urzgdzenie nie moze dzieli¢
jakiegokolwiek pojedynczego strumienia danych backupowych na bloki o ustalonej, tej
samej dtugosci.

13.

Oferowany produkt musi posiadaé obstuge mechanizméw globalnej deduplikacji dla
danych otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL,
deduplikacja na zrddle) przechowywanych w obrebie catego urzadzenia co oznacza, ze
przechowywany na urzadzeniu fragment danych nie moze by¢ ponownie zapisany bez
wzgledu na to, jakim protokotem zostanie ponownie otrzymany. Wszystkie emulowane
jednoczesnie w obrebie urzadzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS
rowniez powinny podlegac globalnej deduplikacji — blok danych otrzymany i zapisany w
wirtualnej bibliotece ,A”, nie moze zosta¢ ponownie zapisany jesli trafi do innej
wirtualnej biblioteki ,,B” w obrebie tego samego urzgdzenia (to samo dotyczy udziatow
NFS/CIFS). Przestrzenn sktadowania zdeduplikowanych danych musi by¢ jedna dla
wszystkich protokotéw dostepowych, co oznacza zastosowanie pojedynczej bazy
deduplikatéw bez wzgledu na ilo$¢/rodzaj uzywanych jednoczes$nie protokotow
dostepowych.

W przypadku niespetnienia opisanego powyzej wymogu globalnej deduplikacji, przy
spetnieniu pozostatych wymaganych funkcjonalnosci, oferowane urzadzenie powinno
oferowac przestrzen min. 150TB netto (powierzchni uzytkowej) bez uwzgledniania
mechanizmdw protekcji, wymagana skalowalnos$¢ urzadzenia w takim wypadku do min.
340TB netto

14.

Proces deduplikacji musi odbywac sie in-line — w pamieci urzadzenia, przed zapisem
danych na nosnik dyskowy. Zapisowi na system dyskowy muszg podlega¢ tylko unikalne
bloki danych nie zapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazdego
fragmentu przychodzacych do urzadzenia danych.
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15.

Proponowane rozwigzanie nie moze w zadnej fazie korzystac (w catosci lub czesciowo) z
bufora na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich
pozniejszej deduplikacji (wymagana deduplikacja in-line)

16.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo
kompresowane.

17.

Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta
urzadzenia), co najmniej nastepujgce aplikacje: Veeam Backup and Replication, RMAN,
Microsoft SQL Server Management Studio.

W przypadku wspdtpracy z kazda z ponizszych aplikacji:

e Veeam Backup and Replication

e RMAN (dla ORACLE)
e Microsoft SQL Server Management Studio (dla Microsoft SQL)

urzadzenie musi umozliwia¢ deduplikacje na zrddle i przestanie nowych, nie
znajdujacych sie jeszcze na urzgdzeniu blokdw poprzez sie¢ LAN.

Deduplikacja danych odbywa sie na dowolnym serwerze posiadajagcym funkcjonalnosé:
Media Agenta / klienta /serwera RMAN / serwera SQL .

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z
zabezpieczanych serwerdw do urzadzenia byty transmitowane poprzez sie¢ LAN jedynie
fragmenty danych nie znajdujace sie dotychczas na urzadzeniu.

18.

W przypadku przyjmowania backupéw z Veeam Backup and Replication, Oracle RMAN
oraz Microsoft MSSQL (przy wykorzystaniu Microsoft SQL Server Management Studio),
urzadzenie musi umozliwia¢ deduplikacje na zrddle i przestanie nowych, nieznajdujacych
sie jeszcze na urzadzeniu blokdw poprzez sie¢ FC.

Deduplikacja w wyzej wymienionych przypadkach musi zapewniaé aby z serweréw do
urzadzenia byly transmitowane poprzez sie¢ FC tylko fragmenty danych nie znajdujgce
sie dotychczas na urzadzeniu.

19.

W przypadku systeméw LINUX (min.: RedHat oraz SuSE) oraz Windows urzadzenie
powinno umozliwia¢ deduplikacje na zZrédle na poziomie systemu plikéw. Dane
kopiowane na wydzielony system plikéw (bez posrednictwa aplikacji backupowej)
powinny podlegac deduplikacji ew. licencje nie sg przedmiotem tego postepowania.

20.

Oferowane urzadzenie powinno umozliwia¢ uruchamianie maszyn wirtualnych VMware
bezposrednio z danych backupowych bez koniecznosci odtwarzania danych,
funkcjonalnosé ta powinna by¢ wspierana przez Veeam Backup and Replication, oficjalnie
dopuszczalna przez producenta urzgdzenia ilos¢ jednoczesnie uruchomionych maszyn
wirtualnych w takim trybie nie powinna by¢ mniejsza niz 30.

21.

Wymagana funkcjonalno$¢ Load Balancing oraz Link Failover w obrebie portéow
wykorzystywanych przez aplikacje backupowa, wymagane wsparcie tej funkcjonlanosci
dla Veeam Backup and Replication.

22.

Wymagane wsparcie dla backupdw typu Virtual Synthetics w przypadku eksploatowanej
aplikacji Veeam Backup and Replication.

23.

W przypadku deduplikacji na zrodle poprzez sie¢ IP (LAN oraz WAN), wymagana
mozliwosé szyfrowania komunikacji kluczem minimum 256 bitéw.

24,

Urzadzenie powinno umozliwiaé zaszyfrowanie przechowywanych danych, wymagane
licencje umozliwiajgce zaszyfrowanie i przechowywanie zaszyfrowanych danych w
obrebie maksymalnej pojemnosci oferowanego urzadzenia.

25.

Urzadzenie musi wspiera¢ deduplikacje na zrédle poprzez sie¢ FC (SAN) minimum dla
nastepujacych systemow operacyjnych:
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e Windows
e Linux (RedHat, SuSE)

26.

Oferowane urzadzenie musi umozliwia¢ bezposrednig replikacje danych do drugiego
urzadzenia takiego samego typu. Konfiguracja replikacji musi byé mozliwa w kazdym z
trybow:

* jeden do jednego

* wiele do jednego

* jeden do wielu

* kaskadowej (urzadzenie A replikuje dane do urzadznia B, ktére te same dane
replikuje do urzadzenia C).
Replikacja musi sie odbywad w trybie asynchronicznym. Transmitowane mogg by¢ tylko
te fragmenty danych (bloki) ktére nie znajdujg sie na docelowym urzadzeniu. Ewentualna
licencja na replikacje musi by¢ dostarczona w ramach postepowania.

27.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych
do replikacji.

28.

W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie musi umozliwiac
przyjmowanie backupdéw, odtwarzanie danych, przyjmowanie strumienia replikacji,
wysytanie strumienia replikacji tymi samymi portami.

29.

W przypadku replikacji danych miedzy dwoma urzadzeniami oferowanego typu,

wymagana mozliwos¢ kontroli przezz RMAN oraz Microsoft SQL Server Management

Studio, muszg by¢ mozliwe do uzyskania jednoczesnie wszystkie nastepujgce

funkcjonalnosci:

o replikacja odbywa sie bezposrednio miedzy dwoma urzgdzeniami bez udziatu
serwerdw posredniczacych

o replikacji podlegaja tylko te fragmenty danych, ktére nie znajdujg sie na docelowym
urzadzeniu

e replikacja zarzadzana jest z poziomu wymaganej aplikacji

e aplikacja posiada informacje o obydwu kopiach zapasowych znajdujacych sie w
obydwu urzgdzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji

30.

Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co
najmniej 90%. Dokumentacja urzadzenia nie moze wskazywaé na ew. problemy,
obostrzenia, ktore sg efektem zapetnieniu urzadzenia zabezpieczanymi danymi, na
poziomie mniejszym niz 90%.

31.

Narzut na wydajnos¢ zwigzany z replikacjg nie moze zmniejszy¢ wydajnosci urzadzenia o
wiecej niz 10%.

32.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma
urzadzeniami — oferowane urzadzenie powinno by¢ wyposazone w mechanizm
umozliwiajgcy zarzagdzaniem stopnia wykorzystania pasma na potrzeby replikacji.

33.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu
dyskowego urzadzenia muszg by¢ chronione za pomocg technologii RAID 6.

34.

Kazda grupa RAID 6 musi mie¢ przynajmniej 1 dysk hot-spare automatycznie wtgczany do
grupy RAID w przypadku awarii jednego z dyskow produkcyjnych. Dyski hot-spare muszg
by¢ globalne, mozliwe do wykorzystania w innych pétkach, w przypadku wyczerpania w
nich dyskow hot-spare.

35.

Oferowane urzadzenie musi umozliwia¢ wykonywanie SnapShot’dw, czyli umozliwiaé
zamrozenie obrazu danych (stanu backupdw) w urzadzeniu na okreslong chwile.
Oferowane urzadzenie musi rdwniez umozliwia¢ odtworzenie danych ze Snapshot’u.
Odtworzenie danych ze Snapshot’u nie moze wymaga¢ koniecznosci nadpisania danych
produkcyjnych jak réwniez nie moze oznaczac przerwy w normalnej pracy urzadzenia
(przyjmowania/odtwarzania backupdéw).
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Wymagana mozliwos$¢ wykorzystania funkcjonalnosci SnapShot dla danych przesytanych
dowolnym z wymaganych interfejsow urzadzenia.

36. Urzadzenie musi pozwalaé na przechowywanie minimum 500 Snapshotéw jednoczesnie
w obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz
standardowego trybu pracy urzadzenia — umozliwiajgcego wykorzystanie wszystkich
dostepnych funkcjonalnosci.

37. Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujgce sie w kazdej
logicznej czesci muszg by¢ miedzy sobg deduplikowane (globalna deduplikacja miedzy
logicznymi czesciami urzadzenia).

38. Urzadzenie musi mie¢ mozliwos¢ podziatu na minimum 20 logicznych czesci pracujgcych
rownolegle. Producent musi oficjalnie wspiera¢ prace minimum 20 logicznych czesci
pracujgcych réwnolegle z petng wydajnoscia urzadzenia.

39. Dla kazdej z w/w logicznych czesci oferowanego urzgdzenia musi by¢ mozliwosé
zdefiniowania oddzielnego uzytkownika zarzadzajgcego dang logiczng czescig
deduplikatora. Uzytkownicy zarzadzajacy logiczng czescia A muszg widzie¢ tylko i
wyltgcznie zasoby logicznej czesci A i nie mogg widzie¢ zadnych innych zasobdw
oferowanego urzadzenia.

40. Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego
urzadzenia, jako niezaleznego urzadzenia dostepnego za posrednictwem:
e CIFS

e NFS
o VTL

e Deduplikacja na zrédle

41. Urzadzenie powinno umozliwia¢ zdefiniowanie blokady skasowania danych
(funkcjonalno$¢ WORM, wymagane oficjalne wsparcie dla norm SEC 17a-4(f) lub ISO
Standard 15489-1). Blokada skasowania danych musi chroni¢ plik w zdefiniowanym
czasie przed usunieciem pliku, modyfikacja pliku.

Wymagana mozliwosé dziatania z wybranym opdznieniem wymaganej blokady na

okreslonym katalogu.

Licencje na blokade usuniecia/zmiany przechowywanych plikéw musza by¢ dostarczone
wraz z urzagdzeniem.

W przypadku braku wymaganej funkcjonalnosci WORM, wymagana dostawa
dodatkowej macierzy typu NAS (NFS/CIFS) o pojemnosci netto dwukrotnie wiekszej od
wymaganej pojemnosci netto deduplikatora (75TB x 2 = 150TB netto), wyposazonej w
funkcjonalno$¢ WORM oficjalnie wspierajgcej normy SEC 17a-4(f) lub ISO Standard
15489-1.

W kazdym przypadku wymagana mozliwo$¢ automatycznego uruchamiania blokady
(podczas zapisu) WORM dla danych zapisywanych na obszar objety dziataniem
wspomnianej blokady. W kazdym przypadku wymagana réwniez mozliwo$¢ uzywania
blokady WORM dla obrazu danych uzyskanych poprzez uzycie wymaganej
funkcjonalnosci SnapShot.

42. Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:
e Video
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na udziatach CIFS/NFS.
Wymagane jest formalne wsparcie producenta dla przechowywania w/w danych na
urzadzeniu.

43, Urzadzenie musi weryfikowa¢ dane po zapisie (nie chodzi o ew. weryfikacje danych
indeksowych generowanych przez urzadzenie ale o weryfikacje wszystkich
zabezpieczanych danych backup’owych). Kazda zapisana na dyskach porcja danych
musi by¢ odczytana i poréwnana z danymi otrzymanymi przez urzadzenie. Powyzsza
weryfikacja powinna by¢ realizowana w locie, czyli przed usunieciem z pamieci
oryginalnych danych (otrzymanych z aplikacji backupowej), musi by¢ realizowana w
trybie ciggtym (a nie ad-hoc), wymagane parametry wydajnosciowe urzadzenia muszg
uwzgledniaé te funkcjonalnos¢.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji
producenta oferowanego urzadzenia.

44, Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie
nalezgce do backupdw o aktualnej retencji) w procesie czyszczenia.

45, Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiac
pracy proceséw backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do
systemu).

46. Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem
usuwania przeterminowanych danych (poziomu obcigzenia procesora).

47. Wymagana mozliwo$¢ zdefiniowania harmonogramu wg. ktérego wykonywany jest
proces usuwania przeterminowanych danych (czyszczenia), realizowany réwnolegle z
procesami backup/restore/replication.

48. Standardowa czestotliwos¢ usuwania przeterminowanych danych (czyszczenie) nie
powinna by¢é wieksza niz 1 raz na tydzieA - minimalizujgc czas w ktoérym
backupy/odtworzenia narazone sg na spowolnienie (weryfikacja wymagania na
podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej przez producenta).

49. Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez

e Interfejs graficzny dostepny z przegladarki internetowe;j
e Poprzez linie komend (CLI) dostepna z poziomu ssh (secure shell)

50. Oprogramowanie do zarzadzania musi rezydowaé na oferowanym na urzgdzeniu
deduplikacyjnym.

51. Oferowane urzgdzenie musi mie¢ mozliwo$¢ sprawdzenia pakietu upgrade’ujgcego
firmware urzadzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie
spowoduje problemdw z urzgdzeniem.

52. Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzgcym
od jednego producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu
gateway.

53. Oferowane urzgdzenie powinno by¢ objete 3-y letnim wsparciem producenta

oferowanym w trybie NBD, umozliwiajgcym upgrade oprogramowania do najnowszej
wspierane] wersji. Uszkodzone dyski pozostajg u Zamawiajgcego bez ponoszenia
dodatkowych kosztow.
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14 Rozbudowa macierzy dyskowej

Upgrade przestrzeni dyskowej macierzy DELL EMC ME4024 (servicetag: 485KM93)

a) Dodatkowa obudowa z rozszerzeniem pamieci masowej, kompatybilna z przedmiotowg

macierza, wyposazona w:

1 x ME Series 2U Bezel

24 x 1.2TB HDD 10K 512n SAS12 2.5

1 x Power Supply, 580W, Redundant

2 x Europejski przewéd zasilajgcy 220 V

2 x Kabel SAS Mini do HD-Mini 12Gb/s, 0,5m
1 x Szyny do szafy serwerowej 2U

b) Wykonawca dostarczy i zainstaluje powyzsze komponenty w macierzy oraz szafie RACK 19” w
serwerowni Zamawiajgcego oraz wszystkie niezbedne dodatkowe elementy typu
kable/przejsciowki/adaptery o ile bedg wymagane do wykonania upgrade’u. Upgrade
przedmiotowej macierzy nie moze w zaden sposéb naruszac jej warunkéw gwarancyjnych.

c) Na powyiszy sprzet udzielona zostanie 3-letnia gwarancja on-site z reakcjg w nastepnym dniu
roboczym, z opcjg zachowania uszkodzonego elementu przez Zamawiajgcego. Gwarancja
realizowana w siedzibie Zamawiajgcego. Zamawiajacy zastrzega sobie prawo weryfikacji
warunkéw gwarancyjnych w firmie Dell.

2. Oprogramowanie

2.1 Oprogramowanie do wirtualizacji dla serweréw wskazanych w pkt 1.1

Wymagania ogdlne

Zamawiajacy posiada licencje na oprogramowanie VMware vCenter Server 6 Standard wraz z support 3 lata—1
instancja oraz WMWare vSphere 6 standard wraz z support 3 lata — 12 procesoréw (6 hostow). Przedmiotem
oferty jest upgrade licencji na powyzsze oprogramowanie do wersji umozliwiajgcej podtgczenie dodatkowych 3
serwerow z pkt. 1.1. Wszystkie serwery (9 szt.) objete docelowq licencja muszg by¢ zarzgdzane z jednej
wspolnej konsoli. Wszystkie funkcjonalnosci wskazanego wyzej oprogramowania VMware wraz z support 3 lata,
na ktore Zamawiajgcy posiada licencje muszg by¢ zachowane w docelowe] wersji licencji oprogramowania.

2.2 Oprogramowanie do obstugi kopii zapasowych

Wymagania ogdlne

Zamawiajacy posiada licencje na oprogramowanie Veeam Availability Suite Enterprise dla 12 procesoréw wraz z
support 3 lata. Przedmiotem oferty jest upgrade licencji na powyzsze oprogramowanie do wersji umozliwiajgcej
podtaczenie dodatkowych 3 serwerdw z pkt. 1.1. Wszystkie serwery (9 szt.) objete docelows licencjg muszg by¢
zarzgdzane z jednej wspadlnej konsoli. Wszystkie funkcjonalnosci oprogramowania Veeam Availability Suite
Enterprise wraz z support 3 lata, na ktére Zamawiajacy posiada licencje muszg by¢ zachowane w docelowej
wers;ji licencji oprogramowania.
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2.3 Oprogramowanie Windows Server 2019 Datacenter

Zamawiajgcy posiada Srodowisko serwerowe oparte o oprogramowanie Windows Server.
Przedmiotem zamdwienia jest dostawa licencji na oprogramowanie Windows Server 2019 Datacenter.
Licencje powinny pokrywac caty fizyczny klaster serwerdéw z pkt 1.1 (w sumie 96 rdzeni). W ramach zaméwienia
Wykonawca dostarczy licencje dostepowe typu user na powyzsze oprogramowanie w ilosci 550 szt.
Zamawiajacy jest uprawniony do zakupu licencji typu EDU.
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3. Wdrozenie i Ustugi

LP Wymaganie dotyczace realizacji ustug

1 Instalacja fizyczna w szafie rack 42U.

2 Podfaczenie okablowania. Wykonawca dostarczy wszystkie niezbedne kable do prawidtowego
potfaczenia dostarczanego w ramach niniejszego postepowania. Potgczenia bedg realizowane w
ramach jednego pomieszczenia (punktu dystrybucyjnego/szafa Rack wymieniona w punkcie 1
niniejszej tabeli). W przypadku koniecznosci potaczenia dostarczanego w niniejszym postepowaniu
sprzetu w réznych pomieszczeniach/szafach rack Zamawiajgcy we wiasnym zakresie zapewni
odpowiednie okablowanie i potgczenia pomiedzy tymi pomieszczeniami.

3 Uruchomienie i sprawdzenie dostarczonego sprzetu

4 Aktualizacja oprogramowania typu embeded / firmware

5 Konfiguracja sieci, zabezpieczen

6 Instalacja systemdéw operacyjnych

7 Instalacja i konfiguracja systemu wirtualizacji

8 Instalacja i konfiguracja systemu backupu

9 W przypadku koniecznosci prac majacych wptyw na ciggtos¢ dziatania Zamawiajgcego wymagane
jest ich przeprowadzenie poza godzinami pracy Zamawiajgcego (16:30 — 07:00).

10 Wygenerowanie zasobdw na macierzach i udostepnienie dla Srodowiska wirtualizacji na serwerach
1.1

11 Przygotowanie dokumentacji powykonawczej

12 Przeszkolenie administratorow zamawiajgcego dla kazdego z oferowanych rozwigzan w zakresie
back-upu, monitoringu i wirtualizacji

12.1 Warsztat powinien trwac co najmniej 7 godzin i by¢ przeprowadzony dla 3 oséb

12.2 Warsztaty muszg by¢ prowadzone poza siedzibg Zamawiajgcego

12.3 W przypadku ich realizacji w odlegtosci wiekszej niz 50km od siedziby Zamawiajgcego Wykonawca
musi zapewnic¢ nocleg dla uczestnikéw oraz pokry¢ koszty dojazdu.

13 Konsultacje dla Zamawiajgcego w okresie 3 lat:

13.1 Telefoniczne — nie wiecej niz 3h miesiecznie.

13.2 W lokalizacji — nie wiecej niz 9 wizyt.

13.3 Wizyta trwa maksymalnie 6h

14 Podczas okresu trwania gwarancji Wykonawca zapewni wsparcie techniczne niezalezne od
producentéw lub dystrybutoréw oferowanych rozwigzan

15 Wsparcie ma obowigzywac w dni robocze w godzinach pracy Zamawiajacego.
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