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1. Definicje

Administrator IT — Uzytkownik Wewnetrzny z najwyzszymi uprawnieniami do Systemu,
umozliwiajacymi dostep do wszystkich funkcjonalnosci Systemu.

Administrator Konta Klienta — osoba upowazniona do administrowania Kontem Klienta w
tym nadawania uprawnien oraz tworzenia nowych kont dla Pracownikoéw Klienta. Posiada
wszystkie uprawnienia Pracownika Klienta.

Aplikacja mobilna — aplikacja dziatajaca na urzadzeniach przenosnych, natywna lub PWA,
dostgpna dla urzadzen z systemem Android oraz IOS (obslugiwane wszystkie aktualne wersje
systemow)

Blad krytyczny - catosciowy brak dost¢gpu do Systemu lub jego kluczowych podzespotow
uniemozliwiajacy jakakolwiek prace z Systemem badz zatrzymanie lub powazne zaktocenie
pracy Systemu, polegajace na niemozliwosci wykonania jednej z funkcji majacej wplyw na
kluczowe procesy biznesowe aplikacji bez mozliwosci obejscia problemu, kontynuowania prac.

Blad niekrytyczny — blad majacy wplyw na dziatanie funkcji Systemu, jednak nie
ograniczajacy jego zdolnosci operacyjnych i nie majacy wplywu na kluczowe procesy
biznesowe Systemu.

Bledy - kazda nieprawidlowo$¢ w dziataniu Systemu, w szczegdlno$ci wobec wymagan
opisanych w niniejszym dokumencie i zatacznikach, w tym w OPZ.

Certyfikat — Atest lub Swiadectwo Jakosci Zdrowotnej wydawane dla produktu/grupy
produktéw przez Narodowy Instytut Zdrowia Publicznego PZH — Panstwowy Instytut
Badawczy.

Dokumentacja - Wszelka dokumentacja dotyczaca Systemu, kodow zrodtowych lub
jakichkolwiek innych rezultatow prac Wykonawcy, w tym tez ich zmiany lub modyfikacji,
ktora powstanie 1 zostanie przekazana Zamawiajacemu w ramach realizacji Umowy.
Dokumentacja obejmuje w szczegolnosci: dokumentacje administratora, dokumentacje
techniczng, dokumentacj¢  uzytkownika, dokumentacj¢ powykonawcza  polityke
bezpieczenstwa oraz dokumentacje w wersji elektronicznej wbudowang w System, dotyczaca
stworzonego 1 wdrozonego Systemu. Szczegotowe wymagania dla Dokumentacji sa
uszczegotowione w rozdziale 14. Dokumentacja.

Dystrybutor — podmiot gospodarczy, ktory odpowiada za dostepno$é produktu na rynku.

Dzien roboczy - Dzien od poniedziatku do pigtku, z wytaczeniem dni ustawowo wolnych od
pracy na terenie Rzeczpospolitej Polskiej.

Firmowy Adres Email — adres email firmy podany w rejestrach publicznych

Klient — osoba zarejestrowana do Systemu, posiadajaca konto w Systemie. Moze to by¢
Producent, Dystrybutor lub pelnomocnik (Producenta/Dystrybutora)

Komponent — cze$¢ sktadowa realizowanego Systemu

Konto Klienta — konto z danymi Klienta, z przypisanymi dostepami Administratora Konta
Klienta, Pracownikéw Klienta.

Modyfikacje Systemu - zmiana Systemu wynikajgca ze zmian powszechnie obowigzujacych
przepiséw prawnych, prawnych regulacji dotyczacych Zamawiajacego, prawnych regulacji do
ktorych Zamawiajacy si¢ stosuje oraz dodania nowych funkcjonalno$ci na wniosek
Zamawiajacego
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Numer CAS — oznaczenie numeryczne przypisane substancji chemicznej przez amerykanska
organizacj¢ Chemical Abstracts Service (CAS), pozwalajace na identyfikacje substancji.

Oprogramowanie dedykowane - Oprogramowanie Systemu, stworzone i wdrozone na
potrzeby realizacji Umowy, obejmujace tez wszelkie modyfikacje 1 rozszerzenia
Oprogramowania Standardowego (moze by¢ indywidualizowane), lecz nie bedace
Oprogramowaniem Standardowym. Jezeli dane Oprogramowanie nie zostato przypisane do
Standardowego oprogramowania systemowego lub Standardowego oprogramowania
aplikacyjnego uwaza si¢ je za Oprogramowanie dedykowane.

Oprogramowanie standardowe - Oprogramowanie niezb¢dne do zbudowania, uruchomienia
I przetestowania Systemu oraz zagwarantowania prawidlowego funkcjonowania srodowiska
Systemu, ktore musi by¢ zapewnione przez Wykonawce w ramach wykonywania Umowy
celem prawidlowego dziatania Systemu, zgodnie z wszelkimi wymaganiami Zamawiajacego.
Za Oprogramowanie Standardowe uznaje si¢ roéwniez oprogramowanie niezb¢dne do
zbudowania, uruchomienia i przetestowania Wdrozenia oraz zagwarantowania prawidtowego
funkcjonowania $srodowiska Systemu, wytworzone przez Wykonawce, posiadajace oznaczenia:
nazwe producenta, numer wersji, nazwe handlowa lub znak towarowy, jak tez to, ktore byto
oprogramowaniem skutecznie wdrozonym i opisanym w dokumentacji technicznej, w tym
uzytkownika i administratora, udostepnionej na kazde wezwanie Zamawiajacego, jak tez
bedace w obrocie w wersji pierwotnej przed zawarciem Umowy. Do Oprogramowania
Standardowego jest zapewniona pelna dostepno$¢ ustlug z nim zwigzanych na zasadach
rynkowych, poprzez powszechnie jawne informacje.

Podmiot, dla ktorego zostal wydany Certyfikat — podmiot gospodarczy, mogacy korzystaé z
wydanego Certyfikatu (np. Uzytkownik produktu, Dystrybutor, Producent)

Pracownik Klienta — wskazany przy rejestracji Konta Klienta pracownik firmy.
Producent — podmiot gospodarczy, ktory prawnie odpowiada za wytworzenie produktu.

PWA - Progressive web application — progresywna aplikacja internetowa uruchamiana tak jak
zwykla strona internetowa, ale umozliwiajgca stworzenie wrazenia dziatania jak natywna
aplikacja mobilna lub aplikacja desktopowa

System W1 (rozbudowa) i W2, System — rozbudowa systemu BackOffice 0 niezbedne
funkcjonalnosci dla procesu atestacji — W1 (rozbudowa) oraz W2. System zaprojektowany,
zbudowany 1 wdrozony w ramach przedmiotu umowy, w sktad ktérego wchodza:

e Panel Klienta — responsywny portal dostepny w przegladarce internetowej na desktopie
I urzadzeniu przeno$nym (tablety, smartfony, itp.), dostepny dla Uzytkownikoéw
Zewngtrznych w zakresie obstugi procesu atestacji (ztozenie wniosku o atestacje,
ptatnos¢, kontrolowanie certyfikowanych produktow, uzyskanie Certyfikatu).

e Panel administratora — responsywny portal dla Uzytkownikow Wewngtrznych stuzacy
do administrowania komponentami Systemu

e W1 - rozbudowa warstwy wspierajacej obsluge procesu atestacji, realizowane] w
ramach obecnie wdrazanego projektu BackOffice

Usprawnienia Systemu - zmiana Systemu wynikajaca z usuwania Btgdow, dodawania/zmiany
funkcjonalno$ci, dostosowania do aktualnych regulacji wewnetrznych NIZP PZH-PIB i
prawnych
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Uzytkownik produktu —Klient, ktéry w swojej dziatalnosci wykorzystuje produkt, na ktory
chce uzyskac¢ Certyfikat.

Uzytkownik Wewnetrzny — pracownik Zamawiajacego posiadajacy uprawnienia do pracy w
Systemie

Uzytkownik Zewnetrzny — Klient zarejestrowany (posiadajacy odpowiednie konto) w
Systemie

Wersje Systemu - zmiana Systemu wynikajaca z postepu technologicznego i technicznego

Whioskodawca — podmiot gospodarczy ktory sktada wniosek (np. Uzytkownik produktu,
Dystrybutor, Producent, Petnomocnik). Moze sktada¢ wniosek w imieniu wltasnym lub w
imieniu Zleceniodawcy (np. Producenta, Dystrybutora).

Zleceniodawca — podmiot gospodarczy zlecajacy Wnioskodawcy ztozenie Whniosku o
certyfikacje, wersje w jezyku obcym/kopi¢/duplikat lub zmiane.
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2. Wprowadzenie

Rozbudowany System BackOffice (W1 i W2) bedzie wspierat:

e Proces atestacji realizowany przez Uzytkownikéw wewnetrznych (W1 wraz z
rozbudowsg), tj. obstuge Wniosku od momentu zlozenia go przez Klienta (zapis
Whiosku w bazie danych, rejestracja Whniosku, komunikacja z Klientem, zmiany we
Whiosku (rejestracja zmian, historia zmian), polecenie zaptaty, obstuga ptatnosci,
zarejestrowanie sprawy, dekretacja, realizacja (statusy), wystawienie Certyfikatu/
negatywne zakonczenie atestacji (odpowiednie zapisy dotyczace Certyfikatu w bazie
danych), przekazanie Certyfikatu i faktury do W2.

e Proces uzyskiwania Certyfikatu przez Klienta — Panel Klienta W2 (zatozenie Konta na
Panelu Klienta, wypeknienie i ztozenie Wniosku (odpowiednie zapisy w bazie danych),
wprowadzanie zmian we Wniosku, wprowadzanie Produktow, dodawanie zalacznikow,
komunikacja z Uzytkownikami Wewnetrznymi).

Projektowany System w zakresie W1 (rozbudowa) i W2 bedzie obejmowal:

1. W1 — warstwa wspierajgca obstuge procesu atestacji, realizowana w ramach obecnie
wdrazanego projektu BackOffice w oparciu w szczegdlnosci o oprogramowanie
enova365 i EZD PUW - rozbudowywana w niniejszym postgpowaniu.

2. W2 — responsywny Panel Klienta wraz z Panelem Administracyjnym - objety
niniejszym postgpowaniem przetargowym.

3. W3 -aplikacja mobilna i portal www stuzace gtéwnie do sprawdzania czy dany produkt
posiada Certyfikat/zawiera niebezpieczne substancje chemiczne - bedzie przedmiotem
0sobnego postgpowania przetargowego.

Objety niniejszym zamowieniem System W1 (rozbudowa) i W2 zawiera:
e Komponent udostepniany publicznie - responsywny Panel Klienta
e Komponent wspierajacy - Panel Administratora
¢ Komponenty wewnetrzne stanowigce rozbudowe systemu BackOffice.

Powyzsze komponenty zostang zintegrowane poprzez szyn¢ danych zewnetrzng/wewnetrzng z
elementami systemow planowanych do wdrozenia, wdrazanych lub uzytkowanych obecnie w
NIZP PZH-PIB.

We wszystkich zapisach SWZ oraz jej zalacznikach, w tym w niniejszym OPZ, w ktorych
Zamawiajacy odwotuje si¢ do norm, aprobat, specyfikacji technicznych lub systemow
odniesienia Zamawiajacy dopuszcza rozwigzania rownowazne. W przypadku, gdy w opisie
przedmiotu zamowienia podano nazwy rozwigzan, oprogramowania lub urzadzen konkretnych
producentéw to nalezy traktowac to jedynie jako okreslenie pozadanego standardu i jakoSci.
We wszystkich takich sytuacjach Wykonawca moze zaoferowa¢ rownowazne rozwigzania o co
najmniej takich samych parametrach. Przez réwnowazno$¢ rozumie si¢ zaoferowanie
rozwigzania, ktérego parametry techniczne i funkcjonalnosci sg co najmniej takie same jak
opisanych w SWZ. W przypadku zaoferowania rozwigzania réwnowaznego, Wykonawca
zobowigzany jest wykaza¢ rOwnowazno$¢ zastosowanych rozwigzan. Wdrozenie rozwigzania
réwnowaznego wymaga zatwierdzenia przez Zamawiajacego.
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3. Zakres zamowienia

Zaprojektowanie, wybudowanie i wdrozenie oprogramowania spetniajgcego wskazane w
niniejszym dokumencie i zalacznikach wymagania funkcjonalne i poza funkcjonalne.

Oprogramowanie dedykowane bedzie wdrozone na platformie
oprogramowania/podsystemow/bibliotek zgodnych z wymaganiami wskazanymi w niniejszym
opracowaniu. Wykonawca przekaze pelne niezaciemnione (ang. ,,obfusscation”) kody
zrodlowe Oprogramowania dedykowanego opisanego wraz z nieusuni¢tymi komentarzami
oraz autorskie prawa majatkowe w zakresie pol eksploatacji i na zasadach okre§lonych w
Umowie.

Zakres zamowienia obejmuje:

1. Wykonanie szczegdtowego Projektu Technicznego

2. Wykonanie Projektu Graficznego Systemu.

3. Budowg i dostarczenie Systemu W1 (w zakresie rozbudowy/uzupetienia obecnie
realizowanego w ramach BackOffice procesu PB2.Sprzedaz i P.3.18 Atesty) i Panelu
Klienta wraz z Panelem Administracyjnym (W2)

4. Dostarczenie Oprogramowania dedykowanego wraz kodami zrédtowymi i prawami
autorskimi.

5. Dostarczenie Oprogramowania standardowego wraz z odpowiednimi licencjami.

6. Wdrozenie Systemu W1 (rozbudowa) i W2,

7. Migracje¢ danych

8. Dostawe dokumentacji (szczegotowy opis znajduje si¢ w rozdziale 13) dostarczanego
Systemu

9. Przeprowadzenie Szkolen dla Uzytkownikéw Wewnetrznych i Administratoréw.

10. Przygotowanie e-learningu i testow wiedzy

11. Przeprowadzenie Audytu bezpieczenstwa Systemu (w tym Testow penetracyjnych
Systemu ) i przygotowanie raportu

12. Przeprowadzenie Testow uzytecznosci (UX) i przygotowanie raportu

13. Przeprowadzenie audytu dostepnosci cyfrowej (WCAG) 1 przygotowanie raportu
zgodnego z Ustawg z dnia 4 kwietnia 2019 o dostepnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotow publicznych.

14. Asyste Techniczng i Ushugi Rozwojowe dla Systemu W1 (rozbudowa) i W2 w
wymiarze 500 roboczogodzin realizowang na zlecenie Zamawiajgcego bez
dodatkowych kosztow .

15. Udzielenie Gwarancji na wdrozony System i $wiadczenie ustug w zakresie Gwarancji:

a. Okres gwarancji minimum 24 miesi¢gcy 0d zakonczenia wdrozenia (Odbioru
koncowego Systemu)

b. W kazdym przypadku, w ktorym bedzie to mozliwe, Wykonawca bedzie
swiadczyt opieke serwisowa/gwarancyjng w sposob zdalny.

c. Ushugi gwarancyjne $§wiadczone na zasadach SLA okreslonych w Umowie

16. Dostarczanie nowych wersji Systemu w okresie gwarancji wraz zich instalacjg
I konfiguracja w celu zapewnienia zgodnosci z Regulaminem procesu atestacji N1ZP
PZH-PIB i aktualnym stanem prawnym.

17. Aktualizacj¢ dokumentacji bedacg wynikiem aktualizacji komponentow Systemu.

18. Ustugi rozwojowe w okresie gwarancji w wymiarze co najmniej 1000 roboczogodzin
oraz stawka za roboczogodzing po przekroczeniu puli godzin dostepnych w ramach
zamdOwienia (zamowienie objgte prawem opcji).
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Termin realizacji
Projekt realizowany bedzie przyrostowo w ramach wskazanych ponizej etapow.
Realizacja przedmiotu zaméwienia podzielona zostata na nastepujace etapy zarzadcze:

1) Etap 1 — Projekt techniczny nie p6zniej niz do 1 miesigca od podpisania umowy.

2) Etap 2 — Budowa, wdrazanie i testy Systemu — max. do 5 miesiecy od podpisania umowy.
Etap 2 realizowany bedzie w formie kolejnych Wydan podlegajacych odbiorom.
Wykonawca powinien samodzielnie okresli¢ zakres i daty Wydan, ktore beda odbierane
przez NIZP PZH-PIB.

3) Etap 3 — Stabilizacja Systemu— do 2 miesi¢cy od podpisania umowy.

W ramach etapu 2 Wykonawca wskaze i uwzgledni w Harmonogramie co najmniej 3 Etapy
techniczne (Wydania) i wskaze w Projekcie Technicznym, ktore wymagania Zamawiajacego
zostang zrealizowane w danym etapie technicznym (zgodnie z zapisami w rozdziale Projekt
Techniczny).
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Ogoélna architektura Systemu W1 (rozbudowa) i W2

Srodowisko Systemu W2 zlokalizowane bedzie w wydzielonej infrastrukturze NIZP PZH-PIB.

System zbudowany zostanie w oparciu 0 3 elementy:

1.

W1 - Realizowany obecnie w ramach projektu Dostawa i wdrozenie komponentow
systemu BackOffice NIZP PZH-PIB w ramach projektu pn. “Rozwdj nowoczesnych
wewnetrznych technologii informacyjno-komunikacyjnych dla ustug $wiadczonych
droga elektroniczng w Narodowym Instytucie Zdrowia Publicznego -Panstwowym
Zaktadzie Higieny (NIZP PZH - PIB)” i rozbudowywany w ramach niniejszego OPZ
W2 — objety niniejszym OPZ planowany do realizacji w ramach projektu pn. “Rozwdj
nowoczesnych wewnetrznych technologii informacyjno-komunikacyjnych dla ustug
$wiadczonych drogg elektroniczng w Narodowym Instytucie Zdrowia Publicznego -
Panstwowym Zaktadzie Higieny (NI1ZP PZH - PIB)”

W3 - planowany do realizacji (osobne postepowanie) w ramach projektu pn. ,,E-
ATESTY uruchomienie e-ustugi za posrednictwem dedykowanej aplikacji mobilnej
wspieranej interoperacyjng platformg informatyczng” wspotinansowanego ze srodkow
EFRR w ramach POPC na lata 2014-2020, O$ Priorytetowa nr 2 ,,E-administracja i
otwarty rzad” Dziatanie nr 2.4 ,,Tworzenie ustug i aplikacji wykorzystujacych e-ustugi
publiczne i informacje sektora publicznego”

System W2 bedzie zintegrowany z systemami NIZP PZH-PIB zgodnie z architektura
zorientowang na ustugi (SOA). Integracje pomigdzy systemami odbywaja si¢ w oparciu o:

1.

Wymiane ustug poprzez ustugi sieciowe (Web Serwisy) udostgpniane przez

poszczegodlne systemy na szynach danych ESB WSO2:

a. wewngetrznej (LAN) — dla ustug wykorzystywanych przez Uzytkownikow
Wewnetrznych — pracownikow NIZP PZH-PIB

b. zewngetrznej (DMZ) — dla ustug wykorzystywanych przez systemy dostepne na
zewnatrz NIZP PZH-PIB, uzywane przez Uzytkownikow Zewnetrznych

Wymian¢ danych poprzez centralne repozytorium danych RDBMS i warstwe

wirtualizacji danych

Ogolng architekture systemow NIZP PZH-PIB zintegrowanych w ramach architektury SOA,
majacych wptyw na niniejsze Zamowienie przedstawiono na ponizszym diagramie:
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system wdrazany w ramach
zaméwienia

system wdrazany w ramach osobnego

integrowany z e-ATESTY system
wdrazany w ramach BackOffice

integrowany z eAtesty system

[]
]
]

istniejacy u Zamawiajacego

Panel Klienta

Produkty, Atesty,
R - w3
Wymiana danych Statystyki

(produkty, certyfikaty, dane uzytkownikéw)

Panel
administracyjny

Komunikaja dot. spraw

WS
ESB WS02 wewnetrzna/zewnetrzna
— —
Sprzedaz,

Komunikacja dot. certyfikagji/ofert/faktur

Sprawy,

utytkownikéw

EZD PUW

KeyCloak

1 r
| I
| |
| |
w1 | |
| I
| I
| I
| I
| I
| |

Systemy wspierajace procesy Backoffice

Elementy przedstawione na diagramie architektury to:
1. Komponenty Systemu W2:

a.

b.

Panel Klienta — dostgpny dla Klientow responsywny portal w przegladarce
internetowej stuzacy przede wszystkim do obstugi procesu atestacji
(ztozenia wniosku, ptatnos¢, kontrolowanie certyfikowanych produktow,
uzyskanie Certyfikatu) oraz do pozyskiwania informacji w szczeg6lnosci na
temat atestacji.

Portal administracyjny — portal dla Uzytkownikoéw Wewnetrznych shuzacy
do administrowania komponentami Systemu W2

2. Pozostale elementy architektury:

a.

o

ShD OO

W1 — obsluga procesu atestacji przez Uzytkownikow wewngtrznych
(podlega rozbudowie w ramach obecnego postgpowania)

W3 — aplikacja mobilna i portal www shuzacy do sprawdzania czy produkt
posiada Certyfikat, W3 zasilany bedzie niezbednymi danymi z W2.

System obiegu dokumentéw EZD PUW

Integracyjna szyna danych ESB WSO2 (wewng¢trzna 1 zewngtrzna)
KeyCloak - system zarzadzania dostgpem i uwierzytelniania uzytkownikow
Oznaczenie ,,WS” oznacza ustuge sieciowg (Webservice), odpowiedzialng
za przekazywanie danych zaznaczonych na strzatce prowadzaca od systemu

do szyny danych.

Informacje szczeg6lowe na temat koncepcji integracji poszczegdlnych komponentéw Systemu
z systemami NIZP PZH-PIB znajduja si¢ w rozdziale Integracje.

Szczegotowy zakres danych i ushug udostgpnianych przez System bedzie uzgodniony i
opracowany na etapie Projektu Technicznego.
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System operacyjny

Oprogramowanie musi zosta¢ zainstalowane na udostgpnionej przez Zamawiajgcego
platformie sprzgtowo-programowej opartej o jeden ze wskazanych nizej systemow
operacyjnych:

1. Linux — preferowany przez Zamawiajgcego
2. Windows Server — Zamawiajacy posiada licencje na system operacyjny Windows
Server

WykKkorzystanie baz danych

W przypadku korzystania przez System z platformy bazy danych bedzie ona oparta o jedng ze
wskazanych nizej platform danych w wersji stabilnej i najbardziej aktualnej na dzien zawarcia
Umowy:

1. MySQL,

2. PostgreSQL,

3. MongoDB,

4. Microsoft SQL Server.

Wykorzystanie serwerow WWW

Dla elementéw Systemu stosowa¢ mozna alternatywnie nastepujace serwery w Wersji stabilnej
i najbardziej aktualnej na dzien zawarcia Umowy:

1. Nginx

2. WildFly,

3. Apache / Tomcat
4. I1S Microsoft,

12
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6. Wymagania dla Systemu

Poszczegodlne elementy Systemu powinny spetnia¢ ponizsze wymagania:

1.

10.

11.

12.

13.

Modulowosé pozwalajaca na wytaczenie badz zastgpienie poszczegdlnych modutow
Systemu bez utraty integralno$ci danych oraz w sposob zapewniajacy poprawnosé
dziatania pozostatych modutéw Systemu.
Tréjwarstwowa architektura z wydzielong warstwa interfejsu uzytkownika (front-
end), warstwg logiki biznesowej (middleware) 1 warstwg danych (database).
Udokumentowane interfejsy programistyczne (API) pozwalajace na integracje
poszczegodlnych systemow i ich modutdéw w ramach architektury ustugowej przez
niezaleznych dostawcow (integratorow).
Udokumentowana struktura bazy danych pozwalajagca na dostgp do danych
przechowywanych w warstwie bazodanowej poszczegolnych systemow na potrzeby ich
wirtualizacji i wykorzystania przez systemy zewnetrzne.
Interfejs webowy pozwalajacy na dostep przez najbardziej popularne przegladarki
internetowe (Microsoft Edge, Chrome, Mozilla Firefox, Opera, Safari) spetniajacy
wymagania dla oséb z dysfunkcjami. Dostep realizowany przez szyfrowane potgczenie
HTTPS zabezpieczony powszechnie rozpoznawalnym certyfikatem SSL.
Responsywnos$¢ — System musi by¢ responsywny, a wiec taki ktéry dostosowuje swoja
zawartos¢ do urzadzenia na jakim jest wyswietlany, ze szczegolnym uwzglednieniem
rozdzielczosci ekranéw urzadzen mobilnych (smartfondéw i tabletow).
Interfejs GUI Systemu musi by¢ w polskiej i angielskiej wersji jezykowej. GUI bedzie
zgodny z Ksiegg Marki NIZP PZH-PIB lub ze wskazang przez Instytut kolorystyka.
Autentykacja pomigdzy Systemem a serwerami danych i ustug zaplecza powinna
odbywac si¢ w sposob zapewniajacy bezpieczny delegowany dostep zgodnie ze
standardem OAuth w wersji 2.0 (lub nowszej) lub réwnowaznym dla wybranej
technologii.
Otwarto$¢ Systemu umozliwiajaca jego skalowalno$¢ poprzez rozbudowe
funkcjonalnosci.
Zgodno$¢ z normg europejskg WCAG (Web Content Accessibility Guidelines) w
obowigzujgcej na dzien odbioru Systemu wersji oraz Ustawy z dnia 4 kwietnia 2019 r.
o dostegpnosci cyfrowej stron internetowych 1 aplikacji mobilnych podmiotow
publicznych z pdzniejszymi zmianami.
Zgodno$¢ ze standardami - System zostanie wykonany z zastosowaniem najlepszych
praktyk w dziedzinie budowania witryn WWW i w zgodno$ci z najnowszymi
standardami, wyznaczonymi przez W3C. Wymagana jest prawidlowa walidacja
tworzonego kodu HTML i1 CSS za pomocg udostepnionego na stronach W3C walidatora
(http://validator.w3.org)
SLA — dostarczony System powinien by¢ objety umowag SLA. Zakres SLA opisany w
rozdziale Asysta i Konserwacja Techniczna.
Kopie zapasowe zapewnienie przez Wykonawce rozwigzania pozwalajgcego na
tworzenie kopii zapasowych danych gromadzonych w Systemie z wykorzystaniem
istniejgcego u Zamawiajgcego narzedzia Veeam Enterprise Edition. Rozwigzanie
powinno realizowac¢ nastgpujace wymagania:

a. mozliwos¢ zabezpieczenia danych przed ich celowym lub przypadkowym

usunigciem
b. zarzadzanie kopiami zapasowymi z poziomu konsoli fizycznej (wiersz
polecenia) oraz poprzez graficzny interfejs
c. mozliwos$¢ odtworzenia Systemu lub jego elementéw po biedach.
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d. wykonywanie kopii zapasowych plikow konfiguracyjnych, logow systemowych
oraz dziennikow zdarzen.

e. wramach Dokumentacji Administratora, Wykonawca opracuje i przekaze
instrukcje odtwarzania Systemu lub jego czesci na podstawie kopii zapasowych.
W Dokumentacji Technicznej powinien znalezé si¢ proces tworzenia kopii
zapasowych.

f. podczas wykonywania kopii zapasowej beda tworzone kazdorazowo po dwie
kopie, ktore beda przechowywane w miejscach wskazanych przez
Zamawiajacego, W miejscu bezpiecznym, zapewniajacym ochrong przed
dostgpem o0séb nieuprawnionych, modyfikacja, uszkodzeniem, zniszczeniem
oraz wptywem $rodowiska.

g. kopie zapasowe Systemu nalezy tworzy¢ przynajmniej w nastgpujacym cyklu:

= pely backup - raz w tygodniu
= backup przyrostowy lub réznicowy — raz dziennie;

h. kopie zapasowe powinny by¢ zabezpieczone przed nieuprawnionym dostepem.

i. okres przechowywania kopi zapasowych wynosi 3 miesigce od wytworzenia. Po
ustaniu uzyteczno$ci kopii zapasowych sa one usuwane. Po uptywie okresu
przechowywania no$nik moze by¢ wykorzystany ponownie po wczesniejszym
upewnieniu si¢, iz wczesniejsze dane zostaly w sposob trwaly usunigte.
Wykorzystujac ponownie ten sam no$nik nalezy bezwzglednie weryfikowac
poprawnos¢ zapisu 1 mozliwos¢ odczytania jego zawartosci. Za procedure
tworzenia kopii zapasowych i wady kopii zapasowych powstate na skutek
btednej procedury, Wykonawca ponosi odpowiedzialno$¢ na zasadzie ryzyka.

J. Wykonawca okresli procedury wykonywania i odtwarzania kopii zapasowych.
Zamawiajacy zgodnie z przekazang Dokumentacja Administratora bedzie
wykonywat kopie zapasowe oraz okresowo sprawdzat poprawnos¢ wykonania
kopii zapasowych.

Glowne obiekty danych w Systemie
Ponizszy diagram przedstawia gtoéwne obiekty danych, ktore beda przetwarzane w Systemie.

A

-

Whiosek o duplikat/kopig/ ‘

jezyk obey Whniosek o zmiane

Whiosek o zertyfikacje
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1. Whniosek - obiekt danych zawierajagcy metadane opisane w wymaganiach oraz dane
wypethiane przez Uzytkownikow Zewnetrznych w formularzach. Wniosek jest
podzielony na rodzaje:

a.

b.

C.

Whniosek o certyfikacj¢ - dotyczy wnioskow o wydanie Certyfikatu dla
Produktu/ow

Whiosek o zmiang - dotyczy wnioskoOw o zmiang juz wydanego przez Instytut
Certyfikatu

Whiosek o Certyfikat w jezyku obcym/o wydanie duplikatu/o wydanie kopii —
dotyczy wnioskéw o wydanie Certyfikatu w jezyku obcym, kopii lub duplikatu
Certyfikatu dla waznego/aktywnego Certyfikatu dla produktu/éw

2. Wniosek o certyfikacje jest rodzajem Wniosku oraz jest powigzany z:

a.
b.

Certyfikat - Wniosek o certyfikacje zawsze dotyczy jednego Certyfikatu
Produkt - Wniosek o certyfikacje dotyczy jednego lub wielu Produktéw

3. Whniosek o zmiang jest rodzajem Wniosku oraz jest powiazany z:

a.

Certyfikat - Wniosek o zmiang zawsze dotyczy jednego Certyfikatu

4. Produkt - Wniosek o zmian¢ moze dotyczy¢ bezposrednio jednego lub wigcej
Produktow.

5. Whniosek o Certyfikat w jezyku obcym/wydanie kopii Certyfikatu/wydanie duplikatu
Certyfikatu jest rodzajem Wniosku oraz jest powiazany z:

a.

Certyfikat - Wniosek o0 Certyfikat w jezyku obcym/wydanie kopii
Certyfikatu/wydanie duplikatu Certyfikatu zawsze dotyczy jednego Certyfikatu.
Nigdy nie powoduje zmiany Certyfikatu.

Produkt - Wniosek o Certyfikat w jezyku obcym/wydanie kopii
Certyfikatu/wydanie duplikatu Certyfikatu nigdy nie dotyczy bezposrednio
Produktu.

6. Certyfikat jest powigzany z:

a.

b.

C.

Whiosek o certyfikacje - Certyfikat jest powigzany zawsze z jednym wnioskiem
o certyfikacje

Whniosek o zmiang - Certyfikat moze by¢ powiazany z od zera do wielu
Whnioskami o zmiang

Whniosek o Certyfikat w jezyku obcym/wydanie kopii Certyfikatu/wydanie
duplikatu Certyfikatu - Certyfikat moze by¢ powigzany z od zera do wielu
Whioskami o Certyfikat w jezyku obcym/wydanie kopii Certyfikatu/wydanie
duplikatu Certyfikatu

Produkt - Certyfikat moze by¢ powigzany z od jednego do wielu Produktow

7. Produkt jest powigzany z:

a.

b.

d.

Whiosek o certyfikacje - Produkt moze by¢ powigzany z od zera do wielu
Whnioskow o certyfikacje

Whiosek o zmiang - Produkt moze by¢ powigzany z od zera do wielu Wnioskoéw
0 zmiang

Whniosek o Certyfikat w jezyku obcym/wydanie kopii Certyfikatu/wydanie
duplikatu Certyfikatu — Produkt moze by¢ powigzany z od zera do wielu
Whnioskow o Certyfikat w jezyku obcym/wydanie kopii Certyfikatu/wydanie
duplikatu Certyfikatu

Certyfikat - Produkt moze by¢ powiazany z od zera do wielu Certyfikatow
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Panelu Klienta

Id wymagania

| Tres¢ wymagania

Ogoélne wymagania dla Panelu Klienta

PK.1

Panel klienta musi by¢ dostepny z oficjalnej strony NIZP PZH — PIB w
formie zachety dla Klientow do przeprowadzenia atestacji:

1. ze strony gtéwnej https://www.pzh.gov.pl/

2. ze strony dot. atestacji https://www.pzh.gov.pl/uslugi/atestacja-

atestation/

i/lub innej wskazanej przez Instytut
Linki powinny przekierowywaé¢ na ekran startowy, ekran logowania,
ekran rejestracji, dla zalogowanych bezposrednio do ich Panelu Klienta.
Wykonawca powinien zaproponowac najlepszy wg jego wiedzy sposéb
przekierowania do Panelu Klienta. Sposéb musi zosta¢ zatwierdzony
przez Zamawiajacego. Zamawiajacy przekaze Wykonawcy dostepy do
oficjalnej strony, ktore umozliwiag wdrozenie przekierowania do Panelu
Klienta.

PK.2

W Panelu musi by¢ dostgpna ,,.Deklaracja dostepnosci” zgodnie z
WCAG 2.1 (lub nowszym) i Ustawa z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotow publicznych z pdzniejszymi zmianami.

PK.3

Panel musi wspiera¢ mechanizm powiadomien:

1. wPanelu

2. email (poprzez integracje z enova365).
W tym w szczegbdlno$ci powiadomienia o zmianach statusow
Whioskéw, Certyfikatow, Produktow.
Komunikacja powiadamiania i przekazywania email ma by¢ zgodna ze
standardem SMTP.

Zakladanie Konta

Klienta — Proces PeA.1

PK.4

Rejestracja Klienta za pomocg NIP, Firmowy Adres Email oraz hasta.

PK.5 Podczas rejestracji firmy po wpisaniu NIP dane firmy sa zaczytywane
z REGON a dla firm zagranicznych z EU VIES. Nastgpuje rowniez
weryfikacja adresu email (domeny) firmy.

PK.6 Mozliwo$¢ dodania Pracownikow Klienta, Administratora Konta
Klienta, podczas rejestracji Konta Klienta.

PK.7 Podczas rejestracji Konta Klienta wymagane jest podanie przynajmniej
jednego konta Administratora Konta Klienta.

PK.8 Zalozenie konta powinno zosta¢ ostatecznie potwierdzone przez
weryfikacje emaila

PK.9 Mozliwos¢  zdefiniowania uprawnien dla 16l — Pracownik,
Administrator

PK.10 Klient powinien mie¢ mozliwo$¢ zdecydowania czy chce otrzymywaé

powiadomienia dotyczace atestacji poprzez email. Klient powinien
mie¢ mozliwo$¢ cofniecia zgody i ponownego jej wyrazenia.

Zarzadzanie Kontem Klienta — Proces PeA.6

PK.11

Administrator Konta Klienta powinien mie¢ mozliwo$¢ zmiany danych
Konta Klienta

16



https://www.pzh.gov.pl/
https://www.pzh.gov.pl/uslugi/atestacja-atestation/
https://www.pzh.gov.pl/uslugi/atestacja-atestation/

Fundusze
Eu I"OpEjSkle
Polska Cyfrowa

Rzeczpospolita Unia Eur.opejska N
Polska Europejski Fundusz 2z
- Rozwoju Regionalnego *oxx

PK.12 Administrator Konta Klienta powinien mie¢ mozliwo$¢ zmiany
uprawnien dla Pracownikéw Klienta w tym dostepu do Produktow i
Certyfikatow Klienta

PK.13 Administrator Konta Klienta powinien mie¢ mozliwo$¢ usunigcia
Konta Klienta (dezaktywacja konta — konto archiwalne).

PK.14 Administrator Konta Klienta powinien mie¢ mozliwos¢ zmiany
Administratorow Konta Klienta, Pracownikow Klienta poprzez ich
dodanie, usuniecie lub modyfikacje.

PK.15 Administrator Konta Klienta powinien mie¢ mozliwos$¢ zmiany danych
dostepowych Pracownika Klienta.

PK.16 Administrator Konta Klienta powinien mie¢ mozliwos$¢ zmiany danych
osobowych Pracownika Klienta.

Platnosci

PK.17 Obstuga ptlatnosci elektronicznych (koszty dot. obstugi platnosci po
stronie Zamawiajacego).

PK.18 Po uptynieciu terminu zaptaty Wniosek powinien zosta¢ anulowany.

PK.19 Integracja z enova365 w zakresie obstugi ptatnosci (dokumenty,
powiadomienia, ptatnosci internetowe)

Formularze

PK.20 System posiada zdefiniowane formularze dla:

e wnioskow o Certyfikacje dla roznych typdéw grup
produktowych (w szczeg6élnosci roznigcych sie w zakresie
koniecznych zatacznikow i listy dodatkowych pytan),

e wnioskow o wprowadzenie zmiany Certyfikatu

e wniosku o wydanie duplikatu Certyfikatu

e wniosku o wydanie kopii Certyfikatu

e wniosku o wydanie Certyfikatu w j. obcym.

Lacznie 12 przygotowywanych na etapie wdrozenia formularzy
opisanych w zataczniku nr. 5 (do 40 pél na formularzu)

PK.21 Definicja formularzy moze obejmowac nastepujace elementy:

1. Pola tekstowe

2. Pola numeryczne

3. Poladat

4. Listy jednokrotnego wyboru

5. Listy wielokrotnego wyboru

6. Sekcje z mozliwoscig dodania zatacznika

7. Pola wymagane/opcjonalne

8. Relacje w polu formularza z Certyfikatem / Whnioskiem /
Produktem

9. Tabele dla podania sktadu chemicznego Produktu

10. Pola pozwalajace wpisac¢ formule (np. do wyliczania cen)

Kazdy element formularza posiada etykiete i opis bedacy instrukcja
wypehienia pola.

PK.22 Mozliwo$¢ oznaczania zatgcznikow/pol w Formularzach jako poufne.

Poufnos$¢ powinna skutkowaé¢ migdzy innymi tym, ze:
e dane pole/zalacznik nie bedzie przekazywane do zasilenia
systemu W3, tj. nie bedzie udost¢epniany Konsumentom.
Szczegoly integracji z systemem W3 w rozdziale Integracje.
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e Dane pole/zatagcznik bedzie widoczne dla uprawnionych
Uzytkownikow Wewnetrznych

Whiosek — Proces PeA.2 i Proces PeA.8

PK.23

Mozliwo$¢ realizacji przebiegu procesu zgodnie z modelem PeA.2.
oraz modelem PeA.8.

PK.24

Mozliwo$¢ autouzupetniania danych Klienta we wniosku na podstawie
danych Konta Klienta z mozliwoscia edycji.

PK.25

Mozliwo$¢ wygenerowania nowego Wniosku (z nowym numerem i
biezacg data) z uzupelnionymi danymi i zatacznikami z poprzedniego
wniosku powigzanego z Kontem Klienta.

PK.26

Mozliwo$¢ wygenerowania czesciowo uzupetlnionych Wnioskow dla
wybranych Certyfikatow (ponowna certyfikacja, zmiana, itd.).
Wygenerowane Wnioski sg dostgpne na koncie Klienta ze statusem
,,NOWY”’.

PK.27

Whiosek powinien podlega¢ przeptywowi pracy zgodnie z modelem
PeA.2 oraz PeA.8 zapewniajac mozliwos¢ prosby o korekte wniosku
przez Uzytkownika Wewnetrznego na kazdym etapie procesu. Ztozona
przez Klienta korekta zostanie uznana za sluszng po akceptacji
Uzytkownika Wewnegtrznego.

PK.28

Podpowiedzi kontekstowe na etapie wypetniania Wniosku

PK.29

Mozliwo$¢ zmiany wszystkich udostgpnionych do modyfikacji (wedlug
zdefiniowanego formularza) danych we Wniosku (w tym zatagcznikoéw).
Mozliwo$¢ modyfikacji pola musi by¢ mozliwa do sterowania przez
Uzytkownika Wewnetrznego w celu udostepnienia do modyfikacji
tylko tych pol, ktére aktualnie wymagaja poprawy. Celem jest brak
koniecznosci przegladania catosci wniosku ponownie przez pracownika
Instytutu oraz utatwienie Klientowi wprowadzenia zmian.

PK.30

Whniosek powinien umozliwia¢ wybranie (np. z listy rozwijalnej z
wyszukiwaniem) Produktu Klienta, ktory ma by¢ zgtoszony do
certyfikacji lub utworzenie nowego Produktu z poziomu Whniosku.

PK.31

Ztozony Whniosek wraz z podpisanym dokumentem Whniosku jako
zatgcznikiem powinien by¢ przekazany do realizacji w W1.

PK.32

Ztozony Whniosek powinien by¢ dostepny dla Klienta do wgladu,
modyfikacji i ponownego przekazania do W1.

PK.33

W procesie przetwarzania Wniosku przez Instytut powinna by¢
mozliwos¢ przyjecia komentarza / opinii do Wniosku / dokumentéw z
systemu enova365/ Panelu Klienta.

PK.34

Proces powinien umozliwia¢ ztozenie Wniosku przez Wnioskodawce
w imieniu wiasnym lub w imieniu Zleceniodawcy.

PK.35

Whniosek nie moze by¢ modyfikowany od momentu, w ktorym zostat
wydany na jego podstawie Certyfikat.

PK.36

Musi by¢ mozliwo$¢ pobrania wypelnionego Wniosku celem
podpisania go (poza Panelem Klienta) podpisem elektronicznym lub
profilem zaufanym i ponowny zapis Wniosku podpisanego do Panelu
Klienta (jako zatacznik do Wniosku).

PK.37

Mozliwo$¢ komunikacji z Uzytkownikiem Wewnetrznym w zakresie:
e Wymiany informacji
e  Wskazowek do sposobu wypelnienia wniosku
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e Przesytania Wniosku (dane) z komentarzami
e Przesylania dokumentow (dodatkowe wymagane,
potwierdzenie zaplaty)

Whioski

PK.38

Mozliwo$¢ wyszukiwania, sortowania i filtrowania Wnioskéw cO
najmniej wg.

Whioskodawca

Numer sprawy

Osoba rozpatrujaca sprawe,
Status Whniosku

Rodzaj Wniosku

Tryb realizacji sprawy
Numer faktury

Powigzany Certyfikat

9. Powigzane Produkty

10. Producent

ONoGarWONE

PK.39

Widok listy Wnioskéw z mozliwosciag wyszukiwania, sortowania i
filtrowania wg.:

11. Wnioskodawca

12. Numer sprawy

13. Osoba rozpatrujaca sprawe,

14. Status Wniosku

15. Rodzaj Wniosku

16. Tryb realizacji sprawy

17. Numer faktury

18. Powiazany Certyfikat

PK.40

Mozliwo$¢ przejscia z listy Wnioskow do widoku szczegdtow
Whiosku, ktory bedzie przedstawiat biezace informacje na temat
przetwarzanego Whniosku badZ podsumowanie Whniosku, dla ktorego
przetwarzanie zostato zakonczone. W widoku powinny znalez¢ si¢ dane
wprowadzone na Whniosku, informacje od Instytutu, zalaczniki do
pobrania, historia komunikacji, dane nt. ptatnosci.

PK.41

Pracownik Klienta domyslnie powinien mie¢ dostep tylko do ztozonych
przez siebie Wnioskow.

PK.42

Whiosek na kazdym etapie mozna pobra¢ jako plik (.pdf) do druku.

Produkt

PK.43

Pracownik Klienta powinien mie¢ widok Produktow zgtoszonych do
certyfikacji i pozostatych.

PK.44

Mozliwos¢ wyszukiwania, sortowania i filtrowania Produktow wg.:
1. Nazwa Produktu
2. Nazwa Producenta
3. Status Produktu — czy jest w trakcie certyfikacji czy posiada juz
Certyfikat/nie posiada Certyfikatu
Numer kodu kreskowego
Numer Certyfikatu
Data wydania Certyfikatu
Data waznosci Certyfikatu
Grupa produktowa

NG A
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9. Powiazane Certyfikaty z mozliwoscig wyswietlenia dokumentu
Certyfikatu

10. Powigzane Wnioski

11. Statystki wyszukiwania produktu

PK.45

Widok listy Produktéw z mozliwo$cia wyszukiwania, sortowania i
filtrowania wg.:

1. Nazwa Produktu

2. Nazwa Producenta

3. Status Produktu — czy jest w trakcie certyfikacji czy posiada juz

Certyfikat/nie posiada Certyfikatu
4. Numer kodu kreskowego
5. Grupa produktowa

PK.46

Widok szczegdtow Produktu zawierajacy:
1. Nazwa Produktu
2. Grupa produktowa
3. nazwa Producenta (czasem stosowany jest zapis np.
"Wyprodukowano w Chinach/UE dla...")
4. Status Produktu — czy jest w trakcie certyfikacji czy posiada juz
Certyfikat/nie posiada Certyfikatu
Numer kodu kreskowego Produktu
6. sktad chemiczny Produktu — sktada si¢ z numeru CAS, nazwy
zwigzku chemicznego, wartosci % zwigzku w sktadzie wyrobu.
7. lista aktualnych 1 nieaktualnych Certyfikatow Produktu.
Domyslnie najpierw aktualne Certyfikaty sortowane po dacie
wydania malejgco. Informacje, ktére majg zosta¢ wyswietlone
na Certyfikacie bedacym na liscie:
a. Typ (Atest/Swiadectwo) i numer Certyfikatu
b. Informacja o aktualno$ci wraz z informacja do kiedy
Certyfikat jest aktualny lub nieaktualnosci
c. Data wydania
d. Data waznosci
e. Dokument Certyfikat do podgladu i pobrania (w
przypadku zgody na udostgpnienie przez Klienta)
f. Przejscie do szczegotowego widoku Certyfikatu
8. Powigzane z Produktem Wnioski
9. Statystki wyszukiwania produktu

o

PK.47

Integracja z W3 — wyswietlanie danych statystycznych dotyczacych
wyszukiwania produktu

PK.48

Na podstawie widoku listy Produktow Klient powinien mie¢ mozliwo$¢
uwzglednienia w swojej analizie danych o Produktach (np. czy mam
aktywne Certyfikaty na podobne produkty, jak wygladaja
statystyki/ilo§¢ wyszukiwan w ostatnim miesigcu/roku, czy produkty z
Certyfikatem sprzedajg si¢ lepiej niz analogiczne bez (W zestawieniu z
danymi wewnetrznymi Klienta, itp.) i okreSlenia czy warto zglosic¢
Produkt do certyfikacji.

PK.49

Mozliwo$¢ wyswietlenia widoku statystyki wyszukiwania Produktéw
przez Klientow w kontekscie Produktow i1 grup produktowych.

PK.50

Pracownik Klienta domys$lnie powinien mie¢ widok tylko dodanych
przez siebie Produktow.
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PK.51 Mozliwo$¢ dodawania, modyfikacji, usuwania Produktow przez
Pracownika Klienta. Modyfikacja/usuwanie tylko wtedy, gdy dany
Produkt jest mozliwy do edycji tj. jego dane nie beda przetwarzane
przez pracownikow Instytutu w celu certyfikacji (ztozony Wniosek)
I/lub nie istnieje powigzany z Produktem Certyfikat.

PK.52 Brak mozliwosci edycji i usuwania Produktu z powigzanym
Certyfikatem.

PK.53 W przypadku ztozenia Wniosku o zmiang istnieje mozliwo$¢ zmiany
nazwy Produktu na Certyfikacie (skutkuje to: zmiang Certyfikatu,
zmiang Produktu — pole nazwa Produktu) po przeprocesowaniu zmiany
przez Instytut. Zmiany Produktu zostaja zachowane w historii zmian
Produktu.

PK.54 Jesli dla Produktu nie ma waznego Certyfikatu:

1. a byl juz kiedy$ wystawiony Certyfikat dla tego Produktu,
Produkt mozna modyfikowac, ale pozostaje odnotowana
informacja o zmianie i w przypadku korzystania z poprzedniego
Whiosku przy tworzeniu Wniosku o nowy Certyfikat, wyswietla
si¢ informacja o zmianie

2. i nigdy nie bylo Certyfikatu lub Klient nie korzysta z
poprzedniego Wniosku, to Produkt mozna modyfikowac.

Certyfikat

PK.55 Mozliwo$¢ wyszukiwania, sortowania i filtrowania Certyfikatow wg.:

1. Numer Certyfikatu

2. Nazwa certyfikowanego wyrobu/produktu

3. Osoba rozpatrujaca sprawe

4. Zleceniodawca

5. Data wydania Certyfikatu

6. Data waznosci Certyfikatu

7. Status Certyfikatu

8. typ Certyfikatu (Atest/Swiadectwo)Powigzane Produkty

9. Powiazane Wnioski

PK.56 Widok listy Certyfikatow z mozliwoscig wyszukiwania, sortowania i
filtrowania wg.:

1. Numer Certyfikatu

2. Nazwa certyfikowanego wyrobu/produktu

3. Data wydania Certyfikatu

4. Data waznosci Certyfikatu

5. Status Certyfikatu

6. typ Certyfikatu (Atest/Swiadectwo)

PK.57 Widok szczegotéw Certyfikatu:

Numer Certyfikatu

typ Certyfikatu (Atest/Swiadectwo)

Status Certyfikatu

Data wydania Certyfikatu

Data waznosci Certyfikatu

dane podmiotu, dla ktérego zostat wydany Certyfikat,
Nazwa certyfikowanego Produktu

Powigzane Produkty

Powigzane Wnioski

.@‘.m.\'.@.o".#."-’!\’!*
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PK.58

Pracownik Klienta domyslnie powinien mie¢ widok tylko Certyfikatow
powiazanych z dodanymi przez siebie Produktami 1 Wnioskami.

PK.59

Pracownik Klienta, z poziomu listy Certyfikatow badz widoku
konkretnego Certyfikatu, powinien mie¢ mozliwos¢ zgloszenia
Certyfikatu badz wielu Certyfikatow do odnowienia (ponownej
certyfikacji powigzanych Produktow) zgodnie z procesem PeA.4
Monitorowanie statusu istniejacych Certyfikatow.

PK.60

Pracownik Klienta moze wys$wietli¢ lub pobra¢ dokument Certyfikatu
z widoku Produktu, listy Certyfikatow, widoku Certyfikatu.

PK.61

Pracownik Klienta moze wys$wietli¢ lub pobra¢ dokument Certyfikatu
z widoku Whniosku.

PK.62

Zachowanie historii zmian Certyfikatu na podstawie Wnioskow o
zmiang.

PK.63

Administrator Konta Klienta powinien mie¢ mozliwos¢ konfiguracji
powiadomien o zblizajacym si¢ terminie konca waznos$ci Certyfikatow.

Pozyskiwanie informacji o certyfikacji — Proces PeA.7

PK.64 Wbudowany formularz kontaktowy z opcjonalng mozliwos$cia wpisania
numeru telefonu. Formularz dostgpny tylko dla zalogowanych
Uzytkownikow Zewngtrznych.
Historia komunikacji dostegpna dla Klienta 1 Uzytkownika
Wewnetrznego.

PK.65 Klienci mogg otrzymywa¢ od NIZP PZH-PIB dedykowane informacje

w formie powiadomien w Panelu Klienta oraz e-mail, informujace o
zmianach w procesie atestacji, zmianach w Panelu Klienta, informacje
dot. sktadu chemicznego Produktéw i inne zwigzanych z atestacja.
Dedykowane wiadomosci sg przygotowywane przez Uzytkownikow
Wewngtrznych w systemie enova365. Wiadomosci sg przekazywane do
Klientdw poprzez integracje.
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Wymagania dla Panelu Administratora

Id wymagania | Tre§¢ wymagania

Ogolne

PA.1 System powinien umozliwia¢ jednoczesng prace dla minimum 10
Uzytkownikow Wewnetrznych.

PA.2 Mozliwo$¢ ograniczenia dostepu do Panelu Administratora dla
konkretnych adresow IP.

PA.3 Panel Administratora wylaczony z wyszukiwania w wyszukiwarkach
internetowych.

PA.4 Odseparowanie funkcji administracyjnych (modut zarzadzania
uprawnieniami, logami i konfiguracja, szablony raportow) od funkcji
zwiazanych z pracg merytoryczna.

PA.5 Mozliwos¢ konfiguracji Systemu i jego poszczegdlnych elementow w

tym stownikow (np. stownik grup produktowych) oraz modyfikacji
tresci  komunikatow/zgéd (np. RODO, zgoda na otrzymywanie
wiadomosci email, itd.).

Monitorowanie komunikatow, logéw, uslug sieciowych

PA.6

Komunikaty oraz logi systemowe musza umozliwi¢ Zamawiajacemu
przede wszystkim identyfikacj¢ i naprawe bledow dotyczacych
wydajnos$ci 1 bezpieczenstwa Systemu oraz monitorowac aktywno$¢ w
Systemie. Ponadto zgodnie z regulacjami wprowadzanymi przez ustawe
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, logi
muszg umozliwia¢ identyfikowanie incydentéw bezpieczenstwa oraz
klasyfikacj¢ tych incydentéw na podstawie:

. liczby uzytkownikéw, ktorych dotyczy incydent, w
szczegolnosci  uzytkownikéw zaleznych od wustugi na potrzeby
$wiadczenia ich wlasnych uslug

. czas trwania incydentu

. zasigg geograficzny obszaru, ktorego dotyczy incydent

. zakres zaklocenia funkcjonowania ustugi

. zakres wpltywu incydentu na dzialalno$¢ gospodarcza i
spoteczna

PA.7

Logowanie zadan przychodzacych i wychodzacych z Systemu oraz
odpowiedzi do zadan. Mechanizm umozliwiajacy trwate zapisywanie
wszystkich lub wybranych logow.

PA.8

Obstuga logow, wyszukiwanie wg ustalonego kryterium, prezentacja
rezultatdow wyszukiwania w przejrzysty sposob.

PA.9

System umozliwia monitorowanie, powiadamianie 1 raportowanie
incydentow zachodzacych w Systemie.

PA.10

System posiada mechanizm audytowania zdarzen, zapewnia logowanie
wszystkich informacji z dziatalno$ci Uzytkownikéw Wewngtrznych 1
Zewnetrznych ze szczegdlnym uwzglednieniem dostgpu do danych
wrazliwych oraz umozliwia przygotowanie raportow w celu
przeprowadzania audytow dotyczacych danych wrazliwych.

Zarzadzanie kontami

PA.11

Integracja z KeyCloak w celu zarzgdzania dost¢pami dla Uzytkownikoéw
Zewngtrznych i Uzytkownikow Wewnetrznych.
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PA.12

Mechanizm nadawania i do Panelu

Administracyjnego.

dostepow uprawnien

PA.13

Zaktadanie konta dla Uzytkownika Zewnetrznego przez Administratora
IT po stronie Instytutu (oprocz zaktadania z poziomu KeyCloak)

PA.14

System bedzie posiadat mechanizmy tworzenia i wymuszania polityki
tworzenia haset dostepowych umozliwiajgce tworzenie takich polityk
oddzielnie dla réznych grup uzytkownikéw, w szczego6lnosci dla
Administratoréw (wymuszona ztozonos$¢, cykliczno$¢ zmiany)

PA.15

Definiowanie r6l dostgpu do Systemu dla Uzytkownikow
Wewnetrznych na poziomie:

Administrator IT - rola umozliwia dostep do wszystkich
funkcjonalno$ci Systemu zwigzanych z administrowaniem
Systemem i zarzadzaniem uprawnieniami Uzytkownikow oraz
do zwigzanych z tym stownikow i parametrow (np. modyfikacja
opisu roli, okresowe raporty kont i przyznanych im rél, dostep
do  logow,  zarzadzanie  parametrami,  weryfikacja
nieautoryzowanych dostepow),

Analityk - rola dajaca dostgp do wszystkich funkcjonalnosci
zwigzanych z merytoryczng obstuga certyfikacji, w tym
zarzadzeniem uprawnieniami Uzytkownikow Zewngtrznych.
Obserwator — rola umozliwiajaca wytacznie podglad danych i
statystyk bez jakichkolwiek zmian

Redaktor — dodawanie, edycja komponentow i tresci

PA.16

Powinna by¢ mozliwo$¢ przypisania jednemu Uzytkownikowi
Wewngetrznemu dowolnej ilodci rél.

Dane Produktow

PA.17

Widok szczegotow Produktow oraz listy Produktow analogiczny jak w
Panelu Klienta okreslony w wymaganiach PK.45 i PK.46

PA.18 Mozliwo$¢ wyszukiwania Produktoéw - analogicznie jak w Panelu
Klienta, wymaganie PK.44
PA.19 Mozliwo$¢ dodawania, modyfikacji, usuwania Produktéw. Ostrzezenie

w przypadku, jesli zmiana moze naruszy¢ struktur¢ danych badz
zakloci¢ procesy w Systemie.

Dane Certyfikatow

PA.20

Widok szczegotow Certyfikatow oraz listy Certyfikatow analogiczny
jak w Panelu Klienta okreslony w wymaganiach PK.56 i PK.57.

PA.21 Mozliwos¢ wyszukiwania Certyfikatow - analogicznie jak w Panelu
Klienta, wymaganie PK.55.

PA.22 Mozliwos¢ dodawania, modyfikacji, usuwania Certyfikatow.
Ostrzezenie w przypadku, jesli zmiana moze naruszy¢ struktur¢ danych
badz zaktoci¢ procesy w Systemie.

PA.23 Mozliwos¢ przypisania istniejacych Certyfikatow do Konta Klienta.

Dane Wnioskow

PA.24

Mozliwos¢ wyszukiwania Wnioskow - analogicznie jak w Panelu
Klienta, wymaganie PK.38.

PA.25

Widok szczegotow Wnioskow oraz listy Wnioskow analogiczny jak w
Panelu Klienta okreslony w wymaganiach PK.39 i PK.40.
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PA.26

Mozliwo$¢ dodawania, modyfikacji, usuwania Wnioskow. Bez
mozliwosci  usuwania/edycji  Wnioskéw, dla  ktérych  zostat
wydany/zmodyfikowany Certyfikat, wydany duplikat/kopia/Certyfikat
w jezyku obcym. Ostrzezenie w przypadku, jesli zmiana moze naruszy¢
strukture danych badz zaktéci¢ procesy w Systemie.

PA.27

Wersjonowanie Wnioskow. Mozliwo$¢ przegladania historii zmian.

Zarzadzanie danymi

PA.28

Obstuga replikacji danych do narzedzi BI, ktore posiada Zamawiajacy,
wraz z przygotowaniem 3 przyktadowych widokow. Zakres widokow
zostanie okreslony w ramach prac analitycznych.

PA.29

Zapewnienie spdjnosci danych pomiedzy W1, W2 i W3.

PA.30

Dostgpne mechanizmy kontroli spojnosci danych dla Uzytkownikow
Wewnetrznych.

PA.31

Mozliwo$¢ wyeksportowanie danych zbieranych w Systemie do
formatu .xlIsx, .csv, .pdf

Logi audytu

PA.32

System musi posiadac rejestry audytowe, umozliwiac¢ ich przegladanie,
sortowanie, filtrowanie, wyszukiwanie danych po dowolnych polach.

PA.33

System musi zawiera¢ mechanizm do przegladania logéw biezacych
(wstepnie wszystkie do 6 miesigcy; okres ustawiany parametrem) i
archiwalnych (wstepnie wszystkie powyzej 6 miesiecy; okres ustawiany
parametrem) w tym zapewniajacy mozliwosc:
1. wyszukiwania
2. filtrowania po wybranych przez Uzytkownika typach
zdarzen 1 ich cechach.
3. sortowania po wybranych przez Uzytkownika typach
zdarzen i ich cechach.
oraz musi zapewni¢ mechanizm eksportu pliku logow do serwera
zewngtrznego przy uzyciu standardowych protokoldw i mie¢ mozliwosé
synchronizacji z serwerem czasu (protokot NTP).

PA.34

W zakresie przegladania logdbw musi by¢ mozliwo$¢ dostepu co
najmniej do nastgpujacych danych:

1. Historii zmian uprawnien Uzytkownikéw (z doktadnoscia do
roli): login, nazwisko, imi¢, komorka organizacyjna, rola,
data nadania roli, data odebrania roli.

2. Historia Lista sesji Uzytkownikdéw: zawiera¢ bedzie liste
wszystkich sesji Uzytkownikow, wraz z informacjami: login,
nazwisko, imig¢, jednostka, komorka organizacyjna, data i
godzina poczatku sesji, data 1 godzina zakonczenia sesji
(jezeli sesja juz zostata zakonczona), adresie IP komputera,
na ktérym powstala sesja.

3. Listy otwartych sesji: Login, nazwisko, imig, jednostka,
komorka organizacyjna, data /godzina poczatku sesji (musi
by¢ mozliwos¢ wylogowania wszystkich Uzytkownikow).

4. Historii logowan: login, nazwisko, imi¢, komorka
organizacyjna, data i godzina zalogowania, data i godzina
wylogowania, czas logowania.

5. Kont Uzytkownikéw Systemu: login, nazwisko, imig,
komoérka organizacyjna, data zalozenia konta, data
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dezaktywacji konta, czy aktywne, data ostatniego

logowania.

6. Historii zmian dotyczacych kont Uzytkownikow: zawiera
wszystkie atrybuty konta Uzytkownika (login, nazwisko,
imi¢, komorka organizacyjna, data zatozenia konta, data
zablokowania konta, czy aktywne) oraz powigzan konta
Uzytkownika z innymi obiektami (np. uprawnienia, sesje),
wraz z datg 1 godzing zmiany oraz informacjg o tym kto
zmian¢ wykonal.

7. Listy aktywnych UzytkownikOw wraz z przypisanymi
rolami (imi¢. nazwisko, login, komorka organizacyjna, rola).

8. Listy osob, ktore w zadanym okresie miaty nadane
uprawnienia, przy czym powinna by¢ mozliwosé
wyszukiwania po parametrach:

. okres (od, do) wraz z mozliwo$cig wyszukania listy
osob, ktore mialy nadane uprawnienia przez caly
okres jak i w jego fragmencie,

. rola (mozliwe zaznaczenie kilku),

. Lista 0sob powinna zawiera¢ nastepujace informacje:
login, nazwisko, imi¢, data nadania uprawnienia, data
odebrania uprawnienia.

9. Zakres powyzszych logdéw powinien zosta¢ ostatecznie
przedstawiony i uzgodniony z Zamawiajacym.

PA.35

Wszystkie wskazane powyzej widoki musza posiadac:

1. naglowek zawierajacy tytul raportu.

2. zadane parametry wyszukiwania dla ktorych  zostat
wygenerowany raport.

3. czgs¢ zasadnicza z wygenerowanymi danymi wraz z
naglowkami kolumn.

4. mozliwos¢ wyszukiwania.

5. mozliwo$¢ filtrowania po wybranych przez Uzytkownika
wartos$ciach.

6. mozliwo$¢ sortowania po wybranych przez Uzytkownika
warto$ciach.

PA.36

W Systemie musza by¢ logowane zdarzenia z doktadnoscig do kazdego
parametru okreslonego w PA.34. Komunikaty zdarzeh musza by¢
opisane w sposob czytelny dla Uzytkownika.

PA.37

W Systemie musza by¢ rejestrowane dziatania Uzytkownikdéw oraz
zdarzenia zwigzane z bezpieczenstwem informacji. Dane te musza by¢
przechowywane przez okreslony przez Zamawiajacego czas dla potrzeb
przysztych postgpowan wyjasniajagcych oraz monitorowania kontroli
dostepu. Logi biezace maja by¢ przechowywane w Systemie, natomiast
kwestie zwigzane z przechowywaniem logow archiwalnych zostang
omodwione na etapie Projektu Technicznego.

PA.38

W przypadku, gdy w Aplikacji jest realizowany interfejs integracyjny
obligatoryjne jest odnotowywanie dziatan zwigzanych z uruchamianiem
funkcji interfejsu integracyjnego wraz z mozliwoscia wiaczenia
powiadamiania mailowego o btedach.
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PA.39 System musi umozliwia¢ eksport wynikow wyszukiwania do plikow
formatu np. xlIsx, csv w zaleznosci od zapotrzebowania Uzytkownika.

PA.40 W Systemie konieczne jest przygotowywanie raportu dostgpu do danych
osobowych zgodnie z obowigzujgcymi regulacjami prawnymi.

PA.41 Raport dostepu do danych osobowych musi zawiera¢:

1. Informacj¢ o okolicznosciach kiedy konkretny zestaw danych
osobowych zostal wprowadzony do Systemu. Musi by¢
rejestrowana co najmniej ‘Data 1 godzina wprowadzenia
danych’, ‘Operator ktéry dane wprowadzil’ (wystarczy login,
np. testowy), ‘Zrodlo danych’ (wystarczy skrot identyfikujacy
inny system, np. enova365 modul CRM, w przypadku
wprowadzenia danych przez operatora moze by¢ pustym polem),
‘zakres wprowadzonych danych’ (np. ‘imi¢: Jan, nazwisko:
Testowy, adres zameldowania: ul. Testowa 1, pesel:
1234567890°).

2. Informacje¢ o udostepnieniu danych osobowych — ‘zakres
udostepnionych danych’ (np. ‘imi¢, nazwisko, adres
zameldowania, pesel’), ‘operator ktory wykonat udostepnienie’
(wystarczy login, np. testowy), ‘data i godzina udostepnienia
danych’, ‘podmiot dla ktérego udostgpnia’ (powinien moc
uzupetnié¢ pole z informacja komu udost¢pnia dane).

3. Informacj¢e o zrodle pozyskania danych osobowych w
przypadku, gdy dane pozyskano z innego zrodia niz osoba,
ktoérej dane dotycza,

4. Informacje o odbiorcach lub kategoriach odbiorcow, ktorym
dane osobowe zostaty, przekazane, wraz z okresleniem daty 1
zakresu udostepnianych danych

5. zapis eksportu do edytowalnego pliku tresci danych osobowych,

6. zapis daty i godziny zmiany danych w aplikacji i okreslenia
operatora, ktory zmiany wprowadzit,

7. zapis usunigcia danych z aplikacji,

8. zapis oznaczenia wraz z odnotowaniem daty danych, ktorych
przetwarzanie zostato ograniczone,

9. zapis oznaczenia wraz z odnotowaniem daty danych, wobec
przetwarzania ktorych wniesiono sprzeciw,

10. zapis wygenerowania i wydrukowania raportu zawierajacego
informacje dot. przetwarzania danych osobowych.

Formularze

PA.42 Przygotowane formularze Wnioskéw powinny by¢ mozliwe do edycji i
zapisu jako modyfikacja lub nowy formularz przez Uzytkownikow
Wewngetrznych w zakresie:

e Edycja wyswietlanej etykiety pola

e Edycja opisu bedacego instrukcjg wypehienia pola

e Dodanie / usuniecie sekcji z mozliwo$ciag dodania zatacznika

PA.43 Zarzadzanie formularzami - nadawanie uprawnien, edycja, usuwanie,
przypisywanie czasu waznos$ci formularza, itd.

PA.44 Formularze archiwalne — dost¢gpne w Systemie, mozna na ich bazie
budowac¢ nowe formularze, mozna je przeglada¢, dostepna jest historia
zmian formularza
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Stowniki (listy jednokrotnego lub wielokrotnego wyboru)

PA.45 Mozliwos¢ definiowania nowych stownikéw (dla nowych Formularzy)

PA.46 Zarzadzanie stownikami — nadawanie uprawnien, edycja, usuwanie,
przypisywanie czasu waznosci stownika, itd.

PA.47 Stowniki archiwalne — dostgpne w Systemie, mozna na ich bazie

budowac¢ nowe stowniki, mozna je przegladaé, dostgpna jest historia
zmian stownikow
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Wymagania dla warstwy W1 (rozbudowa)

Id wymagania |

Tres¢ wymagania

Ogolne

WI1R.1

System powinien umozliwia¢ jednoczesng prace dla minimum 80
Uzytkownikow Wewnetrznych.

WI1R.2

System musi umozliwia¢ przygotowanie i przekazanie dedykowanych

wiadomosci do Klientow opisanych w wymaganiu PK.65. Wysylanie

wiadomosci realizowane z wykorzystaniem obecnego modutu enova365

dot. korespondencji seryjnej. Mozliwo$¢ filtrowania Klientow, do ktorych

beda wysytane dedykowane wiadomosci ze wzgledu na:

Dla wszystkich Klientow

Nazwa Klienta

Grupa produktowa certyfikowanych produktow

Ilos¢ Certyfikatow — czy Klient posiada X Certyfikatow?

Certyfikaty wystawione przez dany Zaktad merytoryczny

Sktad chemiczny Produktow — Czy Klient posiada Produkty z

zwigzkiem chemicznym X, dla ktorych posiada Certyfikat?

7. Status Wnioskow — Czy Klient posiada Whnioski w trakcie
realizacji/przygotowane do ztozenia?

ocoarwnE

WI1R.3

Przygotowanie szablonu dedykowanej wiadomosci e-mail do Klientow
zgodnie z  Systemem ldentyfikacji Wizualnej NIZP PZH-
PIB/wytycznymi Instytutu.

W1R.4

Uzytkownik Wewngtrzny ma dostgp do Panelu Administratora
bezposrednio z W1.

Obstuga wniosku

WI1R.5

Mozliwos$¢ zapisania ztozonego Wniosku w W1 wraz z zatacznikami (w
tym podpisany Whniosek). Ztozony Wniosek po optaceniu jest podstawg
zalozenia sprawy (integracja z EZD PUW)

WI1R.6 Mozliwos¢ komunikacji z Klientem w zakresie:
e Wymiany informacji
e Wskazéwek do sposobu wypelnienia wniosku
e Przesylania Wniosku (dane) z komentarzami
e Przesytania dokumentdw (polecenia zaptaty)

WI1R.7 Mozliwos¢ wskazania, ktore pola wniosku wymagaja poprawy przez
Uzytkownika Wewnetrznego w celu udostepnienia do modyfikacji tylko
tych pol, ktore aktualnie wymagaja poprawy. Celem jest brak
koniecznosci przegladania calosci wniosku ponownie przez pracownika
Instytutu oraz utatwienie Klientowi wprowadzenie zmian.

WI1R.8 Obstuga 3 trybow realizacji sprawy (zwykly, ekspresowy, pilny). Tryby
réznig si¢ czasem realizacji przez Uzytkownika Wewnetrznego, co ma
wplyw na kolejnos¢ i czas trwania dzialan w procesie P.3.18 i posrednio
w PeA.2 i PeA.8 (tryb pilny).

W1R.9 Obstuga zalacznikow/pol oznaczonych jako poutne.

WI1R.10 Widok listy Wnioskow z mozliwoscia wyszukiwania, sortowania i

filtrowania wg.:
1. Wnhnioskodawca
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Numer sprawy

Osoba rozpatrujaca sprawe,
Status Whniosku

Rodzaj Wniosku

Tryb realizacji sprawy
Numer faktury

Powigzany Certyfikat

NG~ wWN

WI1R.11

Mozliwos¢ przechowywania danych dotyczacych skladanych przez
Klientow Wnioskow:

Zleceniodawca

Whioskodawca

Numer sprawy (z EZD PUW)

Osoba rozpatrujaca sprawe

Status Whniosku

Tryb realizacji sprawy

Powigzany Produkt / Powigzane Produkty

Numer faktury

9. Powiazany Certyfikat

10. Inne dane wypelniane na formularzu dla Wniosku
11. Powigzane zalgczniki / dokumenty

NGO~ wdE

WI1R.12

Uzytkownik Wewnetrzny moze wyswietlic lub pobra¢ dokument
Whiosku z widoku Wnioskéw oraz listy Wnioskow.

WI1R.13

Zachowanie historii zmian Whniosku.

WI1R.14

Uzytkownik Wewngtrzny ma mozliwo$¢ wprowadzania zmian we
Whiosku, komentowania pdl Wniosku.

WI1R.15

Whniosek podlega zatwierdzeniu przez Uzytkownika Wewngtrznego.
Podczas zatwierdzania we Wniosku dostepne sg dodatkowe pola — co
najmniej:
e data wystawienia Certyfikatu
e data waznosci Certyfikatu
e uwagi
e check box: - czy tre$¢ pola uwagi ma by¢ umieszczona na
Certyfikacie tak/nie
e numer Certyfikatu — pole generowane automatycznie wedtug
zadanych regul, mozliwo$¢ modyfikacji wygenerowanego
numeru
Rodzaj i ilo$¢ dodatkowych pol zostanie okreslona na etapie analizy
wymagania podczas odpowiedniego Wydania.

WI1R.16

Mozliwo$¢ definiowania regul numeracji Certyfikatéw dla kazdego
Zaktadu i typu Certyfikatu przez Uzytkownika Wewnetrznego.

Atestacja

W1R.17

Mozliwos$¢ rgcznego 1 automatycznego (na podstawie okreslonych
zdarzen ustawia System) ustawiania statusow realizacji sprawy. Statusy i
powigzane z nimi dziatania zostang okreslone na etapie analizy
wymagania podczas odpowiedniego Wydania

WI1R.18

Zachowanie historii Certyfikatu (zmiany, wersje obcojezyczne, kopie,
duplikaty)
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WI1R.19

Widok listy Certyfikatow z mozliwo$cia wyszukiwania, sortowania i
filtrowania wg.:

Numer Certyfikatu

Nazwa certyfikowanego wyrobu/produktu

Osoba rozpatrujaca sprawe

Zleceniodawca

Data wydania Certyfikatu

Data waznosci Certyfikatu

Status Certyfikatu

typ Certyfikatu (Atest/Swiadectwo)

. Powigzane Produkty

0. Powigzane Wnioski

1. Sktad chemiczny Produktu (numer CAS, nazwy zwigzku
chemicznego, wartosci % zwigzku w sktadzie wyrobu)
Wykonawca zaproponuje, ktore z powyzszych pdl powinny znalez¢ si¢
na liscie, a po ktorych bedzie mozliwe wyszukiwanie, aby zapewnic
ergonomie uzytkowania narzedzia.

RBRooo~NoR~wNE

WI1R.20

Uzytkownik Wewngtrzny moze wyswietli¢ lub pobra¢ dokument
Certyfikatu z widoku Certyfikatow lub listy Certyfikatow.

WI1R.21

Automatyczne przesytanie danych wystawionych Certyfikatow do W2
(integracja, przeptyw danych, powigzane z Wnioskiem) dla okreslonego
(na etapie analizy wymagania podczas odpowiedniego Wydania) statusu
realizacji sprawy/statusu Certyfikatu.

WI1R.22

Automatyczne przesytanie informacji do W2 (powigzane z Wnioskiem),
ze Certyfikat nie zostanie wydany dla okre§lonego statusu realizacji
sprawy/statusu Certyfikatu.

WI1R.23

Generowanie dokumentéw (Certyfikat) — mozliwos¢ generowania
dokumentu w formacie MS Word zgodnie ze zdefiniowanymi
szablonami. Certyfikat generowany jest na zadanie Uzytkownika
Wewngtrznego. Pola szablonu wypelniane sa automatycznie przez
System zgodnie z danymi wskazanymi w zatwierdzonym Wniosku

WI1R.24

Dla Uzytkownika Wewnetrznego  dostgpna  jest  lista/widok
zatwierdzonych Wnioskow bez wygenerowanych Certyfikatow.
Certyfikaty moga by¢ generowane pojedynczo lub zbiorczo (wszystkie
dla zatwierdzonych Wnioskow lub wybrane). Wniosek, dla ktorego zostat
wygenerowany Certyfikat nie jest widoczny na liscie.

WI1R.25

Mozliwo$¢ wygenerowania Certyfikatu w pdf.

WI1R.26

Wygenerowane Certyfikaty sa dostepne w systemie w postaci plikow.

WI1R.27

Musi by¢ mozliwo$¢ pobrania Certyfikatu celem podpisania go (poza
Portalem) recznego, podpisem elektronicznym lub profilem zaufanym i
ponowny zapis Certyfikatu podpisanego, z hologramem.

Szablony dla Certyfikatéw

WI1R.28

Obstuga definicji szablonow dokumentoéw Certyfikatow.
System posiada zdefiniowane szablony dla Zaktadow:

e Atestu Higienicznego

o Swiadectwa Jakosci Zdrowotnej

e Duplikatu Certyfikatu

o Kopii Certyfikatu
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e (Certyfikatu w jezyku obcym.
Lacznie 12 przygotowywanych na etapie wdrozenia szablonéw opisanych
w zalaczniku nr. 6

WI1R.29 Mozliwo$¢ definiowania nowych szablonow dla Certyfikatow przez
Uzytkownikow Wewnetrznych

W1R.30 Zarzadzanie szablonami - nadawanie uprawnien, edycja, usuwanie,
przypisywanie czasu waznosci formularza, itd.

W1R.31 Szablony archiwalne — dostgpne w Systemie, mozna na ich bazie budowac

nowe szablony, mozna je przeglada¢, dostepna jest historia zmian
szablonu

Stowniki (listy je

dnokrotnego lub wielokrotnego wyboru)

WI1R.32

Zarzadzanie slownikami — nadawanie uprawnien, edycja, usuwanie,
przypisywanie czasu waznos$ci stownika, itd.

WI1R.33

Stowniki archiwalne — dostepne w Systemie, mozna na ich bazie budowac
nowe slowniki, mozna je przeglada¢, dostgpna jest historia zmian
stownikow

Uprawnienia

WI1R.34

Mozliwos$¢ definiowania rol dla Uzytkownikow Wewngtrznych — co
najmniej Kierownik, Pracownik merytoryczny, Asystent dla kazdego z
Zakltadow merytorycznych — zroznicowany dostgp do Wnioskow i
uprawnienia w zalezno$ci od roli i1 Zakladu powigzanego z
Uzytkownikiem Wewngtrznym. Role i uprawnienia zostana zdefiniowane
na etapie analizy wymagania podczas odpowiedniego Wydania.

WI1R.35

Mozliwo$¢ nadania jednemu Uzytkownikowi Wewngtrznemu kilku rol.
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7. Integracje

Integracja systeméw poprzez wymiang¢ uslug powinna by¢ realizowana w oparciu 0 ustugi
sieciowe (Web Serwis) udostepniane na wewnetrznej i zewnetrznej szynie danych (WSO2)
w oparciu o udokumentowane interfejsy programistyczne REST API lub SOAP API.

W ponizszej tabeli zamieszczono liste standardowych ustug charakterystycznych dla
poszczegolnych systemoéw integrowanych w ramach Backoffice.

Metadane, bedace parametrami wywotania lub rezultatem wywotania poszczegdlnych ustug
powinny by¢ zapisywane w powszechnie stosowanym standardzie przeznaczonym do
otwartych typow danych (np. XML lub JSON).

Id Usluga Charakterystyka i rezultat
U.BO.1 | getBusinessObject(Objectld): Ustuga pozwalajagca na pobranie danych
Data obiektu biznesowego 0 zadanym

identyfikatorze. Parametrem wywotania jest
identyfikator obiektu, opcjonalnie wersja
obiektu. Rezultatem sa metadane zawierajace
opis obiektu w tym, jesli obiekt biznesowy
reprezentuje fizyczny plik, dynamicznie
generowany adres URL pozwalajacy na
pobranie pliku w ramach aktywnej sesji.
U.BO.2 | putBusinessObject(Data): Ustluga pozwalajaca na aktualizacj¢ obiektu
ObjectID biznesowego. Parametrami wywotania s3
metadane obiektu, rezultatem — identyfikator
obiektu w systemie docelowym lub kod bledu.
U.BO.3 | deleteBusinessObject(ID):result | Ustluga pozwalajgca na usunigcie obiektu
biznesowego z systemu.

U.BO.4 | getObjectList(Objectld, Type): | Ustuga pozwalajagca na pobranie listy
Data obiektow biznesowych powigzanych
z obiektem o zadanym identyfikatorze relacja
zadanego typu.

Interfejsy  programistyczne (API) poszczegdlnych systemOéw powinny umozliwiaé
implementacj¢ wymienionych wyzej ustug lub ich kombinacji w postaci ustug sieciowych
(WS).

Przeptyw danych

Przeptyw danych pomiedzy integrowanymi komponentami musi odbywaé si¢ poprzez
standardowe sterowniki ODBC/JIDBC/ADO.NET. Integracja odbywa si¢ sposob:

1. Synchroniczny — w czasie rzeczywistym

2. Asynchroniczny — w okreslonych parametrami konfiguracyjnymi odstepach czasu

Integracje z systemami wdrazanymi u Zamawiajacego
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W przypadku gdy ktorys z planowanych do wdrozenia systeméw u Zamawiajacego nie bedzie

na etapie umozliwiajacym wdrozenie integracji z Systemem, Wykonawca powinien stworzy¢
interfejsy symulujace integracje.

Punkty integracji pomiedzy Panelem Klienta (W2) a systemami wewngtrznymi Zamawiajacego
zostaly oznaczone przeptywami na diagramach procesow (diagramy procesow stanowia
zataczniki do OPZ) pomigdzy basenem ,,Panel Klienta (W2)” a basenem ,,Systemy NIZP PZH-
PIB”. W ponizszych rozdziatach zostaly opisane pozostate wazne elementy integracji.

Replikacja danych w Platformie RDBMS

Dane zgromadzone w Systemie dotyczace w szczegolnosci:
Produktow

Certyfikatow

Whnioskow

Statystyk

Kont uzytkownikow

Dane audytowe

ogakrwdE

powinny by¢ mozliwe do replikacji z wykorzystaniem Platformy RDBMS oraz podtaczenia do
systemu wirtualizacji danych.

Integracja z systemem W1 (enova365 i EZD PUW)

Punkty integracji pomiedzy Systemem W2 a enova365 to m.in:
1. Przekazanie informacji o danych Klienta do systemu enova365 podczas rejestracji w
W2.
Korzystanie z mechanizmu wysytania wiadomos$ci email z systemu enova365.
Obstuga wiadomosci z formularza kontaktowego Systemu.
Obstuga Wniosku
Obstuga platnosci
Obstuga faktur
Obstuga Certyfikatow

Noogohkown

Catos¢ komunikacji Uzytkownika Wewngtrznego z Klientem bedzie si¢ odbywata za
posrednictwem enowa365.

Integracja W1 z EZD PUW (realizowana w ramach obecnego projektu BackOffice) - z poziomu
enova365:

- zostanie utworzona sprawa w EZD PUW

- sprawa zostanie zadekretowana na odpowiednie osoby w EZD PUW

- beda nadawane statusy sprawie w EZD PUW

- zostang przekazane do EZD PUW wszystkie niezb¢dne (zgodnie z Instrukcja Kancelaryjng 1
innymi obowigzujagcymi w tym zakresie w NIZP PZH-PIB regulacjami) dokumenty

- zostanie zamknigta sprawa w EZD PUW.

Integracja powinna zapewni¢ mapowanie statusow pomigdzy W1, EZD PUW, wlasciwe
moduly enova365, W2 Mapowanie statusoOw zostanie zaproponowane przez Wykonawce.
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Integracja z systemem DMS (w ramach projektu obecnie realizowanego
wdrozenia BackOffice)

Przeplywy danych dotyczace wysytania dokumentow z Systemu do DMS powinny
uwzglednia¢ mozliwo$¢ oznaczenia cze$ci przesytanych dokumentéw jako poufne. Na tej
podstawie system DMS umiesci dokumenty w odpowiednich repozytoriach.

ﬁ Fundusze Rzeczpospolita Unia Europejska e

Integracja powinna uwzglednia¢ mozliwo$¢ dodania w Systemie hipertacza, ktore umozliwia
pobranie pliku z DMS. Mozliwymi do pobrania plikami sg:

1. Certyfikaty produktu

2. Zalaczniki do wnioskow

3. Whnioski

Integracja z systemem uwierzytelniania i autoryzacji KeyCloak

Integracja z systemem KeyCloak polega na mozliwo$ci wydelegowania zarzgdzania dostepem
do Systemu dla Uzytkownikow Wewngtrznych oraz Zewngtrznych do systemu KeyCloak.
Zarzadzanie dostepem do Systemu bedzie mozliwe z poziomu Systemu i aplikacji zewngtrzne;j.

Przeptywy danych zwigzane z integracja Panelu Klienta (W2) z systemem KeyCloak zostaly
wyszczegollnione na diagramach procesow, ktore sg zatacznikiem nr 1.

Integracja z systemem W3

W?2 ma za zadanie zasilanie bazy danych W3, wykorzystujac przygotowane w ramach projektu
W3 interfejsy programistyczne do obstugi Produktow i wydanych dla nich Certyfikatow.

Interfejsy umozliwia dodawanie, edycje 1 wyswietlanie jednego lub wigcej obiektow
biznesowych.

Integracja powinna polega¢ na okresleniu momentow w trakcie dziatania W2, kiedy baza W3
powinna zosta¢ zasilona, a nastepnie wdrozenie integracji. Powinna rowniez uwzgledniaé
poufnos¢ danych oznaczonych jako poufne przez Klientow we Wnioskach.

Dodatkowo w ramach W3 do odpowiednich Produktow 1 Certyfikatow beda zbierane statystyki

ich wyswietlania. Dane te mozliwe beda do wys$wietlenia i zaimplementowania w strukture
danych W2 w celu wyswietlenia tych statystyk Klientom.
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8. Migracja danych do Systemu

Wdrozenie Systemu obejmowato begdzie przeprowadzenie migracji danych z rd6znych (osobne
nieidentyczne bazy w réznych Zaktadach Instytutu) baz Access, plikow MS Word/MS Excel
do Systemu.

Plan migracji stanowil bedzie element Projektu Technicznego wdrozenia.

Szacowana liczba to ok. 30 000 rekordow.

Odpowiedzialno$¢ za wykonanie migracji danych lezy po stronie Wykonawcy. Zamawiajacy
umozliwi Wykonawcy dostep do baz danych MS Access oraz plikéw MS Word/MS Excel.

Po wykonaniu importu danych na srodowisko testowe Wykonawca przedstawi zaimportowane
dane Zamawiajacemu do akceptacji.

Zamawiajacy dokona przegladu danych, naniesie konieczne korekty i dokona akceptacji
danych.

Wykonawca zaimportuje zatwierdzone przez Zamawiajacego dane do wdrazanego systemu na
srodowisku produkcyjnym.

Przeniesione maja zosta¢ maksymalnie nastepujace dane:

e Wnhnioskodawca

e Producent

e Zleceniodawca (np. Dystrybutor) czyli podmiot, dla ktérego wydawany jest atest (w
sytuacjach gdy w proces certyfikacji zaangazowany jest podmiot inny niz zwyczajowy
Whioskodawca i Producent)

e Adres e-mail Wnioskodawcy

e Numer Certyfikatu

e Nazwa certyfikowanego wyrobu

e Sktad wyrobu /sktad chemiczny wyrobu/produktu

e Zakres zastosowania

e Data wydania Certyfikatu

e Data waznosci Certyfikatu

e (Osoba rozpatrujgca sprawe

e Numer NIP Wnioskodawcy,

e Numer kodu kreskowego lub kodow kreskowych wyrobu/wyrobow/produktow,

e Etykieta (w przypadku gdy mozliwe)

e Tryb realizacji sprawy

e Numer faktury

e Powigzane zmiany Certyfikatu,

e Powigzane Certyfikaty w jezyku obcym

e Uwagi

Migracja powinna zosta¢ przeprowadzona do odpowiednich struktur Systemu z
uwzglednieniem charakterystyki obiektow danych i relacji pomiedzy obiektami danych.
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9. Projekt Techniczny

Projekt techniczny zawierajacy w szczegdlnos$ci uzgodnione z Zamawiajacym:

1.

2.

14.

15.
16.

17.

Zdalne dostepy do systeméw ibaz danych Zamawiajacego w tym Srodowiska
testowego oraz produkcyjnego

Wymagana minimalna architektura techniczna infrastruktury IT potrzebnej
do wdrozenia systemu w  tym; konfiguracja logiczna  sieci,
konfiguracja urzadzan odpowiedzialnych za bezpieczenstwo, systemy operacyjne,
oprogramowanie narzedziowe, itd.)

Harmonogram wdrozenia Systemu

Szczegotowy harmonogram wdrozenia dla Wydania | Systemu (dla kolejnych Wydan
harmonogramy bedg przekazywane przez Wykonawce na 2 tygodnie przed koncem
Wydania poprzedzajacego)

Narzgdzia informatyczne oraz sposoéb komunikacji z Wykonawca

Harmonogramu i zakres szkolen dla Uzytkownikow Wewnetrznych

Zakres szkolen (e-learning) dla Uzytkownikdéw Zewngtrznych

Plan testow i zakres scenariuszy testowych

Zakres i sposob przeprowadzenia audytu bezpieczenstwa kodu oraz testow swobodnych

. Sposoéb realizacji wymagan Zamawiajacego

. Jednoznacznie ustalone zasady konfiguracji Systemu

. Jednoznacznie okre$lony sposob wymienionych w dokumencie integracji

. Schemat 1 opis architektury logicznej i1 fizycznej zawierajacy rowniez rozmieszczenie

oraz powiazanie jej poszczegélnych elementéw, na poziomie sprzetowym oraz
oprogramowania, z uwzglednieniem wersji produkcyjnej i testowe;j

Wykaz komponentéw wchodzacych w sktad Systemu (w tym bibliotek zewngtrznych
oraz oprogramowania firm trzecich) wraz z informacja o wersji

Sposob przeprowadzenia audytu pod katem dostepnosci Systemu (wymagan WCAG)
Podzial wymagan funkcjonalnych na Wydania (poszczegélne elementy Projektu
Funkcjonalnego muszg zawiera¢ odwotania do konkretnych wymagan Zamawiajacego
wskazanych w OPZ i zalgcznikach)

Projekt Techniczny musi by¢ aktualizowany o wprowadzone na etapie realizacji zmiany
do konca czasu trwania wdrozenia tj. konca Etapu 3 Umowy.

Budowa dokumentu:

1.

2
3.
4.
5

o

Cel i zakres

. Wykaz dokumentow referencyjnych

Definicje poje¢
Opis rozwigzania
Sposéb realizacji wymagan funkcjonalnych (Wydania, priorytety, ewentualne
odstgpstwa/zmiany z uzasadnieniem, itp.)
Sposob realizacji wymagan niefunkcjonalnych
Architektura rozwigzania
a. Architektura systemu
b. Metody autentykacji 1 autoryzacji uzytkownikow Wewnetrznych i
Zewnetrznych
Rozliczalno$¢ dziatan uzytkownikow
Sposoby zapewnienia bezpieczenstwa 1 ochrony przed zagrozeniami
Sposoby zapewnienia poufnosci danych
Sposoby zapewnienia wysokiej dostepnosci Systemu

ShD OO
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g. Disaster recovery (w tym mechanizm realizacji kopii zapasowych)

h. Wydajnosé

I. Standardy integracyjne i wymiana danych

J. Minimalna wymagana infrastruktura fizyczna (serwery fizyczne i wirtualne,

macierze, infrastruktura sieciowa, infrastruktura wirtualna, itd.)
k. Wykaz licencji
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10. Projekt Graficzny

Projekt Graficzny musi by¢ sporzadzony dla komponentow Systemu bedacych
Oprogramowaniem dedykowanym.

Projekt graficzny W2 musi by¢ zgodny z Systemem Identyfikacji Wizualnej NIZP PZH-
P1B, wymaganiami WCAG w aktualnej wersji

Spodjnos¢ graficzna poszczegdlnych modutow Aplikacji

Projekt Graficzny musi by¢ sporzadzony dla co najmniej 3 grup urzadzen: dla
komputeréw, dla tabletow oraz dla smartfonéw, uwzgledniajgc wytyczne i zalozenia
responsywnego interfejsu webowego,

Projekt Graficzny dla kazdej z tych grup urzadzen musi zawiera¢ wszystkie podstrony
(strona gléwna oraz wszystkie podstrony, ktore wygladajg inaczej niz pozostate)
Projekt Graficzny musi zosta¢ przygotowany i przedstawiony Zamawiajgcemu przez
Wykonawce oraz zaakceptowany przez Zamawiajacego dla kazdego Wydania, zgodnie
z zakresem danego Wydania.

Projekt Graficzny musi zosta¢ przygotowany przez Wykonawce w formacie
umozliwiajacym nanoszenie komentarzy i prosb o zmiane przez Zamawiajacego.
Praca z Projektem Graficznym nie moze obcigza¢ Zamawiajacego koniecznoscia
ponoszenia dodatkowych kosztéw, np. przez konieczno$¢ dokupienia dodatkowych
licencji na oprogramowanie. Dopuszczalne jest uwzglgdnienie licencji na dodatkowe
oprogramowanie w ofercie.

Projekt Graficzny bedzie zawieral pliki wyjsciowe w formacie, umozliwiajacym
otwarcie w standardowych narze¢dziach systemu Windows (pakiet MS Office 365) .
Projekt graficzny, po zaakceptowaniu przez Zamawiajacego, powinien zostaé
wyeksportowany do formatu raportu .docx i przekazany Zamawiajacemu.

Projekt graficzny musi uwzglednia¢ standardy UX Zamawiajacego opisane W
dokumencie bedacym zatacznikiem nr 4, standard WCAG w aktualnej wersji i
odpowiednie wymagania Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych 1 aplikacji mobilnych podmiotéw publicznych.
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11. Harmonogram realizacji wdrozenia

Harmonogram musi zawiera¢ kamienie milowe i produkty.
Harmonogram musi zawiera¢ sekwencje zdarzen.
Harmonogram musi uwzglednia¢ wykorzystanie odpowiednich zasobow ludzkich po
stronie Zamawiajacego.
Harmonogram musi okresla¢ roztozone w czasie Wydania.
W harmonogramie muszg zosta¢ w szczegOlnosci uwzglednione nastepujace
elementy:

a. Dostarczenie Projektu Technicznego

b. Dostarczenie planu testow 1 scenariuszy testowych

C. Przygotowanie srodowiska przez Wykonawce z podziatem na §rodowisko

testowe i produkcyjne
d. Dostarczenie, instalacja i konfiguracja przez Wykonawce Systemu w
srodowisku testowym

e. Dostarczenie Dokumentacji

f. Dostarczenie, instalacja i konfiguracja przez Wykonawce Systemu w
srodowisku produkcyjnym
Szkolenia dla Administratoréw IT 1 Uzytkownikow Wewngtrznych
Dostarczenie szkolen e-learning dla Uzytkownikéw Zewngtrznych i
Wewnetrznych

I. Rozpoczgcia 1 zakonczenia poszczegdlnych Wydan
Harmonogram musi zawiera¢ terminy, czas trwania poszczegélnych elementéw
wymienionych w pkt 5. Harmonogram zostanie przedstawiony do akceptacji
Zamawiajgcego w terminie 1 tygodnia od dnia podpisania Umowy. Obustronnie
zaakceptowany Harmonogram bedzie stanowit czgs$¢ Projektu Technicznego.

e

Wydanie

1.

Wydanie jest okresem czasu w trakcie trwania projektu wdrozenia Systemu, w ktorym
realizowane sa okreSlone przez Wykonawcge wymagania funkcjonalne i poza
funkcjonalne z zakresu wszystkich wymagan OPZ. Nastgpnie wskazany przez
Wykonawce zakres jest odbierany przez Zamawiajacego.
Plan wydania wskazuje, ktére wymagania OPZ zostang zrealizowane w danym
Wydaniu.
Minimalna 1lo$¢ planowanych wydan w projekcie to 4. Minimalny czas trwania
Wydania to 1 miesiagc. Zakres ostatniego wydania przed etapem stabilizacji Systemu
moze realizowa¢ maksymalnie 15% wszystkich wymagan z OPZ.
Wydanie sktada si¢ z odbioru nastgpujacych produktéw dla okreslonego w wydaniu
zakresu wymagan z OPZ.

o Zaktualizowany Projekt Techniczny

o Projekt Graficzny

o Scenariusze testowe

o Wdrozony testowo/produkcyjnie System

o Procedura testow wg Planu testow w tym testy akceptacyjne Zamawiajacego
Kazde wydanie musi dostarcza¢ dzialajacg 1 mozliwag do przetestowania przez
Zamawiajacego cze$¢ Systemu.
Kazde kolejne wydanie powinno rozwija¢ w sposéb narastajgcy System.
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Wdrozenie

Wdrozenie Systemu musi obejmowac:

1.
2.
3.

4.
5

Uruchomienie srodowiska testowego z dostepem dla Zamawiajacego

Dostarczenie Systemu.

Udzielenie Zamawiajacemu wsparcia podczas testow Systemu przeprowadzanych przez
Zamawiajacego.

Uruchomienie produkcyjne Systemu.

Przeprowadzenie testow i audytow

Plan testow i audytow

Plan testow i audytow Oraz scenariusze testowe:

1.

10.

Plan testow i audytow okresla koncepcje wykonania testow i audytow na przestrzeni
catego projektu. Natomiast w poszczegdlnych Wydaniach Plan testow i audytoéw bedzie
implementowany, przygotowywane beda scenariusze testowe i na ich podstawie
wykonywane beda wszystkie rodzaje testow/audytéw dla danego zakresu wydania.
Plan testow i audytow w zakresie wdrozenia Systemu musi zawiera¢ co najmnie;j:
Testy funkcjonalne,
Testy wydajnosci,
Testy spojnosci danych
Testy akceptacyjne.
Testy swobodne
Audyt bezpieczenstwa kodu (w tym jakosci i kompletnosci)
Audyt bezpieczenstwa (w tym Testy penetracyjne)
Audyt dostepnosci cyfrowej (WCAG)

i Audyt uzytecznosci (UX)
Plan testow 1 audytow zawiera liste¢ wymagan funkcjonalnych i jako$ciowych Systemu
wynikajacych z OPZ, ktére maja zosta¢ poddane testom.
Wylaczenia — Zamawiajacy dopuszcza, aby testy nie obejmowaly wybranych
elementow w zakresie 1 obszarze testow, jednak w takiej sytuacji, fragmenty te musza
by¢ jasno i precyzyjnie okreslone wraz z podaniem przyczyny, dla ktorej nastepuje
wylaczenie. Wylaczenia muszg by¢ zatwierdzone przez Zamawiajacego. Brak zgody
Zamawiajacego skutkuje koniecznoS$cig przeprowadzenia testow w tym zakresie.
Plan testow i audytow zawiera harmonogram ich realizacji, tj. okresla w jaki sposob
testy beda realizowane dla poszczeg6lnych Wydan.
Plan testow 1 audytow zawiera spis Srodowisk przeznaczonych do wykorzystania w
trakcie testow.
Plan testow i audytow i scenariusze testowe zostang opracowane przez Wykonawce.
Plan testow 1 audytéw musi zosta¢ zaakceptowany przez Zmawiajgcego w zakresie
zgodno$ci z wymogami wskazanymi w Umowie.
Scenariusze testowe maja okreslone warunki, ktorych spelnienie pozwala na
rozpoczecie testow.
Scenariusze testowe zawierajg cel testu 1 zestaw kryteridow pozwalajacych uznac test za
zakonczony z wynikiem pozytywnym. Zestaw kryteriow podlega akceptacji
Zamawiajacego.

‘Se@ o o0 T
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Audyt bezpieczenstwa 1 testy penetracyjne, audyt bezpieczenstwa kodu, audyt
uzytecznosci i audyt dost¢pnosci cyfrowej (WCAG) zostang zrealizowane przez
Wykonawce i zakonczg si¢ sporzadzeniem odpowiednich Raportéw.

Test spdjnosci danych dotyczy¢ bedzie metod 1 proceséw wykorzystywanych do
weryfikacji 1 zarzadzania danymi oraz samg baza danych. Celem testu bedzie
sprawdzenie metod dostepu do danych, sprawdzenia poprawnosci wdrozonych funkcji
procesu i1 potwierdzenie, ze korzystanie z bazy danych przez uzytkownikow
zewngtrznych, nie powoduje zmiany danych, niepozgdanych modyfikacji bazy oraz
innych podobnych probleméw. Test zakonczy si¢ sporzadzeniem odpowiedniego
Raportu przez Wykonawce.

Zakres, wykorzystywane standardy i metody prowadzenia testow/audytéw podlegaja
akceptacji Zamawiajgcego na etapie Projektu Technicznego.
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12. Licencje

Wykonawca przekaze autorskie prawa majatkowe w zakresie pol eksploatacji 1 na zasadach
okreslonych w Umowie na Oprogramowanie dedykowane wraz z kodami zrodtowymi.

Wykonawca udzieli Zamawiajacemu licencji na Oprogramowanie Standardowe w oparciu
0 liczbe uzytkownikow na modul. Liczby uzytkownikow sg wskazane w rozdziatach
dotyczacych wymagan do odpowiednich systemow. W przypadku licencji na czas inny niz
nieoznaczony (zaréwno licencji chmurowych jak i licencji na oprogramowanie instalowane u
Zamawiajaceg0) konieczne jest wyszczegdlnienie, zwigzanych z licencjonowaniem, kosztow
w czasie. Wykonawca powinien ponadto dostarczy¢ opis funkcjonalnosci, ktore zapewnia
licencja wraz z liczba uzytkownikow, ktérag obejmuje.

Dostarczane przez Wykonawce licencje obejmuja wszystkie komponenty i biblioteki Systemu,
w tym stosowane przez Wykonawce komponenty OpenSource i komponenty firm trzecich
musza umozliwia¢ integracj¢ z nielimitowang liczba uslug isystemow poprzez interfejsy
integracyjne REST lub SOAP API oraz potaczenia ODBC/JDBS/ADO.NET.
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13. Dokumentacja

Ogolne

1.

2.
3.

Dokumentacja sporzadzona na potrzeby Zamowienia musi by¢ zgodna ze stanem
prawnym aktualnym na dzien przedstawienia jej do odbioru Zamawiajagcemu.
Dokumentacja powinna obejmowac wszystkie komponenty Systemu
Dostarczona Dokumentacja musi by¢ w jezyku polskim, by¢ spdjna i nie moze zawierac
sprzeczno$ci. Wykonawca musi zapewni¢ wzajemng zgodno$¢ pomiedzy wszystkimi
rodzajami informacji umieszczonymi w Dokumentacji, brak logicznych sprzecznosci
oraz spdjno$¢ pomiedzy informacjami zawartymi w Dokumentacji.
Dostarczona Dokumentacja ma charakteryzowac sig:
a. Jednolitg struktura, rozumiang jako podziat danego dokumentu na rozdziaty,
podrozdzialy i sekcje w czytelny 1 zrozumiaty sposob.
b. Jednolitym sposobem opisywania rozumianym jako zachowanie spojnej
struktury, formy i sposobu pisania.
c. Poprawnoscig ortograficzng.
d. Aktualnymi odno$nikami do innych dokumentow, rozdziatow lub fragmentow
Dokumentacji.
e. Musi w cato$ci opisywac funkcjonalnosci Systemu.
f. Musi zawiera¢ pelne przedstawienie omawianego problemu obejmujace calosé
rozpatrywanego zakresu zagadnienia i nie zawiera¢ zbednej tresci.
g. Musi zawiera¢ uzgodnienia poczynione z Zamawiajagcym w trakcie realizacji
przedmiotu Umowy.
h. Musi by¢ spojna z Systemem ldentyfikacji Wizualnej NIZP PZH-PIB.

Dokumentacja Uzytkownika
Dokumentacja Uzytkownika powinna zawierac:

1.
2.

3.
4.
S.
6

7.

Instrukcje uzycia Sytemu krok po kroku dla wszystkich wymaganych funkcjonalnosci
Komplet zrzutow ekranu z komponentéw Systemu dla kazdego indywidualnego
ekranu/okna systemu, wcelu obrazowego zaprezentowania uzytkownikowi
koniecznych krokow

Wyjasnienie zasady komunikacji systemu z uzytkownikiem — kolory btgdow, zasady
walidacji, schemat rozwigzywania problemow

Opis zastosowania wszystkich uzytych stownikow.

Liste 1 opis ikon, przyciskow 1 skrotow klawiaturowych.

Opis wszystkich parametrow Systemu zwigzanych z jego ustawieniami i
funkcjonalnos$ciami.

Zawiera¢ wykaz mozliwych do przyznania uprawnien do Systemu wraz z ich opisem

Dokumentacja Administratora

Dokumentacja Administratora powinna zawierac:

1.

2.

Opis konfiguracji Systemu, w tym wykaz wdrozonych komponentow, relacji pomiedzy
nimi, opis ich konfiguracji, implementacji w srodowiskach, implementacji integracji.
Kompletng instrukcje instalacji i konfiguracji:

a. Systemu

b. baz danych

c. szyny danych

d. kolejek
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Opis postgpowania w przypadku sytuacji awaryjnych — lista polecen potrzebnych do
uruchomienia wszystkich komponentéw Systemu
Komplet skryptow bazodanowych do odtworzenia baz danych
Instrukcje start/stop dla catego srodowiska.

Instrukcje eksploatacyjne dla administratorow.
Instrukcje wykonywania kopii zapasowych i odtwarzania Systemu z kopii.

Dokumentacja Techniczna
Dokumentacja Techniczna powinna zawierac:

1.

N

14.

15.

16.

Specyfikacje interfejsow i funkcje API oraz strukturg baz danych wraz z referencyjnym
modelem danych, elementéw danych i metadanych w formacie dokumentu DOC(X) lub
PDF

Schemat architektury Oprogramowania wraz z opisem.

Diagramy Klas i struktura bazy danych wraz z opisem uwzgledniajagca powigzania i
zaleznosci miedzy elementami w formacie zgodnym z Enterprise Architect w wersji 15
lub nowszej (XML).

Wymagania techniczne dotyczace sprzetu i $rodowiska (z dokladnoscia do wersji
srodowiska).

Ustawienia konfiguracyjne srodowiska, w ktorym pracuje System, w tym rowniez opis
implementacji w $rodowisku wraz z procedurami start/stop dla wszystkich
komponentow Systemu.

Opis parametrow konfiguracji Systemu i sposob ich wykorzystania.

Opis techniczny rodzajow 1 zastosowanych protokotow komunikacji (w tym
certyfikatow).

Sposob wykonania instalacji Systemu, instalacji poprawek i kolejnych wersji.
Procedure odtworzenia danych i konfiguracji.

. Proces tworzenia kopii zapasowych.
. Diagram przeptywu danych pomigdzy Systemem, a wszystkimi aplikacjami majgcymi

si¢ integrowac.

. Diagram przeptywu danych pomiedzy poszczegdlnymi modutami wewnatrz Systemu,.
. Instrukcje¢ integracji, w wersji do udostgpniania osobom trzecim w celu wtasciwego

zintegrowania si¢ z Systemem zawierajacy:

o opis ushugi, interfejsow 1 wytyczne umozliwiajace integracje Systemu

o pliki ze schematami (WSDL, GML, itp.)

o opis metod i struktur danych interfejsow.
Stownik danych — zaleca si¢ taki, w ktorym dla danych w formatkach i1 raportach
Systemu przywotano odpowiednie pole w tabeli lub widoku w bazie.
Wykaz danych podlegajacych kontroli poprawnosci wraz z informacja o sposobie
kontroli poprawnosci.
Wykaz komunikatow diagnostycznych 1 standardowych btedow (opis btgdu, warunki
jego powstania).

Dokumentacja Powykonawcza

Dokumentacja Powykonawcza powinna zawierac:

1.

Kompletny opis srodowiska produkcyjnego i testowego
a. Opis maszyn wirtualnych i irch rozmieszczenia na serwerze/serwerach
b. Opis zainstalowanych komponentow/systemow/aplikacji, ich lokalizacji, roli,
uprawnieniach
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Spis wszystkich uzytkownikow administracyjnych (serwerowych, bazodanowych,
aplikacyjnych itp.) wraz z danymi autoryzacyjnymi
Spis  wszystkich utworzonych uzytkownikow (serwerowych, bazodanowych,
aplikacyjnych itp.) z zakresem praw jakie posiadajg oraz opisem
Raporty zawierajace wyniki testow/audytow akceptacyjnych, funkcjonalnych,
swobodnych, bezpieczenstwa, bezpieczenstwa kodu, penetracyjnych, uzyteczno$ci
Protokoly zdawczo — odbiorcze dla poszczegolnych sktadowych systemu

Polityka bezpieczenstwa

Polityka Bezpieczenstwa musi by¢ opracowana zgodnie z obowigzujacymi przepisami prawa
Rzeczpospolitej Polskiej oraz prawem Unii Europejskiej, w tym zgodnie z wymaganiami
Krajowych Ram Interoperacyjnos$ci, Krajowym Systemie Cyberbezpieczenstwa, normg PN-
EN ISO/IEC 27001 jak rowniez z obowigzujacymi przepisami w zakresie ochrony danych
osobowych.

Polityka bezpieczenstwa musi obejmowac caty wdrazany System wraz z poszczegdlnymi
modutami. Powinna zawiera¢ m.in:

Regulamin Ochrony Danych Osobowych,

Regulaminy definiujace prawa i obowiazki pracownikdw w zakresie bezpieczenstwa
informacji zgodne z regulacjami RODO (Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679);

Regulamin Ciaglosci Dziatania,

Instrukcj¢ bezpiecznego administrowania systemami teleinformatycznymi,

Listy wymagan minimalnych dla gtownych klas zbioréw danych,

Instrukcje bezpiecznego uzytkowania systemow teleinformatycznych,

Procedure okresowych wewnetrznych audytéw bezpieczenstwa,

Plan audytow wewngtrznych 1 zewnetrznych,

Instrukcje¢ sporzadzania cyklicznych raportow dla wiascicieli kluczowych zbiorow
danych i kadry zarzadzajace;,

. Procedury eksploatacyjne dla gldéwnych klas zbioréw danych,
. Szablony rejestrow przewidzianych w regulaminach, instrukcjach i1 procedurach,
. Wymagane procedury bezpieczenstwa i instrukcje wynikajacych z regulaminéw

bezpieczenstwa obszarow.

. Okreslenie sposobu kwalifikacji incydentow wiaczajac w to parametry je okreslajace i

poziomy/istotnos¢ incydentow

. Okres$lanie konkretnych $rodkow i miar majacych na celu zapewnienie poziomu

bezpieczenstwa sieci 1 systemow informatycznych wykorzystywanych w kontekscie
oferowania ustug objetych wdrazanym Systemem.

Wraz z Polityka bezpieczenstwa opracowana zostanie metodyka szacowania ryzyka oraz na
jej podstawie przeprowadzony proces szacowania ryzyka utraty poufnosci, integralnosci i
dostepnosci informacji przetwarzanych w systemie.
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14. Kody Zréodtowe Systemu

Kody zrédtowe musza by¢ przekazane w formie elektronicznej (przed kompilacja),
umozliwiajace] analiz¢ 1 rozbudowe zarowno przez Zamawiajacego jak i1 firmy trzecie
dziatajace na potrzeby Zamawiajgcego. Wykonawca musi przekaza¢ informacje o:

1. wszystkich bibliotekach i dodatkach niezbednych do kompilacji i uruchomienia kodu

2. rekomendowanym s$rodowisku programistycznym wraz ze wskazaniem niezbednych
dodatkow

3. parametrach i zmiennych $rodowiska programistycznego koniecznych do kompilacji i

uruchomienia Systemu, instrukcji minimalnych czynnos$ci pozwalajacych na

uruchomienie Systemu (wraz z kompilacja, jezeli jest potrzebna)

rekomendacji w zakresie kompilatora i jego ustawien

w przypadku przekazywania kodu zrodtowego Systemu, musi by¢ on przekazany w taki

sposob, aby bylo mozliwe umieszczenie kodu w lokalnym repozytorium

Zamawiajacego.

6. Kod skryptow do obstugi/wdrazania (CI/CD).

ok~

Kody zrédtowe wytwarzane i dostarczane przez Wykonawcg bedg gromadzone w repozytorium
udostepnionym przez Wykonawce. Wykonawca zapewni wymagane dostepy dla
Zamawiajacego do tego repozytorium.

W przypadku kodow zrodtowych wytwarzanych przez Wykonawce po ich akceptacji i/lub
odbiorze przez Zamawiajacego, Wykonawca zobowigzany bedzie do ich utrzymywania i
zapewnienia aktualnosci w ramach prowadzonych prac projektowych.

Kody zrodlowe powinny zawiera¢ wskazanie:

1. wersji 1 dystrybucji wszystkich niezbednych komponentow
2. sposobu instalacji bibliotek 1 dodatkéw
3. sposobu ustawiania parametréw i zmiennych srodowiskowych.

W celu dokonania weryfikacji kompletnosci i czytelnosci kodu zrodlowego, w obecnosci
Zamawiajacego Wykonawca ma dokona¢ kompilacji i sprawdzenia poprawnosci dziatania
kodu Zrodtowego o ile na etapie projektu technicznego nie zostanie ustalony inny tryb
weryfikacji kodu zrodtowego.
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15. Asysta i Konserwacja Techniczna

1.

W ramach $wiadczenia ATiK Wykonawca:

a. zapewnieni prawidlowe funkcjonowanie Systemu zgodne z warunkami Umowy
oraz Dokumentacjg,
usunie Bledy na zasadach okreslonych w Umowie,
dostarczy Modyfikacje Systemu,
dostarczy Usprawnienia Systemu,
dostarczy Wersje Systemu,
zapewni ustuge konsultacji elektronicznych polegajacych na udzielaniu porad i
wyjasnien dotyczacych zasad dziatania Systemu oraz mozliwosci i warunkow
jego rozbudowy,

g. przeniesie dane ze struktur poprzedniej Wersji Systemu do struktur Wersji
Systemu, jezeli Wersja Systemu tego wymaga,

h. utrzyma sprawno$¢ Systemu na co najmniej takim poziomie jaki byt przed
zainstalowaniem Usprawnien, Modyfikacji 1 Wersji Systemu, przy
zabezpieczeniu przez Zamawiajacego odpowiedniej konfiguracji sprzetowo-
systemowej,

I. zapewni Zamawiajgcemu wsparcie i pomoc w usuwaniu nieprawidtowos$ci
dziatania Systemu wynikajacych z instalacji Oprogramowania Standardowego,

J. zapewni konserwacj¢ Systemu obejmujaca prace zwigzane z rekonfiguracja
Systemu,

K. zapewni wsparcie i pomoc w zakresie zarzadzania Systemem.

Wykonawca zobowigzany jest do dostarczenia Modyfikacji Systemu przed terminem
wejScia w zycie zmian w przepisach prawnych, jezeli zostaly one opublikowane co
najmniej 14 Dni roboczych przed ich wejsciem w zycie, a jezeli warunek ten nie jest
spetniony — w terminie 14 Dni roboczych od dnia ich opublikowania. W uzasadnionych
przypadkach Strony moga ustali¢ inny termin wykonania Modyfikacji Systemu.
Wykonawca zobowigzany jest do przeprowadzenia przed dostarczeniem do
Zamawiajacego testow Usprawnien Systemu, Wersji Systemu oraz Modyfikacji
Systemu we wlasnym srodowisku testowym, ktore sktada si¢ co najmniej z takiej samej
wersji Systemu, jaka posiada Zamawiajacy w tym rowniez pod katem:

a. poprawnego dziatania dostarczonego rozwigzania,

b. poprawnego dziatania wszystkich pozostatych funkcjonalnosci Systemu, ktorej
dotyczy dostarczone rozwigzanie.

Wykonawca zobowigzany jest do dostarczenia Zamawiajagcemu do 10 Dni roboczych
po instalacji kazdej Modyfikacji, kazdego Usprawnienia, kazdej Wersji Systemu
zaktualizowanej Dokumentacji (jezeli taka aktualizacja jest konieczna) w wersji
elektronicznej w formacie umozliwiajacym jej wydruk i modyfikacje.

W ramach ATiK Wykonawca przystapi niezwtocznie do usunigcia Biedow i1 udzielenia
odpowiedzi w ramach konsultacji elektronicznych. Powyzsze czynno$ci beda trwaé nie
dluzej niz:

a. usunigcie Bledow krytycznych — do 1 Dnia roboczego od momentu zgloszenia,

b. usuni¢cie Btedow niekrytycznych — do 5 Dni roboczych od momentu
zgloszenia,

Cc. udzielenie odpowiedzi w ramach konsultacji elektronicznych — do 10 Dni
roboczych od momentu zgtoszenia.

Czas usuni¢cia Btedu/udzielania konsultacji elektronicznych, o ktorym mowa w ust. 5,
jest liczony od momentu przekazania zgloszenia Bledu/potrzeby udzielenia konsultacji

D OO0 T
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elektronicznych przez Zamawiajacego do momentu usuni¢cia Bigdu/udzielenia
odpowiedzi w ramach konsultacji elektroniczne;.

49



Eﬂpggéqu:kie Rzeczpospolita U"'iui‘;;?k?:ﬂf: £
Polska Cyfrowa - Polska Rozwoju Regionalnego s
16. SzKkolenia

1.

2.

Terminy realizacji szkolen zostang uzgodnione z Zamawiajagcym na etapie Projektu
Technicznego.

Zakres szkolen:

Szkolenia Uzytkownikow Wewnetrznych i Administratorow IT

Ogolne szkolenie dla wszystkich Uzytkownikow Wewngtrznych Systemu
(tacznie 150 osob),

Szkolenia z poszczegélnych czeSci Systemu dla 20 Uzytkownikow idla 6
Administratoréw IT

E-learning dla uzytkownikow Systemu (osobno w wersji dla Uzytkownikow
Wewnetrznych 1 Zewnetrznych)- dostarczenie paczki SCORM na platforme e-
learningowa Zamawiajacego wraz z materiatami szkoleniowymi 1 testami
wiedzy.

E-learning dla Uzytkownikow Wewnetrznych idla Administratoréw IT -
dostarczenie paczek SCORM na platformg e-learningowa Zamawiajacego wraz
z materiatami szkoleniowymi i testami wiedzy.

Uzytkownicy Wewnetrzni bedg mieli staty dostep do materiatéw e-learning od
etapu testowania produktow. Cyklicznie co pot roku przeprowadzane beda testy
wiedzy.

Wykonawca musi uwzgledni¢ cigglos$¢ pracy Zamawiajacego

Wykonawca utrwali w formie audio-video wszystkie przeprowadzone
Szkolenia
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17. Uwarunkowania prawne, normy i systemy
Oprogramowanie powinno spelnia¢ obowigzujgce wymagania prawne, w Szczegdlnosci:

1.

10.

11.
12.

13.

14.

RODO (Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679) z dnia 27
kwietnia 2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) - ogoélne unijne
rozporzadzenie zawierajace przepisy o ochronie o0s0b fizycznych w zwigzku
z przetwarzaniem danych osobowych oraz przepisy o0 swobodnym przeptywie danych
osobowych.

Ustawa z dnia 10 maja 2018r. o ochronie danych osobowych — Ustawe stosuje sie do
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych w zakresie
okreSlonym w art. 2 iart. 3 rozporzadzenia Parlamentu Europejskiego I Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. i Sprostowanie do rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 23 maja 2018r.

Ustawa z dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiagzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, Dz.U. 2019 poz. 730
z pdzn. zm.).

Ustawa z dnia 5 lipca 2018 r. o zmianie ustawy o ustugach zaufania oraz identyfikacji
elektronicznej oraz niektorych innych ustaw (Dz.U. 2018 poz. 1544 z p6zn. zm.)
Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w
zwigzku z zapobieganiem i zwalczaniem przestepczosci Dz.U. 2019 poz. 125Ustawa z
dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. 2010 nr 182 poz. 1228
z pozn. zm.)

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotow publicznych (Dz.U. 2019 poz. 848 z p6zn. zm.), w szczegdlnosci
wymagania WCAG (Web Content Accessibility Guidelines) w wersji 2.1

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow realizujacych
zadania publiczne (Dz.U. z 2021r. poz. 670 z p6zn. zm.), w szczegolnosci minimalne
wymagania dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalne wymagania dla systemoéw teleinformatycznych.

Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (Dz.U. 2022
poz. 1863 z p6zn. zm.).

Norma PN-ISO/IEC 27001:2017-06 —  Systemy zarzadzania bezpieczenstwem
informacji

Norma PN-ISO/IEC 27005:2014-01 - Zarzadzanie ryzykiem w bezpieczenstwie
informacji

Standardy wynikajace z wytycznych horyzontalnych MIiR.

Standard OWASP TOP TEN (https://www.owasp.org) - Standard Weryfikacji
Bezpieczenstwa Aplikacji

Rozporzadzenie rady ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (tekst jednolity Dz.U.2017 poz. 2247 z p6zn. zm.).
Rozporzadzenie (WE) nr 1907/2006 Parlamentu Europejskiego i Rady z dnia 18 grudnia
2006 r. w sprawie rejestracji, oceny, udzielania zezwolen i stosowanych ograniczen w
zakresie chemikaliow (REACH) 1 utworzenia Europejskiej Agencji Chemikaliow,
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zmieniajace dyrektywe 1999/45/WE oraz uchylajace rozporzadzenie Rady (EWG) nr
793/93 1 rozporzadzenie Komisji (WE) nr 1488/94, jak rowniez dyrektywe Rady
76/769/EWG i dyrektywy Komisji 91/155/EWG, 93/67/EWG, 93/105/WE i
2000/21/WE wraz z rozporzadzeniami wykonawczymi KE oraz zmieniajagcymi go
Rozporzadzeniami Komisji UE i WE , jesli dotyczy - z pézniejszymi zmianami.
System ma by¢ zgodny z zapisami dokumentow NIZP PZH-PIB (chyba, ze OPZ
stanowi inaczej):

a. Zalgcznik nr 2 — Strategia bezpieczenstwa

b. Zalacznik nr 3 — Plan zapewnienia jakosci

C. Zalgcznik nr 4 — Rekomendacje UX
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18. Zalaczniki do dokumentu

Zalacznik nr 1 - Modele proceséw (stanowig integralng czes¢ wymagan funkcjonalnych i
poza funkcjonalnych) dla Panelu Klienta (W2) i posrednio dla W1(rozbudowa):

PeA.1 Rejestracja nowego Klienta

PeA.2 Zglaszanie produktu do certyfikacji (w zakresie wykraczajacym poza proces
PB.2 Sprzedaz i P.3.18 Atesty)

PeA.3 Monitorowanie statusu procesu certyfikacji

PeA.4 Monitorowanie statusu istniejacych Certyfikatow

PeA.6 Zarzadzanie kontem

PeA.7 Pozyskanie informacji o certyfikacji

PeA.8 Wniosek o zmiany/ duplikat/Certyfikat w jezyku obcym (w zakresie
wykraczajacym poza proces PB.2 Sprzedaz i P.3.18 Atesty)

PB.2 Sprzedaz

P.3.18 Atesty

Zatacznik nr 2 — Strategia bezpieczenstwa

Zatgcznik nr 3 — Plan zapewnienia jakosci

Zalacznik nr 4 — Rekomendacje UX

Zatacznik nr 5 — Zataczniki do wniosku o atest Swiadectwo
Zalacznik nr 6 — Grupy atestowanych wyrobow i wymagania
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