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OPIS PRZEDMIOTU ZAMOWIENIA

WdrozZenie rozwigzania do zarzqdzania oraz kontrolowania sieci LAN klasy NAC wraz z dostawq rocznej

subskrypcji na licencje

W ramach postepowania nalezy dostarczy¢ licencje na redundantny serwer uwierzytelniania oraz

wspotprace z 22 przetgcznikami HP ProCurve 28x posiadanymi przez Zamawiajgcego.

Minimalne wymagania dla systemu kontroli dostepu do sieci LAN klasy NAC

. Architektura
1. Oprogramowanie zarzgdzajgce musi dziata¢ w architekturze klient-serwer, czyli gtéwna czesé
oprogramowania pracuje na serwerze, a klienci mogg dotaczy¢ sie do serwera z dowolnego
komputera pracujgcego w sieci.
a. Serwer aplikacji zarzadzajacej musi mie¢ mozliwos¢ pracy w srodowisku Linux lub jako
aplikacja dedykowana dla systemu wirtualizacyjnego VMWare
b. Aplikacja musi wspierac klientdw pracujgcych z wykorzystaniem systemu Linux, Windows
oraz MAC OS

2. Wszystkie elementy Sytemu powinny by¢ zarzadzane centralnie.

Il Funkcje systemu

1. Aplikacja musi pozwalaé na zarzgdzanie siecig przewodowg i bezprzewodowa z jednej konsoli

2. Aplikacja zarzadzajgca musi zarzgdzac wszystkimi oferowanymi urzgdzeniami oraz wszystkimi
dostarczonymi punktami dostepowymi.

3. Aplikacja zarzadzajgca musi mie¢ mozliwos¢ definiowania wielopoziomowych dostepéw do

aplikacji zarzadzajacej wraz z definicjg praw dla poszczegdlnych uzytkownikéw
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Wszystkie dane aplikacji zarzadzajgcej muszg by¢ przechowywane w bazie danych SQL
zintegrowanej z aplikacjg dziatajacg na serwerze.

Aplikacja zarzadzajgca musi pozwalaé na zarzadzanie urzgdzeniami w oparciu o protokét
SNMPv1, SNMPv2, SNMPv3, SNMPv3 AES

Aplikacja musi pozwalaé na tworzenie profili SNMP dla grup urzadzen tak, aby za kazdym
razem przy konfiguracji nowego urzadzenia nie byto koniecznosci konfiguracji wszystkich
parametréw, a konieczny byt tylko wybér profilu.

Aplikacja musi mie¢ mozliwos¢ przyjmowania trapow SNMP oraz przekierowywania ich do
innych systemoéw

Aplikacja musi posiada¢ mozliwos¢ kompilowania SNMP MIB innych producentéw

Aplikacja musi zapewnia¢ mozliwos¢ zarzagdzania urzadzen poprzez SNMP MIB-I oraz SNMP
MIB-II

Aplikacja musi zapewnia¢ mozliwos¢ wskazania dowolnych SNMP MIB OID i prezentacje ich w
postaci tabelarycznej dla wskazanych urzadzen sieciowych.

Aplikacja musi posiada¢ mozliwos¢ automatycznej reakcji na przychodzgce trapy SNMP lub
informacje z Syslog poprzez wystanie email’a, wystanie trapu SNMP, wpisu do Syslog’a lub
uruchomienie skryptu.

Aplikacja musi posiada¢ wbudowany Syslog serwer.

Aplikacja musi zapewnia¢ mozliwos¢ konfiguracji oraz obstugi Alarméw generowanych na
podstawie wpisow w logach systemowych lub logach uzyskiwanych z wykorzystaniem Syslog
lub na podstawie SNMP Traps

Aplikacja musi umozliwia¢ automatyczng realizacje backupdw swojej wtasnej konfiguracji
pozwalajgcych na szybkie odtworzenie aplikacji w przypadku awarii serwera.

Aplikacja musi zapewnia¢ automatyczne i reczne wykrywanie i rozpoznawanie urzadzen
sieciowych, wraz z automatycznym ich grupowaniem wedtug typu, lokalizacji i kontaktu do
administratora

Aplikacja musi pozwalaé na tworzenie przez administratora grup urzadzen oraz portdow na
urzadzeniach.

Aplikacja musi zapewnia¢ mozliwos¢ wizualizacji sieci z uwzglednieniem

Narodowy Instytut Zdrowia Publicznego PZH - Paristwowy Instytut Badawczy
ul. Chocimska 24, 00-791 Warszawa, Polska
Tel: +48 22 54 21 400, +48 22 54 21 200
www.pzh.gov.pl, e-mail: pzh@pzh.gov.pl
Regon: 000288461, NIP: 525-000-87-32



18.

19.

20.

21.

NARODOWY /
INSTYTUT 4

ZDROWIA v/ (o))
PUBLICZNEGO

PANSTWOWY INSTYTUT
BADAWCZY

a. potaczen pomiedzy poszczegdlnymi urzadzeniami z monitorowaniem ich stanu

b. konfiguracji sieci VLAN

Aplikacja musi zapewnia¢ mozliwos¢ bezposredniego potaczenia do wskazanego na mapie

urzadzenia za pomocg minimum telnet/ssh oraz http/https

Aplikacja musi zapewnia¢ mozliwos¢ inwentaryzacji urzadzen w sieci zawierajgcej nastepujace

dane:

a. adres IP urzadzenia

b. adresu MAC urzadzenia

C. nazwy urzadzenia

d. wersji oprogramowania

e. wersji bootrom

f. lokalizacji urzagdzenia

g. danych kontaktowych administratora
numeru seryjnego

i. numeru inwentaryzacyjnego — wtasna numeracja

Aplikacja musi zapewnia¢ centralne zarzadzanie konfiguracjami urzadzen sieciowych.

Wymagane jest:

a. mozliwos¢ automatycznej periodycznej realizacji backup’u konfiguracji urzadzen o
wskazanym czasie

b. mozliwos¢ realizacji backup’u konfiguracji z réing czestotliwoscig dla réznych grup
urzadzen sieciowych

c. mozliwos¢ odtworzenia wskazanej konfiguracji urzagdzenia

d. mozliwos¢ poréwnywania réznic we wskazanych tekstowych plikach konfiguracyjnych w
ramach tego samego urzadzenia, ale z réznych dat lub pomiedzy réznymi urzadzeniami i
wskazanymi datami

e. mozliwos¢ obstugi backup’u urzadzen sieciowych réznych producentow

Aplikacja musi zapewnia¢ mozliwos¢ aktualizacji oprogramowania na urzadzeniach

sieciowych. Wymagana jest mozliwos¢ zaplanowania aktualizacji oraz restartu urzadzen we

wskazanym dniu i wskazanym czasie
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Aplikacja musi przechowywac¢ historie zmian konfiguracji oraz oprogramowania na

urzadzeniach

Aplikacja musi zapewnia¢ mozliwos$¢ stworzenia raportu wykorzystywanych portéw urzadzen

sieciowych.

Aplikacja musi zapewnia¢ mozliwos¢ definiowania polityk dostepu dla uzytkownikéw

przewodowych i bezprzewodowych jednoczesnie z uwzglednieniem biznesowego podziatu

uzytkownikéw np. Administracja, Finanse, Goscie, Zarzad, CCTV, Access Point itp.

Aplikacja musi zapewnia¢ mozliwos¢ konfiguracji skonfigurowanych polityk dostepu z

uwzglednieniem:

a.
b.

C.

przytaczenia do sieci VLAN

przytaczenia do serwisu w ramach ,Fabric” z wykorzystaniem IEEE 802.1Qcj,

konfiguracji Quality of Service

konfiguracji filtracji ruchu z wykorzystaniem ACL — min. L3-L4

mozliwosci wytgczenia uwierzytelniania wielu uzytkownikdw na porcie — np. w przypadku
polityki Access Point, gdzie uwierzytelnienie uzytkownikéw jest przeniesione z portu

przetgcznika do punktu dostepowego lub kontrolera sieci bezprzewodowej.

Aplikacja zarzadzajgca musi zapewniac zarzadzanie siecig bezprzewodowa.

a.

Musi byé zapewniona podsumowujgca zawierajaca informacje o liczbie kontroleréw oraz
punktéw dostepowych i ich stanie (dziata / nie dziata).
Musi by¢ zapewnione podsumowanie zawierajgce informacje o liczbie klientéw z
podziatem na wykorzystywane technologie bezprzewodowe: IEEE 802.11a, IEEE 802.11b,
IEEE 802.11g, IEEE 802.11n (2.4 GHz), IEEE 802.11n (5 GHz), IEEE 802.11ac, IEEE 802.11ax
Musi by¢ zapewniona widzialno$¢ parametrow wszystkich kontrolerow bezprzewodowych
zawierajgcych nastepujace informacje:

e adres IP kontrolera

e liczba obstugiwanych klientow

e szczytowe wartosci zajmowanego pasma

e wersja oprogramowania
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d. Musi byé¢ zapewniona widzialnos¢ parametrow wszystkich punktow dostepowych
zawierajgcych nastepujace informacje:
e adres IP punktu dostepowego
e MAC adres punktu dostepowego
e wersja oprogramowania
e typ punktu dostepowego
e kanaty pracy poszczegdlnych interfejsow radiowych
e szczytowe wartosci zajmowanego pasma na interfejsie Ethernet oraz
interfejsach radiowych
e. Musi by¢ zapewniona widzialnos¢ parametrow wszystkich klientéw bezprzewodowych
dotgczonych do sieci bezprzewodowej zawierajgcych nastepujace informacje:
e adres IP klienta
e MAC adres klienta
e nazwa uzytkownika
e nazwa punktu dostepowego, do ktérego dotgczony jest uzytkownik
e BSSID, do ktdrego dotgczony jest uzytkownik
e SSID, do ktorego dotaczony jest uzytkownik
f.  Musi by¢ zapewniona mozliwosé wczytania map budynku i umieszczenia na nich punktow
dostepowych. Mapy muszg zapewniac nastepujgce funkcjonalnosci:
e zaznaczanie obszaréw pokrycia siecig bezprzewodowa wraz z informacjg na
temat dostepnej przepustowosci (Data Rate).
e zaznaczenie kanatéw pracy urzadzen z wizualizacjg pokrycia obszaru danym
kanatem
e |okalizacja klienta na mapie na podstawie triangulacji sity sygnatu z punktéw
dostepowych
27. Aplikacja zarzadzajgca musi by¢ zintegrowana z systemem zarzgdzania tozsamoscig
(systemem kontroli dostepu) z zapewnieniem widzialnosci nastepujgcych informacji:
a. adresu MAC
b. adresuIP
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c. nazwy komputera

d. typu klienta oraz systemu operacyjnego — mozliwos¢ wykrywania urzadzen na podstawie
DHCP fingerprintingu np. Windows / Windows 7, iPhone / iOS itp.

e. nazwa urzadzenia, do ktérego dotgczony jest klient — to moze by¢ nazwa
bezprzewodowego punktu dostepowego lub nazwa przetgcznika.

f. adres IP urzadzenia, do ktérego dotgczony jest klient.

g. identyfikacja portu, do ktérego dotgczony jest klient — identyfikacja portu urzadzenia
bezprzewodowego (np. urzagdzenie moze mie¢ dwa radia: jedno na 2.4 GHz, a drugie na 5
GHz) lub portu przetacznika sieciowego.

h. typ autentykacji uzytkownika np. autentykacja MAC, autentykacja IEEE 802.1x, kerberos
snooping itp.

i. nazwa przydzielonej polityki bezpieczenstwa.

Przydziat urzgdzenia do grupy urzadzen powinien by¢ mozliwy poprzez dodanie MAC adresu

urzadzenia do grupy oraz przez wskazanie uwierzytelnionego urzadzenia na liscie i

przeniesienia go do wskazanej grupy — w celu unikniecia koniecznosci przepisywania MAC

adresow urzadzen.

System portalu www stuzacy do rejestracji gosci musi zapewnia¢ obstuge gosci w jezyku min.

polskim, angielskim z mozliwoscig wyboru tych jezykéw na stronie przez rejestrujgcego sie

goscia.

System zarzgdzania musi pozwala¢ na analize ruchu w sieci do warstwy 7

Analiza ruchu w sieci do warstwy 7 musi zapewniaé mozliwos$¢ prezentacji z jakich aplikacji

korzystajg uzytkownicy i urzadzenia pracujace w sieci LAN i WLAN. Prezentacja musi zapewnia¢

informacji ilosciowe ruchu poszczegdlnych aplikacji.

Analiza ruchu musi zapewnia¢ mozliwo$¢ pomiaréw czasdw odpowiedzi sieci i czaséw

odpowiedzi aplikacji — czasy te majg pozwala¢ na szybkg identyfikacje ewentualnej przyczyny

wolnej pracy klienta, wskazujgc, czy problem lezy po stronie sieci, czy moze po stronie
konkretnej aplikacji.

System Analityki musi zapewnia¢ biezace monitorowanie krytycznych aplikacji sieciowych

takich jak: DHCP, DNS, LDAP, RADIUS, Kerberos
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System Analityki musi réwniez zapewnia¢ mozliwo$s¢ monitorowania wtasnych wybranych
aplikacji.

Monitorowanie aplikacji musi zapewnia¢ mozliwos¢ generowania alarmow w przypadku
przekroczenia zatozonych lub automatycznie dobieranych progéw czaséw odpowiedzi
aplikacji.

System Analityki musi mie¢ mozliwos¢ wyszukiwania informacji za pomoca wyszukiwarki
informacji zapisanych w Systemie Analityki — np. wyswietl najwolniej dziatajgce aplikacje we
wskazanej lokalizacji, wyswietl aplikacje zajmujgce najwiecej pasma, wyswietl powyzsze
aplikacje dla wskazanego uzytkownika itp.

System Analityki musi zapewniaé¢ mozliwos$¢ tworzenia raportéw.

System Analityki musi zapewnia¢ mozliwos¢ regularnego tworzenia i wysytania raportu na
wskazany adres e-mail

System zarzgdzania musi posiada¢ mozliwos¢ tworzenia skryptow CLI i Python, ktore pozwolg
na uproszczenie zarzgdzania siecig poprzez wykonywanie tych samych operacji na wielu
urzadzeniach lub zapewnig automatyzacje poprzez ich uruchomienie na podstawie
réznorodnych zdarzen wystepujacych w Aplikacji Zarzadzajgcej, Systemie Analityki, Systemie
zarzadzania tozsamoscia.

System zarzgdzania musi posiada¢ mozliwos¢ uruchomienia skryptéw CLI lub pojedynczych
komend na wskazanej grupie urzadzen (urzadzenia mogg by¢ recznie wybierane przez
administratora)

System zarzadzania musi posiadaé mozliwos¢ uruchomienia skryptu na podstawie
zdefiniowanego Alarmu. Alarm musi zapewniaé przekazanie wszystkich parametréow z nich
zwigzanych w postaci zmiennych dostepnych w skrypcie.

System zarzgdzania musi posiada¢ mozliwosé uruchomienia skryptu o okreslonym czasie lub
periodycznie (np. codziennie, co tydzien, co miesigc) w okreslonym przedziale czasu

System zarzgdzania musi posiada¢ mozliwos¢ uruchomienia skryptu zwigzanego z systemem
zarzadzania tozsamoscig — np. pojawienie sie nowej niezarejestrowanej w systemie drukarki
System zarzgdzania musi posiada¢ wbudowane API pozwalajgce na komunikacje z systemami

zewnetrznymi innych producentow:
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a. Musi istnie¢ mozliwos¢ integracji systemu kontroli tozsamosci z systemami firewall
Fortinet posiadanymi przez Zamawiajgcego.

b. Musi istnie¢ mozliwosc¢ integracji systemu kontroli tozsamosci z systemami IPS/IDS i/lub
SIEM, ktore pozwolg na wykrycie zagrozenia i automatyczne przeniesienie urzgdzenia
stanowigcego zagrozenie do wydzielonej sieci kwarantanny

c. Musiistnie¢ mozliwosé integracji systemu kontroli dostepu z systemami MDM — Microsoft
Intune, AirWatch MDM

Aplikacja zarzadzajgca musi mie¢ mozliwos¢ integracji autoryzacji uzytkownikow za pomocg

LDAP i/lub Radius.

Aplikacja zarzadzajgca musi posiada¢ wbudowany portal www dostepny dla administratora

oraz dziatu wsparcia uzytkownikéw. Portal musi umozliwia¢:

a. szybka lokalizacje uzytkownika w sieci na podstawie adresu MAC, adresu IP, nazwy
uzytkownika lub komputera w sieci przewodowe] i bezprzewodowej bez koniecznosci
korzystania z réznych aplikacji zarzadzajgcych. Aplikacja po zlokalizowaniu uzytkownika
musi wskazaé gdzie uzytkownika jest dotaczony w sieci z podaniem minimum urzadzenia
sieciowego (przetacznik lub bezprzewodowy punkt dostepowy).

b. wyswietlenie listy obstugiwanych urzadzen sieciowych zawierajacej adres MAC, adres IP,
nazwe urzadzenia, typu urzadzenia, lokalizacje, kontakt administracyjny, numer seryjny,
wersje firmware oraz bootrom oraz status urzadzenia (dostepne/niedostepne).

c. wyswietlenie alarméw, trapow SNMP, wpisow syslog itp.

d. generowanie raportéow

System zarzadzania tozsamoscia
System zarzgdzania tozsamoscig zautoryzowanych klientéow w sieci musi zapewniac
przechowywanie historii zautoryzowanych klientéw oraz aktualnego statusu klienta zawierajace;j
zmiany wspomnianych wczesniej parametréw, czyli np. zmiana portu na przetgczniku lub zmiana

punktu dostepowego, zmiana adresu IP, zmiana polityki bezpieczenstwa itp.

Narodowy Instytut Zdrowia Publicznego PZH - Paristwowy Instytut Badawczy
ul. Chocimska 24, 00-791 Warszawa, Polska
Tel: +48 22 54 21 400, +48 22 54 21 200
www.pzh.gov.pl, e-mail: pzh@pzh.gov.pl
Regon: 000288461, NIP: 525-000-87-32



PANSTWOWY INSTYTUT
BADAWCZY

NARODOWY /
L INSTYTUT 4

ZDROWIA v/ (o))
/ PUBLICZNEGO

System zarzadzania tozsamoscig klientdw musi zapewnia¢ mozliwos¢ ponownej autoryzacji
uzytkownika na zgdanie (CoA — Change of Authorization) — np. w celu przeniesienia uzytkownika
do innej polityki bezpieczenstwa

System zarzadzania tozsamoscig musi zapewnia¢ mozliwos¢ wyboru i wystania odpowiedniej
polityki bezpieczenstwa do urzadzenia uwierzytelniajgcego (np. przetgcznik, punkt dostepowy itp.)
na podstawie:

a. Typu uwierzytelnienia — np. IEEE 802.1x PEAP, IEEE 802.1x TLS, IEEE 802.1x TTLS, MAC
Authentication, logowanie do urzadzenia za pomocg Telnet lub SSH, logowanie
uzytkownika poprzez Captive Portal itp.

b. Przynaleznosci do odpowiedniej grupy uzytkownikdow —np. grupy uzytkownikdéw z systemu
LDAP lub grupy uzytkownikéw skonfigurowanych np. na podstawie nazwy uzytkownika.

c. Realizacji przytaczania do sieci z urzadzenia o wskazanym adresie MAC lub prefix MAC

d. Realizacji przytaczenia do sieci ze wskazanej , lokalizacji” — mozliwo$¢ wyboru, czy dotyczy
to sieci przewodowej, czy bezprzewodowej, adresu IP urzgdzenia, ktére zapewnia
uwierzytelnianie, numeru portu lub ich zakres, SSID w przypadku sieci bezprzewodowej
itp.

e. Realizacji przytgczenia do sieci we wskazanych zakresach czasowych w poszczegélnych

dniach tygodnia

4. System zarzadzania tozsamoscig zautoryzowanych klientdw musi zapewniaé¢ mozliwos¢ szybkiego

5.

6.

przeniesienia klienta do grupy uzytkownikéw. Grupa uzytkownikow moze by¢ powigzana z inng
polityka bezpieczenstwa lub moze to byé np. grupa uzytkownikéw, ktérzy maja zabroniony
dostep do sieci — grupa Black List, grupa drukarek itp.

System zarzgdzania tozsamoscig zautoryzowanych klientdw musi zapewnia¢ mozliwosc rejestracji
urzadzen poprzez portal www. Rejestracji moga podlegac np. urzgdzenia gosci lub urzadzenia,
ktore nie majg mozliwosci przeprowadzenia autentykacji w sieci.

System zarzadzania tozsamoscig musi zapewnia¢ mozliwos¢ modyfikacji stron stuzgcych do
rejestracji gosci — mozliwos¢ zmiany koloréw, wczytania wtasnego logo firmy, zmiany plikéw

definicji strony CSS
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System zarzadzania tozsamoscia w ramach rejestracji gosci musi zapewniaé mozliwosc
gromadzenia dodatkowych informacji wymaganych do wypetnienia przez uzytkownika np. PESEL,
nr. Dokumentu tozsamosci, adres email, numer telefonu, adres email osoby zapraszajgcej itp.
System zarzgdzania tozsamoscig musi zapewnia¢ mozliwos$¢ akceptacji dostepu do sieci przez
goscia poprzez wystanie zgdania oraz akceptacji przez osobe zapraszajgcg goscia do firmy.
System zarzadzania tozsamoscig zautoryzowanych klientdéw musi posiada¢ informacje
podsumowujace zawierajgce:

a. liczbe urzadzen z podziatem na urzadzenia klientdw zautoryzowanych, klientéow z

problemami autoryzacyjnymi itp.
b. liczbe urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.
c. liczbe urzadzen z podziatem na typy systemdw operacyjnych np.: Windows, Linux, iOS,
Android

d. liczbe urzadzen z przydziatem poszczegdlnych polityk bezpieczenstwa

e. liczbe urzadzen z podziatem na obszary np. budynek 1, budynek 2 itp.
System zarzadzania tozsamoscia musi by¢ zintegrowany z systemem zarzgdzajacym i jego
funkcjami zapewniajgcymi automatyzacje z wykorzystaniem mechanizmow skryptéw Python —
przyktadowo musi zapewnia¢ mozliwosé uruchomienia skryptu w jezyku Python po
uwierzytelnieniu i autoryzacji systemu koricowego w ramach IEEE 802.1x i/lub MAC authentication
System zarzadzania tozsamoscig zautoryzowanych klientow, jesli jest licencjonowany na liczbe
uzytkownikdw musi zapewnia¢ obstuge minimum 1 000 urzgdzen klienckich (adresow MAC) przez

okres minimum 1 roku.

Alarmy

1. Alarmy muszg zapewnia¢ mozliwos¢ ograniczenia ich zakresu np. z doktadnoscia do zawartosci
zdarzen rejestrowanych w logach, urzadzen lub grup urzadzen sieciowych.

2. Alarmy muszg mie¢ mozliwos¢ sygnalizowania probleméw z danym urzadzeniem poprzez
sygnalizacje np. czerwonym kolorem, wyswietlenia wszystkich alarméw jak réwniez alarmow

dla wskazanego urzadzenia.
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3. Alarmy muszg mieé¢ mozliwos$¢ konfiguracji automatycznej reakcji i wyzwolenia zdarzen takich
jak:
a. Wystanie e-mail do wskazanej grupy adresowej
b. Woystanie informacji SYSLOG do wskazanego serwera
c. Wystanie TRAP SNMP do wskazanego adresu IP
d. Uruchomienie skryptu w systemie operacyjnym Linux

e. Uruchomienie skryptu skonfigurowanego w systemie zarzgdzajgcym

Wdrozenie
Wdrozenie musi by¢ przeprowadzone w taki sposéb, aby nie zaktdcato biezgcej dziatalnosci
Zamawiajgcego
Wykonawca musi wykonac¢ ustuge wdrozenia zaoferowanego systemu w postaci instalacji
systemu, konfiguracji polityk dostepowych, integracji z posiadang przez Zamawiajacego
infrastrukturg Fortinet w celu dwustronnej komunikacji. Wdrozenie musi przeprowadzi¢ inzynier
posiadajgcy aktualny certyfikat techniczny oferowanego systemu oraz waziny certyfikat co

najmniej NSE 4 - FortiGate Network Security Professional

Szkolenie
Zamawiajgcy wymaga przeszkolenia 5 pracownikéw Dziatu Informatycznego w zakresie
dostarczonego i wdrozonego oprogramowania systemu kontroli dostepu do sieci LAN klasy NAC
w formie online lub stacjonarnie w siedzibie u Zamawiajgcego
Szkolenie powinno trwac nie krécej niz 1 dzier roboczy, tj. 6 godzin i powinno obejmowac co

najmniej:

proces instalacji;

konfiguracje systemu;

omoéwienie sposobu zarzadzania systemem z poziomu interfejsu graficznego dostepnego przez
przegladarke internetowg;

konfiguracje praw kontroli dostepu do poszczegdlnych elementéw menu interfejsu oraz obiektéw

na poziomie ich dodawania, edycji, kasowania;
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e) tworzenie map graficznych umiejscowienia urzadzen sieciowych, koncowych, gniazdek
internetowych z podziatem na budynki, pokoje oraz wezty sieciowe;

f) zarzadzanie urzgdzeniami sieciowymi;

g) tworzenie i egzekwowanie zdefiniowanych polityk na urzadzeniach sieci przewodowej
i bezprzewodowej;

h) omowienie integracji z systemami zewnetrznymi

i) generowanie raportdow oraz monitoring systemu;

j) generowanie alarmow systemowych

VII. Wsparcie

System zarzgdzania musi by¢ objety 12 miesiecznym wsparciem serwisowym producenta

Powyzsze parametry okreslone w niniejszym Opisie Przedmiotu Zamodwienia sg parametrami

minimalnymi.
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